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Zentrale Ansprechstelle Cybercrime (ZAC)

• polizeiliche Kontaktstelle für Institutionen in BW

• 24/365

• Beratung und Anzeigenaufnahme

• Prävention: Unterlagen, Warnmeldungen, Awareness-

Vorträge, Übungen für KRITIS, Messestände

• Einrichtung im Jahr 2012

• national und international vernetzt

• 17 ZAC-Dienststellen bundesweit (www.polizei.de/zac)

http://www.polizei.de/zac
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Zentrale Ansprechstelle Cybercrime (ZAC) - Kontaktaufnahme

1. Kurzdarstellung der Lage 

2. Überblick bereits entstandener oder bevorstehender 
Schäden sowie eventueller Versorgungsstörungen.

3. Schilderung der bisher getroffenen Maßnahmen.

4. Physischer Standort der mutmaßlich betroffenen 
Systeme.

5. Erreichbarkeiten des Ansprechpartners.

6. Mitteilung Kontaktdaten IT-Dienstleister.

7. Autorisierung des Dienstleisters zur Kooperation mit 
der Polizei.

Tel.: 0711-54012444, 

E-Mail: cybercrime@polizei.bwl.de
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Was Sie selten lesen:

• Handwerksbetrieb mit 7 Mitarbeitern von E-Mail-Betrug betroffen und überweist 
12.000 Euro an Betrüger.

• Werbeagentur überweist Mitarbeitergehalt an Betrugskonto.

• Mitarbeiter eines Maschinenbau-Betriebs gibt auf Phishing-Webseite das 
Zugangspasswort für den E-Mail-Account ein.

• Betriebsstillstand bei Elektro-Installateurbetrieb nach Verschlüsselungsangriff.

• Technischer Überlastungsangriff gegen einen Webshop eines 
Bekleidungsherstellers.

• Falscher Microsoft-Support-Mitarbeiter betrügt Arztpraxis.

• „Bankmitarbeiter“ ruft bei Immobilien-Firma an und verleitet telefonisch zur 
Bestätigung eines Authentisierungscodes für das Online-Banking und zur Preisgabe 
von 16 Online-TANs für das Bankkonto. 

• Architekturbüro meldet Fremdzugriffe auf die Telefon-Anlage mit vierstelligem 
„Telefonie-Schaden“

Risikobewusstsein
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“Skriptkiddies”

Innentäter
Erpresser

Politische
Aktivisten

Wirtschafts-
spione

Betrugstäter

Cyberterroristen

Nachrichten-
dienste

Tätertypen - Tatmotivationen
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Erpresserische Verschlüsselungsangriffe (“Hacker”)
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Erpresserische Verschlüsselungsangriffe (“Hacker”)
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Prävention und IT-Notfallvorsorge: Klein- und mittelständische Unternehmen

Vorbereitung auf den Ernstfall:

• Erstellung Checkliste „IT-Notfall“

• IT-Vertragsdienstleister

• unbedingt externe Sicherheitskopien erstellen

• E-Mail- und Fernzugriffszugänge im Alltag absichern („Zweiter Sicherheitsfaktor“)

• Bewältigung IT-Krisenlage und Datenwiederherstellung üben

• Im Schadensfall: Ruhe bewahren und Checkliste abarbeiten

• Geld an Betrüger überwiesen? Sofortige Kontaktierung Hausbank und Polizei (ZAC).

• Grundsatz:

Beachtung der Empfehlungen der Polizei und sonstiger Stellen.
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Informationsquellen für IT-Verantwortliche (Auswahl)

• Handlungsempfehlungen der Polizei gegen Verschlüsselungsangriffe und E-Mail-Betrug
www.lka-bw.de/zac

• Bundesamt für Sicherheit in der Informationstechnik (BSI)
Basis-Empfehlungen zur Stärkung der IT-Sicherheit

IT-Grundschutzkompendium

• Initiative „Deutschland sicher im Netz“ (Rubrik Unternehmen)

Webseite

Webseite - Sicherheitscheck für kleine Unternehmen

• Warn- und Informationsdienst (CERT Bund)

Datenbank mit aktuellen Sicherheitslücken

• Microsoft 
Sicherheitsempfehlungen für Office 365

• CISA (Cybersecurity & Infrastructur Security Agency)  

www.cisa.gov (englisch)

http://www.lka-bw.de/zac
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2023.pdf
http://www.sicher-im-netz.de/
http://www.sicher-im-netz.de/dsin-sicherheitscheck
https://wid.cert-bund.de/portal/wid/kurzinformationen
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2023/03/Office365_IT-Grundschutz_Workbook_DE.pdf
http://www.cisa.gov/
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Aussichtslose Cybercrime-Ermittlungsverfahren?



www.LKA.POLIZEI-BW.DE/ZAC


