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Torsten Seeberg

Landeskriminalamt Baden-Wdirttemberg
Zentrale Ansprechstelle Cybercrime (ZAC)

Taubenheimstralle 85 - 70372 Stuttgart
Telefon: 0711 5401 -2444
Webseite: lka.polizei-bw.de/zac
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Zentrale Ansprechstelle Cybercrime (ZAC)

rrechstelle Cybercrime

B iSZAC

* 24/365 . o Damg':t Sie im Netz niemandem ing Netz gehen '

* polizeiliche Kontaktstelle fir Institutionen in BW

* Beratung und Anzeigenaufnahme

* Pravention: Unterlagen, Warnmeldungen, Awareness-

Vortrage, Ubungen fiir KRITIS, Messestinde

* Einrichtung im Jahr 2012
Untemehmen

F 1 | lamt Bade Wirttemberg
07 5401-2444

* 17 ZAC-Dienststellen bundesweit (www.polizei.de/zac) Bl cybercrime@polizei.bil.de

* national und international vernetzt
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http://www.polizei.de/zac

Zentrale Ansprechstelle Cybercrime (ZAC) - Kontaktaufnahme

Tel.: 0711-54012444,

Zentrale Ansprechstelle Cybercrime
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1. Kurzdarstellung der Lage . o Damit Sie im Netz niemandem ing Netz gehen
veoP . : '.I»,

E-Mail: cybercrime@polizei.bwl.de

2. Uberblick bereits entstandener oder bevorstehender
Schaden sowie eventueller Versorgungsstérungen.

3. Schilderung der bisher getroffenen MaRnahmen.

4. Physischer Standort der mutmalilich betroffenen

Systeme.

Unternehmen

5. Erreichbarkeiten des Ansprechpartners.
> 072 5401-2444

cybercrime@polizei.bwl.de

6. Mitteilung Kontaktdaten IT-Dienstleister.

7. Autorisierung des Dienstleisters zur Kooperation mit = 3 3 : B i? S >t L SRR o T ;
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Verschliisselungstrojaner HORROR-SZENARIO WIRD WAHR
MediaMarkt-Erpresser verlangen angeblich Cloudanbieter verliert Kundendaten durch
50 Millionen Dollar Hackerangriff

Durch eine Ransomware-Attacke hat ein danischer Cloud-Anbieter einen

Grofsteil der Daten seiner Kunden dauerhaft verloren.
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ABB wurde Opfer von Ransomware-Angrlff | Ransomware-Hacker fordern 70 Millionen USD

\\ Losegeld von TSMC
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ﬁ»( Cyberangriff Hochschule Furtwangen

US-Klinik schliel3t als Folge einer Hacker Iegen IT-Systeme der HFU Iahm
Cyberattacke = f’ g

Hunderte Gerate des Schweizer Industriekonzerns von Erpressungsversuch der
Hackergruppe "Black Basta" betroffen

Ein Krankenhaus im US-Bundesstaat lllinois ist durch eine Ransomware-Attacke / &) . " . ""\:‘”“'“
finanziell so ruiniert worden, dass es schlielfen muss. / Rhel nmeta" mlt o
» | Ransomware BlackBasta|
&~ angegriffen
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Hackerverschlusseln Daten von
i:\,,m ' Miinchner Verlagsgruppe
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Was Sie selten lesen:

BEREIT FUR SICHERHEIT

Handwerksbetrieb mit 7 Mitarbeitern von E-Mail-Betrug betroffen und Gberweist
12.000 Euro an Betruger.

Werbeagentur iberweist Mitarbeitergehalt an Betrugskonto.

Mitarbeiter eines Maschinenbau-Betriebs gibt auf Phishing-Webseite das
Zugangspasswort fur den E-Mail-Account ein.

Betriebsstillstand bei Elektro-Installateurbetrieb nach Verschlusselungsangriff.

Technischer Uberlastungsangriff gegen einen Webshop eines
Bekleidungsherstellers.

Falscher Microsoft-Support-Mitarbeiter betriigt Arztpraxis.

,Bankmitarbeiter” ruft bei Immobilien-Firma an und verleitet telefonisch zur
Bestatigung eines Authentisierungscodes fur das Online-Banking und zur Preisgabe
von 16 Online-TANs fiur das Bankkonto.

Architekturbliro meldet Fremdzugriffe auf die Telefon-Anlage mit vierstelligem
»1elefonie-Schaden®

Landeskriminalamt =g&
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Tatertypen - Tatmotivationen

“Skriptkiddies”

Wirtschafts- TN o
Politische spione B Nachrichten- 8
Aktivisten S L

4.’.
i

dienste

-

1 VAR B

A9
< s «""4“ e O\
> e mﬁ&"ﬁiﬁ Liras ..‘;"21{ it

Inhentater

e VN~

==
‘n—“—

‘,,_
e
P.l-}&‘.n_

Landeskriminalamt 2

BEREIT FUR SICHERHEIT andgeswriminalam



Erpresserische Verschlusselungsangriffe (“Hacker”)

verbraucherzentrale Beratung Terminvereinbarung Veranstaltungen Bildung Kontakt O\ Menii —

Wir suchen Verstarkung! Hier geht es zu unseren offenen Stellen.

. . : o) 069 / 972010-900 -
Fast jeder Dritte wurde schon einmal gehackt ]
Beratungstermin =

Verbraucherzentralen informieren tiber Haufigkeit von gehackten Accounts und die Erwartungen buchen
der Betroffenen
B9 Newsletter

Pressemitteilung vom 13.11.2023 (m drucken a<: Teilen
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Erpresserische Verschlusselungsangriffe (“Hacker”)

golem.de ™

IT-NEWS FOR PROFIS  [JReuiie NP

DATEN UND BACKUPS VERSCHLUSSELT

Verbraucherzentrale Hessen bestatigt
Cyberangriff

Derzeit ist die Verbraucherzentrale nur eingeschrankt erreichbar. Den
Angreifern ist es gelungen, Daten auf Servern und Back-up-Systemen zu

. verschlusseln.

27. Februar 2024, 9:13 Uhr
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Vorbereitung auf den Ernstfall:

. Erstellung Checkliste ,IT-Notfall”

 IT-Vertragsdienstleister

« unbedingt externe Sicherheitskopien erstellen

E-Mail- und Fernzugriffszugange im Alltag absichern (,,Zweiter Sicherheitsfaktor”)

«  Bewaltigung IT-Krisenlage und Datenwiederherstellung Giben

 Im Schadensfall: Ruhe bewahren und Checkliste abarbeiten
« Geld an Betriiger Gberwiesen? Sofortige Kontaktierung Hausbank und Polizei (ZAC).

'« Grundsatz:

\ Beachtung der Empfehlungen der Polizei und sonstiger Stellen.
| R UA ARSI/ F [N [/ IR AV 21 [/ |
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Informationsquellen fur IT-Verantwortliche (Auswahl)

* Handlungsempfehlungen der Polizei gegen Verschlisselungsangriffe und E-Mail-Betrug
www.lka-bw.de/zac

* Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Basis-Empfehlungen zur Starkung der IT-Sicherheit

IT-Grundschutzkompendium

* |nitiative ,,Deutschland sicher im Netz“” (Rubrik Unternehmen)
Webseite
Webseite - Sicherheitscheck fiir kleine Unternehmen

* Warn- und Informationsdienst (CERT Bund)
Datenbank mit aktuellen Sicherheitslicken

* Microsoft
Sicherheitsempfehlungen fiir Office 365

- * CISA (Cybersecurity & Infrastructur Security Agency)
www.cisa.gov (englisch)
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http://www.lka-bw.de/zac
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2023.pdf
http://www.sicher-im-netz.de/
http://www.sicher-im-netz.de/dsin-sicherheitscheck
https://wid.cert-bund.de/portal/wid/kurzinformationen
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2023/03/Office365_IT-Grundschutz_Workbook_DE.pdf
http://www.cisa.gov/

Aussichtslose Cybercrime-Ermittlungsverfahren?

E-Mail-Betrug im Lorracher Rathaus: Verdachtiger wird in

Lahr festgenommen FBI und Europol zerschlagen mit Partnern das Qakbot-
Netzwerk

BKA schaltet weltweit groliten Geldwasc G ST
THIS HIDDEN SITE HAS BEEN SEIZED ;‘g"(,‘.};, ‘
HII Darknet ab | _ | A
The Federal Bureau of Investigation seized this site i LR AT G S S i N
as part of a coordinated law enforcement action taken against Hive Ransomwa - -
DoppelPaymer: internationales Hacker-Netzwerk s
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Drogen-Marktplatz im Darknet P

ausgehoben — fast 300 Festnahmen
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Polizei nimmt deutschen DDOS-Hoster offline the RagnarLocker group
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This service has been seized as part

of a coordinated international
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Unternehmen

L andeskriminalamt Baden-Wirttemberg
5401-2444
cybercrime@polizei.bwl.de

www.LKA.POLIZEI-BW.DE/ZAC



