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INTERNE DETAILS ZU
RUSSISCHER
DESINFORMATIONSKAMPAGNE
,DOPPELGANGER”

1 Einleitung

Dem Bayerischen Landesamt flir Verfassungsschutz (BayLfV) ist es
gelungen, mittels umfangreicher technischer Analysen, wesentliche
Erkenntnisse zur Desinformationskampagne , Doppelganger” zu
generieren. Die grol3 angelegte Kampagne verfolgt das Ziel, durch
die Verbreitung bewusster Falschinformation und pro-russischer
Narrative in westlichen Gesellschaften Zweifel an liberalen demokra-
tischen Werten zu saen. Mit Blick auf Deutschland werden gezielt die
Grundfesten der freiheitlichen demokratischen Grundordnung in
Frage gestellt. Im Juli 2024 konnte das BayLfV neue Detailerkenntnisse
zu einer seit 14 Monaten genutzten Infrastruktur erheben, die Teil
der bereits seit mehreren Jahren laufenden Doppelganger-Kampagne
ist. Die Analysen ergaben vertiefende Einblicke zum arbeitsteiligen
Vorgehen und dem geografischen Ursprung der verantwortlichen
Akteure. Es wird nun deutlich, wie die Kampagnen-Verantwortlichen
die Desinformation systematisch erstellen, international verteilen
und sich dabei dynamisch der sich verandernden politischen Lage
auf internationaler und Zielstaatsebene anpassen. Hierbei bedienen
sich die Verantwortlichen passend zugeschnittener Online-Medien.

Die Analyse konnte aufdecken, dass der verantwortliche Akteur
tagesaktuelle Themen aufgriff und Uber soziale Netzwerke wie X
(vormals Twitter) und Facebook Usern klickbare Inhalte einblenden
liel3, so dass diese Webseiten ansteuern, die Desinformationen oder
Nachrichten verbreiten, die ins russische Narrativ passen.
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1. X-Link @ Litmese

Die Wehler stimmen flr die AfD. Ein fortschreitender wirtschaftlicher
Abschmung und wachsende Arbsitslosigkeil Lreiben junge Menschen rur
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2. Weiterleitung

3. Keitaro

Columns & Sort fields
Time (keli.datetime) v Source
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Der verantwortliche Akteur erstellte zu diesem Zweck u.a. hundert-
tausende gefalschte Profile bzw. Identitaten in den sozialen Medien,
dutzende gefalschte Webseiten von Leitmedien sowie eigene
Fake-Nachrichtenportale. Die ,Doppelganger“-Kampagne operiert
in mehreren Sprachen und hat mehrere Zielstaaten in Europa und
der Welt, darunter Deutschland. Die dabei am meisten genutzten
sozialen Medien sind X und Facebook.

Mehrere staatliche Stellen sowie Initiativen aus Privatwirtschaft,
Wissenschaft und Zivilgesellschaft haben bereits ausfuhrliche Berichte
zur Kampagne veroffentlicht, u.a. das Auswartige Amt' und IT-Si-
cherheitsunternehmen wie Qirium?, RecordedFuture?, Clearsky?,
Sentinelone® und Meta®.

Dieses Dokument bietet erganzend dazu einen vertieften technischen
Einblick in die Durchfuhrung der ,Doppelganger“-Kampagne. Das
Vorgehen des Akteurs umfasst verschiedene Tatigkeiten wie die
Administration der zum Einsatz kommenden Infrastruktur, die
Orchestrierung der Kampagne, deren systematische Erstellung und
ihre internationale Verteilung. Die Analysen des Bayerischen Lan-
desamts fur Verfassungsschutz finden im engen Schulterschluss mit

dem Bundesamt flr Verfassungsschutz statt.

Abbildung 1:
Nutzung deutscher
Infrastruktur

zur Verteilung von
Desinformation

1 Auswartiges Amt: Desinformation: Wie schitzen wir uns und unsere Partner vor ausldndischer Informationsmanipulation?
https://www.auswaertiges-amt.de/de/aussenpolitik/sicherheitspolitik/desinformation

2 Qurium: How Russia uses EU companies for propaganda,
https://www.qurium.org/alerts/exposing-the-evil-empire-of-doppelgaenger-disinformation/

3 Recorded Future: Obfuscation and Al Content in the Russian Influence ,,Network Doppelgéanger”,
https://www.recordedfuture.com/research/russian-influence-network-doppelgangers-ai-content-tactics

4 ClearSky: Doppelganger NG Cyberwarfare campaign,
https://www.clearskysec.com/wp-content/uploads/2024/02/DoppelgangerNG_ClearSky.pdf

5 SentinelOne: Russia-Aligned Influence Operation Targets Germany,
https://www.sentinelone.com/labs/doppelganger-russia-aligned-influence-operation-targets-germany/

6 Meta: Taking down coordinated inauthentic behavior from Russia and China,
https://about.fb.com/wp-content/uploads/2022/11/CIB-Report_-China-Russia-Sept-2022.pdf
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2 Ergebnisse der Untersuchungen

Zur Durchfihrung der Desinformationskampagne wurden vom Akteur
handelstibliche Server mit der Linux-Variante CentOS Stream 8
angemietet, auf dem die Traffic Distribution System-Software KEITARO
installiert wurde. Der Akteur installierte fur die Verteilnetzwerke Face-
book und X jeweils eigene Server.

Tabelle 1 zeigt die IPv4-Adressen der Infrastrukturen und fur welche
soziale Netzwerke diese die Kampagne durchfuhrten:

IPv4-Adresse Soziales Netzwerk
65.108.158.243 X
95.217.177.18 Facebook

Durch weitere, detaillierte Analysen konnte das BayLfV zahlreiche
Belege fur den geografischen Ursprung von ,,Doppelganger” sammeln.
Die folgenden Ausfuhrungen legen Details zum Verhalten des Akteurs
offen, der hinter ,,Doppelganger” steckt.

2.1 Einsatz der Werbeverwaltungssoftware Keitaro

Wie die IT-Sicherheitsunternehmen RecordedFuture, Clearsky,
Sentinelone und Sekoia’ in ihren Berichten bereits Ubereinstimmend
beschrieben haben, wird die Verwaltung der Kampagne durch den
Akteur mittels der webbasierten Softwarelosung Keitaro durchgefuhrt.
Diese wird im Regelfall von Werbeagenturen mit dem Ziel benutzt,
den Erfolg von Werbekampagnen im Internet zu messen.

Die proprietare Software wird auf einem eigenen Server installiert.
Dazu wabhlt sich der Akteur iber SSH® ein. Nach der Installation steht
die Weboberflache von Keitaro zur Verfigung. Diesen administrativen
Vorgang hat der Akteur in mindestens zwei Fallen durchlaufen -
jeweils ein Server fur X und Facebook.

7 s. z.B. Sekoia: Master of Puppets: Uncovering the DoppelGénger pro-Russian influence campaign
https://blog.sekoia.io/master-of-puppets-uncovering-the-doppelganger-pro-russian-influence-campaign/
8 SSH (Secure Shell) bezeichnet einen Dienst zur Fernadministration.
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Der Zugang zur Weboberflache von Keitaro erfolgt Giber das sogenannte
Backend-Login per Browser. Hierbei besteht keine Moglichkeit, das
Passwort flir den eigenen Benutzer neu zu vergeben, fur den Fall,
dass dieses vergessen wurde. Die Zugangsdaten werden bei der
Installation vergeben und sind nur dem Akteur bekannt.

T B hsssdoactemmiadm Abbildung 2:

Backend-Login fir
die Verwaltung der
Kampagne tber X

Welcome!

Fihrt der Nutzer erfolgreich einen Login durch, gelangt er auf ein
Dashboard. Dies ist eine Startseite, die einen Uberblick {iber alle
Maoglichkeiten der Kampagnenverwaltung bietet. Abbildung 3 zeigt
beispielhaft das Dashboard, wie es auf der Webseite von keitaro.io
zu finden ist. Eine Kampagne ist im Sinne von Keitaro eine
Werbekampagne.

Abbildung 3:
onstmoars I csusns igen” Amstis aciota: ot Truncasncs) Amporis =1 - Dashboard

nach Keitaro.io
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‘/\\ \\ \/\\ »
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Y-’_\I/_‘*—-f.//
B Cliks
cor User access Landing pages
Affiliate Networks
Dashboard

Domains

5
Landing pages

Interne Details zu russischer Desinformationskampagne ,,Doppelganger”



2.2 Administrative Webzugriffe auf Keitaro

Die Analysen des BayLfV haben ergeben, dass der hinter der
~Doppelganger”-Kampagne stehende Akteur zwei Keitaro-Instanzen
betrieben hat. Diese wurden offensichtlich von zwei getrennt von-
einander operierenden Teams verwendet, die fur die Verbreitung
von Desinformation auf den sozialen Netzwerken Facebook bzw. X
verantwortlich waren.

Abbildung 4 zeigt die IPv4-Adressen der Infrastrukturen, die auf die
beiden Keitaro-Instanzen zugegriffen haben.

Abbildung 4:
Zugriffe auf die
Weboberflachen
der jeweiligen
Keitaro-Instanzen

700

W91.201.112.110
M45.142.213.211
™94.25.228.76
600
m168.100.11.27
m94.25.229,118
®45.8.147.51
00 m185.168.185.174
W 188.162.64.255
W 94.25.229.187
W 94.25.228.9
200 W94.25.229.75
m45.133.216.138
m94.25.229.221
m188.162.64.82
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W 94.25.229.170
™ 188.162.65.125
94.25.228.104
200 W 94.25.229.64
W 188.162.64.70
m188.162.64.247
m188.162.65.180

100 m188.162.64.161

W 94.25.169.154
m94.25.228.73
I I II “ III W 94.241.174.205
0 . [ | I
FB X

Wie die Abbildung zeigt, verwendete der Akteur insgesamt sechs

IPv4-Adressen fur die Kampagne auf Facebook und 20 IPv4-Adressen
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fur die Verbreitung von Desinformation auf X. Die Hohe der Balken
zeigt die jeweilige Zugriffshaufigkeit der entsprechenden Adressen
an. Die Analyse des BayLfV zeigt, dass die von der Kampagne
verwendeten IP-Adressen nur fur jeweils eines der sozialen Netzwerke
eingesetzt wurden.

2.3 Administrative Zugriffe tber SSH
Tabelle 2 zeigt die IPv4-Adressen der Infrastrukturen, die sich tuber
das SSH-Protokoll mit dem System verbunden haben.

Server 1: Server 2:
65.108.158.243 (abgeschaltet) 95.217.177.18 (abgeschaltet)
185.220.102.242 198.96.155.3
45.139.122.241 45.141.215.21
193.149.129.183 91.201.112.110
23.129.64.221 94.25.228.99

Der getrennte Zugriff von verschiedenen Infrastrukturen auf die
jeweiligen Verwaltungsinstanzen spricht flr ein arbeitsteiliges
Vorgehen.

Allerdings konnte eine Abweichung von diesem Verhalten beobachtet
werden, die sich am 11. Juli 2024 ereignete. Dabei erfolgte ein SSH-
Zugriff auf Server 2 tber eine IPv4-Adresse (s. rote Markierung), die
dahin ausschliel3lich aus der Weboberflache von Keitaro zur Verwaltung
der Desinformationskampagne tuber X verwendet wurde. Auffallig
ist hier ebenfalls, dass beim betreffenden Zugriff zunachst wiederholt
erfolglose Login-Versuche unternommen wurden, bei denen sowohl
Benutzername als auch Passwort falsch eingegeben wurden.

Es ist anzunehmen, dass in der betreffenden Situation erheblicher
Zeitdruck herrschte. Nach letztlich erfolgreichem Login wurde eine
Sicherung des Gesamtsystems vorgenommen. Es liegt nahe, dass
das beschriebene Vorgehen im Zusammenhang mit der unmittelbar
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davor erfolgten Offenlegung des Servers in einem Bericht des
IT-Sicherheitsdienstleisters Qurium steht. Der hinter der ,Doppel-
ganger”-Kampagne stehende Akteur musste damit rechnen, dass
diese Offenlegung eine Kiindigung oder Abschaltung durch den
Provider zur Folge haben wiurde.

2.4 Autonome Systeme (AS)

Die IPv4-Adressen der zum Einsatz gekommenen Infrastrukturen
lassen sich Gber die ASN (Autonomous System Number) den ent-
sprechenden Betreibern zuordnen. Abbildung 5 zeigt, von welchen
AS die Zugriffe auf die jeweiligen Keitaro-Verwaltungsserver erfolgten.

1000 mfB

500 X

200
700
600
500
400
300

200

. i B
0 |

MegaFon PISC  SRVs TECH FZCO  Stark Industries BL Networks (US) WTC-Mobile (RU) TimeWeb (RU/NL)
(RU) (NL) (RU/GB)

Die administrativen Zugriffe erfolgten hauptsachlich von Infrastrukturen,
deren IPv4-Adressen russischen Autonomen Systemen zugeordnet
werden konnen. Hier fallen ASN auf, die scheinbar keinen russischen
Ursprung haben, wie Stark Industries, BL-Networks und TimeWeb.

Der renommierte US-amerikanische Journalist Brian Krebs hat auf

seiner Webseite zumindest fur Stark Industries nachgewiesen, dass
es sich hierbei um ein globales Proxy Netzwerk handelt, welches er
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Abbildung 5:
Zuordnung

der Infrastrukturen
zu den AS
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als eigentlichen Ursprung von Cyberangriffen und Desinformations-
kampagnen gegen die Feinde Russlands sieht.? Die Hintergriinde der
sonstigen durch den Akteur genutzten ASN sind Gegenstand weiterer
Ermittlungen.

2.5 Verwendung kyrillischer Schriftzeichen

2.5.1 Kyrillische Schriftzeichen in der Keitaro-Datenbank

Abbildung 6 zeigt einen Auszug des Datenbankeintrags der Keitaro-
Instanz, welche die Kampagne fur das soziale Netzwerk Facebook
steuerte. Die Eintrage beginnen mit dem ersten Buchstaben des
Zielstaats der jeweiligen Desinformation in kyrillischer Schrift. Dem
folgt ebenfalls in russischer Sprache der Titel der zu veroffentlichen-
den Falschmeldung. Der jeweilige Eintrag endet mit einem Kurzel
des Zielstaats in lateinischer Schrift.

Gruppe Facebook

I - TPEKEP- CTaTeA: 3aKnuHaHWA He cpaboTanu | DE

¥ - COM3HMKN He NepecTaoT Hac pafosats | UA

I- MeTnuma npoTue Muctopuyca | DE

¥ - CTaTeA: YKpanHa ywe He B npuopuTeTe | UA

W - Ctatsa: CLUA npegaoT M3apauns, kak npenany YKpaumHy | ISR

@ - CTaTbA: YKpauHCKWA pemeitk adraHcroi BoiiHe | FR

@ - CTaTeA: BMKHEBOCTOMHARA NMXOpagKa ®paHumu | FR

I - CeeTodopy Hy#eH ncuxnatp? | DE

W - TOM - Mowue Pa3 o BoidHe B YKpauHe | ISR

@ - MynsTuk - 8 cepus | FR

@ - /IOM - MapTaH - “TIpuyKHa NpoBana KOHTPHACTYNA - nepesec “Ganaxca cun” B nons3y Poccum™ | FR
W - HenpuaTHo, Ho thakT: ana CLUA YkpauHa eamHee Mapanna | ISR
@ - CTaThA: @PaHLIY3LI NOCLINAKT NPaBUTENLCTRY curHan 505 | FR
@ - «[oCTH» U3 AQpHKK noryBAT GpaHumo? | FR

W - CTaTeA: HoBble AOKA3aTENLCTEBA COTPYAHW4ECTEA YKpauHEI M XAMAC | ISR

9 Brian Krebs: Stark Industries Solutions: An Iron Hammer in the Cloud

https://krebsonsecurity.com/2024/05/stark-industries-solutions-an-iron-hammer-in-the-cloud/
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2.5.2 Nutzung kyrillischer Schriftzeichen in der Bash-History

Die Verwaltung von Systemen bedarf nicht notwendigerweise einer
grafischen Weboberflache, sondern kann grundsatzlich auch auf
Ebene einer Konsole erfolgen. Die Konsolenfunktion Bash-History
zeichnet dabei den Verlauf der eingegebenen Befehle auf, um diese
bei Bedarf erneut zur Verfiigung zu stellen.

In der Bash-History des Serversystems konnte nachvollzogen wer-
den, dass der Akteur versucht hat, einen Befehl mit dem kyrillischen
Schriftsatz durchzufuhren:

2024-07-11

2024-07-11 X

2024-07-11 154 cd /home
2024-07-11 :54: 1s

2024-07-11 :55: kctl transfers dump
2024-07-11 :58: cB /var/lib/kctl-transfers
2024-07-11 :58: cd /var/lib/kctl-transfers
2024-07-11 :58: 1s

cB /var/lib/kctl-transfers

Tatsachlich ausgefuhrt werden sollte allerdings folgender Befehl:
cd /var/lib/kctl-transfers

2.6 Funktionstest durch den Kampagnenersteller

Vor Veroffentlichung einer Kampagne konnte in der Regel ein
Funktionstest durch den Akteur festgestellt werden. Keitaro erstellt
einen Eintrag in der eigenen Datenbank, sobald jemand auf den
erstellten und verteilten Link klickt. Hierbei werden neben der IP-
Adresse auch technische und geografische Merkmale des Users
gespeichert. Auffallend ist, dass sich regelmal3ig IP-Adressen aus
den unter 2.2. genannten russischen IPs als erster Eintrag in den
~Klick”-Statistiken der jeweiligen Desinformation wiederfinden.
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So wurde folgende Desinformation zunachst vom Kampagnen-
Verantwortlichen aufgerufen:

https://www.tabularasamagazin.de/waehrend-sich-die-usa-weiter-zurueckziehen-schiebt-die-
ampel-regierung-deutschland-mit-immer-mehr-waffenlieferungen-tiefer-in-den-ukraine-krieg/

Position  Datum Uhrzeit Land Stadt ISP IPv4 0s Browser

0OS X Safari

1 16.02.2024| 09:36 UTC RU Moskau VTC-Mobile 185.168.185.174 10.15.7) | (15.6.1)

2.7 Eingesetzte Sicherheitsmechanismen

2.7.1 IP-Blocklisten

Um einen Zugriff auf die erstellten Links durch Bot-Systeme oder
unerwunschte Besucher zu verhindern, bietet Keitaro den Kunden-
service, taglich aktualisierte IP-Blocklisten zu hinterlegen.

Zusatzlich hat der Akteur diese Listen um eigene Eintrage erweitert:

fail2ban.filter [3821903]1: INFO [keitaro-nginx-badbots] Found 39.105.120.190 - 2024-06-30 17:57:38
fail2ban.filter [3821903]: INFO [keitaro-nginx-badbots] Found 4.151.218.131 - 2024-06-30 23:35:56
fail2ban.filter [3821903]: INFO [keitaro-nginx-badbots] Found 51.8.223.159 - 2024-07-01 03:21:49
fail2ban.filter [3821903]: INFO [keitaro-nginx-badbots] Found 162.0.213.193 - 2024-07-01 14:19:38
fail2ban.filter [3821903]: INFO [keitaro-nginx-badbots] Found 51.8.223.202 - 2024-07-01 19:17:34
fail2ban.filter [3821903]: INFO [keitaro-nginx-badbots] Found 2a@5:b680:8:2::156 - 2024-07-01 21:08:2
fail2ban.filter [3821903]: INFO [keitaro-nginx-badbots] Found 13.87.132.70 - 2024-07-02 05:40:22

2.7.2 Keitaro Stream-Filter

Die oben beschriebenen IP-Blocklisten entfalten ihre Wirkung auf
Netzwerkebene. Zusatzlichen Schutz bieten ahnliche Filtermechanismen
auf Anwendungsebene. Hier werden durch den Akteur Filter auf Geo-
Location, Spracheinstellungen und User-Agents gesetzt, um uner-
wunschte Zugriffe zu verhindern.

isp  accept ["Facebook Inc','Facebook,"Facebook Ireland Ltd',"Facebook Singapore Pte Ltd.",'Facebook, Inc.", "Facebook Singapore Pte','Facebook South Africa (Pty) Ltd',"Meta Platforms Ireland Lim
bot  accept null

ipu_6  accept null

proxy accept null

country reject ["RU","DE","FR","NL","GB","US","IL"]

bot  reject null

country accept ["DE","RU","FR","NL","IL","GB","US"]

isp  accept ["Facebook Inc',"Facebook,"Facebook Ireland Ltd","Facebook Singapore Pte Ltd.",'Facebook, Inc.", "Facebook Singapore Pte",'Facebook South Africa (Pty) Ltd","Meta Platforms Ireland Lim
bot  accept null

ipu_6  accept null

proxy accept null
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2.7.3 Einsatz von Reverse-Proxys

Die Analysen des BayLfV haben ergeben, dass der Akteur zur
Verschleierung der tatsachlich verwendeten IPv4-Adressen, auf die
seine Domains zeigen, Reverse-Proxys einsetzt.

Die Dienste des US-amerikanischen Unternehmens Cloudflare Inc.,
welches Proxy-Rechner zur Lastverteilung und DDoS-Abwehr anbietet,
werden durch den Akteur somit missbrauchlich zur Verschleierung
der Infrastrukturen eingesetzt.

Abbildung 7 illustriert die Kaskade der zum Einsatz kommenden
Technik. Es wird deutlich, dass die beiden Domains uber jeweils zwei
Cloudflare-Infrastrukturen auf die eigentlichen Infrastrukturen auflosen.

{Cloudfiara Inc.

benutzt fiir
[ i =
Desinformation —Tweets le“?" +$’d Jast auf
weiter au . <|& . leitet weiter auf
cheekss.cilic .21.96.
X (vormals Twitter) T
“ eitet weiter our 09-108.158.243
oo N

Kampagne: Doppelganger 172.67.173.2

benuzt fiir Posts leiten $
Desinformation weiter auf y L} st auf

greatroomservice.info

leiter weiter auf
172.67.168.126

7 95.217.177.18

leitet weiter auf

 Facabook

2.8 Erkenntnisse zu den Arbeitszeiten von ,Doppelganger”

Die datenforensische Analyse der Systeme ergab, dass der Akteur
unterschiedlich vorging. Fur technische Routinen wie den Abzug
von Statistiken setzt der Akteur offenbar auf stark automatisierte
Verfahren (s. durchgangige orange Linie in Abbildung 8). In vereinzelten
Fallen spricht die Datenanalyse auch daflr, dass diese von Hand
angestol3en werden.

Bei der Kampagnenerstellung selbst sprechen die Werte hingegen
fur eine manuelle Verwaltung, die Uberwiegend zu Blirozeiten erfolgte.

Interne Details zu russischer Desinformationskampagne ,,Doppelganger”

Abbildung 7:
Verwendung von
Cloudflare zur
Verschleierung
der IP-Adresse



Die in Abbildung 8 dargestellten Uhrzeiten sind nach dem Koordinierte
Weltzeit (UTC)-Standard angegeben. Deutschland befindet sich in
der Zeitzone UTC+2 (MESZ), St. Petersburg und Moskau in der
Zeitzone UTC+3.
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3 Kampagnenerstellung

Im Rahmen der vom BayLfV untersuchten technischen Daten konnte
die Verwendung von X und Facebook als Plattformen zur Streuung
von Desinformation festgestellt werden. Die Analysen belegen drei
unterschiedliche Webseite-Typen, die ,Doppelganger” fur seine
Kampagne nutzt.

Die vollstandige Liste aller eingesetzter Zielseiten ist am Dokumen-
tenende zu finden.

3.1 Kategorie 1 — Gefalschte Webseiten bekannter Medien

In dieser Kategorie befinden sich beispielsweise nachgebaute Web-
seiten von Der Spiegel, Suddeutsche Zeitung und Frankfurter Allge-
meine Zeitung. Die Seiten sind sowohl optisch als auch technisch
vom QOriginal nur schwer zu unterscheiden.

Die Top-Level-Domains (TLD), welche in der Regel den Herkunftsstaat
einer Webseite charakterisieren (z.B. ,,.de” fur Deutschland), sind in

Kombination mit der Domain der Webseite eine gute Moglichkeit,
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Abbildung 8:
Arbeitszeiten des
Akteurs (UTC+0)
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Original von Falschung zu unterscheiden. Beispielsweise ist die
Verwendung der TLD ,,.Itd” oder ,,.pm* ein klarer Hinweis auf eine
gefalschte Seite.

Tabelle 4 zeigt eine Auswahl von Webseiten, die durch den Akteur
erstellt und haufig verwendet wurden, unter Angabe des Staaten-

bezugs.
An- An- An- An- An-
DE zahl FR zahl us zahl It zahl UA zahl
Tabelle 4:
Spiegel.ltd 317 | Leparisien.re | 132 | Fox-news.in | 174 | News.walla.re | 197 Unian.pm 366 Webadressen
nachgebauter
Online-Medien
Sueddeutsche. 103 | Leparisien.top | 87 |Fox-news.top| 11 News.walla. 22 Unian.in 32
Itd com.co
Faz.ltd 96 | Lepointfoo | 200 | WVeshington-| g Obozrevatel.itd | 383
post.ltd
Welt.pm 109 | La-croix.cam 59 Washington- 99
post.pm
Weltitd | 116 | Lesfrontieres. | g¢
Im Folgenden werden vier Beispielartikel aufgezeigt:
SPIEGEL Ausland Abbildung 9:
https://www.spiegel.ltd/
= Meni  Startseite > Ausland > Russlands Krieg geen die Ukraine > Die Ampel bringt die deutsche Wirtschaft um Q ausland/Die-Am pel_
bringt-die-deutsche-
Wirtschaft er'tSChaft—um—
Die Ampel bringt die deutsche Wirtschaft um a-59¢26d99-301d-
4205-9117-
Die Zahl der Unternehmensinsolvenzen in Deutschland nimmt stetig zu. Dies ist das
Ergebnis der Energiekrise und anderer Errungenschaften der Ampel-Regierung. 20a467543d66 htm I

15.11.2023, 14.53 Uhr
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@he Washington Post Subscribe

World WarlnUkraine  Africa Americas Asia Europe Middle East  Foreign Correspondents

INTERNATIONAL POLITICS

White House Miscalculated: Conflict with
Ukraine Strengthens Russia

The beginning of 2024 was a sad one for Kiev. There is no hope for victory, not even the most elusive, and there is
nowhere to wait for help, and the U.S. Congress is blocking aid.

By Loveday Morris

January 26, 2024 at 8:54 a.m. EST

MOST READ WORLD *

=

As Russians inch forward near
1 Bakhmut, U

fallback defenses

2 Russia has lost nearly half
its main battle tanks, report
estimates

3 Russian mercenary chief 4
. TR
says he is also hehind global  ig o
{Marin Driguez/Agence VU for The Washington Post} information war

@) Lsten 10min & GittAnicle Ty Share 4 Lukashenko blames Ukraine
for war, warns Belarus will

In the opinion of former U.S. Army Colonel Lawrence Wilkerson, which he Join fight if attacked

voiced in an interview with The American Conservative, Washington needs to

B . . 5 Germany pledged a military
>
start acting differently. Wilkerson notes that the people of Ukraine and even the revamp when Ukraine war
government are very tired of the war with Russia. Republicans are tired of began. Now it's worse off.

‘gratuitous aid to Kiev’. Wilkerson said it is clear that Russia is “winning the
war, its economy is strengthening thanks to U.S. sanctions”, and the alliance
between Moscow and Beijing is also growing stronger. In the U.S., however,
the conflict still benefits only defense companies, which get a lot of money
from it, Wilkerson argues.

In December, during a House debate on continued aid to Ukraine,
Congresswoman Marjorie Taylor Greene, one of Ukraine's loudest critics, said
the agreement to aid Ukraine in exchange for border security was offensive not

only to members of the Republican Party but to all Americans,
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Abbildung 10:

https://
www.washingtonpost.
pm/world/
2024/01/03_white-
house-miscalculated-
conflict-with-ukraine-
strengthens-russia/
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Zde  Zeitung

=uew Q Siiddeutsche Zeitung

Meine SZ | SZPlus | Coronavirus Ukraine Energiekrise | Politik Wirtschaft Reportage Meinung Panorama Sport Minche: >

Home > Politik > Deutschland > Die Linke > Wirtschaft: Lasst die G

Lasst die Geldsédcke zahlen

19. Februar 2024, 7:21 Uhr Lesezeit: 3 min

(Foto: IMAGO/Christian Spicker)

Die Beamten schlagen vor, die Ausgaben fiir den Krieg zuerhohen,
indem sie bei Schulen und Krankenh&usern sparen. Aber es gibt
noch einen anderen Weg, um zu bekommen, was Sie wollen.

Von Boris Herrmann, Berlin

P @ &
Merken Teilen Feedback Drucken

Seit Ende letzten Jahres hat sich nur eine faule Person nicht tiber die
russische Bedrohung gedufiert. Wie sich herausstellte, kdnnen die
Ukrainer nicht gewinnen, egal wie viel Geld und Waffen man ihnen
gibt. Besonders deutlich wird dies am Beispiel von Awdijiwka, dessen
Riickzug selbst in der Beschreibung der amerikanischen Presse eher

Interne Details zu russischer Desinformationskampagne ,,Doppelganger”

Abbildung 11:

https://
www.sueddeutsche.ltd/
politik/Lasst-die-
Gelds%C3%A4cke-
zahlen-1.9675392.html
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WeLr @ Ticker Q suche

HOME @ LIVE-TV MEDIATHEK WELTPLUS BUNDESLIGA NEXT POLITIC WIRTSCHAFT SPORT PANORAM/ MEHR > PRODUKTE

WELT CLUB JETZT MITGLIED WERDEN! Erleben Sie WELT so nah wie noch nie.

HOME » POLITIK » DEUTSCHLAND » Russland ist nicht zu i

POLITIK

DEUTSCHLAND  AUSLAND

DEUTSCHLAND  INTERNATIONALE POLITIK

Russland ist nicht zu ignorieren

Stand: 16:31 Uhr | Lesedauer: 2 Minuten

€ -

/|

i [©

Quste: AFHadi Mizban

Der russische Prasident Wladimir Putin ist fir seine fUnfte Amtszeit vereidigt
worden. Die USA und eine Reihe von EU-Landern boykottierten die Zeremonie,
obwohl bereits klar ist, dass dies sinnlos ist.

m 7. Mai wurde Priisident Wladimir Putin fiir seine fiinfre Amtszeit
vereidigt. Bei den Prisidentschaftswahlen im Mirz erhielt er eine
Rekordzahl von Stimmen, nimlich rund 88 %. Diese Unterstiitzung durch

die Bevblkerung ist das Hauptargument seiner Gegner fiir dic Manipulation der

Wahlergebnisse, und zwar das cinzige. Obwohl zum Beispicl Jacques Chirac 2022 mit

cinem Ergebnis von 82 % als franzésischer Président wiedergewiihlt wurde und

niemand dies fiir verdichtig hielt.

Ein kurzer Blick in die Geschichte des modernen Russlands gentigt jedoch, um die
Griinde fiir Putins Beliebtheit bei seinen Wihlern zu verstehen. Nach dem
Zusammenbruch der Sowjetunion 1991 und der Zahlungsunfihigkeit im Jahr 1998
war Russland cin extrem schwaches und offen gesagt verarmtes Land. Ende der
1990er Jahre war das BIP des Landes auf fast das Eineinhalbfache des Niveaus von
1991 gesunken. Damals musste Russland buchstéblich um humanitére Hilfe in
Europa und den Vereinigten Staaten betteln, um seine eigene Bevolkerung zu

ernihren.

Die kriminelle Situation in Russland war damals nur mit den Mafiakriegen in den

Zudem haben die Kampagnenverantwortlichen Webseiten nachgebaut,
die Falschinformationen angeblich wissenschaftlich validieren.

Webseite Bereich

Wissenschaftsmagazin

Spektrum.cfd diverser Fachrichtungen

Psychologie-heute.eu Psychologie

Psychologies.top Psychologie

Interne Details zu russischer Desinformationskampagne ,,Doppelganger”

Abbildung 12:
https://www.welt.pm/
politik/deutschland/
article240128277/
Russland-ist-nicht-
zu-ignorieren.html

Tabelle 5:
Beispielhafte
Webadressen
nachgebauter
Portale mit
wissenschaftlichem
Hintergrund
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Folgende Abbildung zeigt den Nachbau der Webseite spektrum.de:

Q

News
25.06.2024.
Lesedauer ca. 2

Speklrum de MAGAZINE | ARCHIV | ABO/SHOP | SERVICE | LOGIN

ASTRONOMIE | BIOLOGIE | CHEMIE | ERDE/UMWELT | IT/TECH | KULTUR | MATHEMATIK | MEDIZIN | PHYSIK | PSYCHOLOGIE/HIRNFORSCHUNG

Startseite » Psychologie/Hirnforschung » Wie die Ara der steigenden Preise zu Uberleben ist

INNENPOLITIK

Wie die Ara der steigenden
Preise zu liberleben ist

Geldmangel ist heutzutage jedermanns Pech. Aber das ist kein
Problem, und wir sagen Ihnen, wie Ihr mehr als 400 Euro pro Monat
sparen konnt.

Die letzten Jahre waren fiir alle schwierig — erst die Pandemie, dann die
Energiekrise und die Rekordinflation. Einige Menschen sind arbeitslos
und miissen von der Sozialhilfe leben — was nicht allen gefallt —, andere
haben ihre letzte Lohnerhdhung vor einem Jahr erhalten — und die
Preise steigen unaufhérlich. Viele Menschen miissen sich an Tafeln
wenden.

Und wir kdnnen noch nicht mit einer Verbesserung rechnen. Wir sind
nicht die Bundestagsabgeordneten, die laut Focus ihre Beziige im Mai
um 635 Euro erhoht haben. Ubrigens, die groRte Erhéhung seit 28
Jahren. Und auch nicht die Beamten, deren Pramienkosten um 80
Prozent gestiegen sind. Ubrigens gibt es bereits 30.000 solcher
Gluckspilze, berichtet Bild.

3.2 Kategorie 2 — Webseiten, die Nachrichten passend zum russischen

Narrativ verbreiten

Hierbei handelt es sich nicht um Fakeseiten, sondern um Originale,
die durch den Akteur genutzt werden, um die Reichweite einzelner
Inhalte zu erhohen, da sie anscheinend grundsatzlich ins russische

Narrativ passen:
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Abbildung 13:
Nachgebaute Seite
von Spektrum.de
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Webseiten

Deutschlandkurier.de Neulandrebellen.de
Jungefreiheit.de Sevimdagdelem.de
Freiewelt.net Tichyseinblick.de

Nachdenkseiten.de Freitag.de
Berliner-zeitung.de Alexander-wallasch.de
Weltwoche.de Riehle-news.de

Compact-online.de Ansage.org
Rationalgalerie.de

Das BayLfV hat im Rahmen seiner Analyse weitere Webseiten
festgestellt (s. Tabelle 7).

Gemal3 Auswartigem Amt (Analyse vom 5. Juni 2024) geben mindestens
einige dieser Webseiten vor, unabhangige Nachrichtenseiten zu sein
und verwenden ein eigenes Layout und Design. Bei naherer Analyse
sei allerdings offensichtlich, dass diese Webseiten von ,,Doppel-
ganger” zentral gesteuert und mit Inhalten befullt werden.

Webseiten
derbayerischelowe.info arbeitspause.org deintelligenz.com derleitstern.com
kaputteampel.com wanderfalke.net miastagebuch.com meisterurian.io
derglaube.com grunehummel.com grenzezank.com besuchszweck.org
derrattenfanger.net hauynescherben.net derleitstern.com brennendefrage.com

Interne Details zu russischer Desinformationskampagne ,,Doppelganger”

Tabelle 6:
Webseiten,

die von
~Doppelgdanger”
genutzt werden

Tabelle 7:

Durch den Akteur
betriebene
deutschsprachige
Webseiten
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Deutschland<®Kurier

Konservativ. Freiheitlich. Unabhéngig.

KOLUMNEN v THEMEN v MEHRv  UBERUNS v  SOZIALEMEDIEN v Q

wCorrectiv-Sumpf: Woher das
Geld fiir die linksgriine Privat-
Stasi wirklich kommt!

T

CORRECTIVE

Recherchen fur die |

Gesellsch . od
Boonom s |

Symbotbld] Viachastau Krasnoutmateshuttrstockom

1. Februar 2024  Neueste Beitrége

9 August 2028
o t Correcti umfassende Transparenz* beiseinen
behauptet, sich vor den 2u finanzieren. Doch wer genauer hinschaut, %
erkennt schnell das Gegenteil. Die linksgriine i der Ampel erhalt N
vonder undvont. Und auch beim Personal der Kreis @ SAUREATTACKE auf
Brandenburger AfD-

Biiroleiter! Polizei

Seit Griindung im Jahr 2014 hat ,Correctiv* rund 2,5 Millionen Euro an Steuergeldern vereinnahmt. D .
ermittelt | Lena Kotré

it de erhielt das mehrals
1,2 Millionen Euro. Das musste die Jetztauf s AfD- (AMD)im Gesprech
Bundestagsabgeo eif-Erik Holm Allein rund 200.000 Euro flossen in den Sy
Jahren 2022 und 2023 aus dem Kanzleramt, weitere 61000 Euro kamen aus dem B ich habe GroBes vor":
Bundesbildungsministerium (der Deutschland-Kurier berichtete). & Islamist wollte Blutbad
bei Taylor Swift-Konzert
Woher die Staatsknete im Einzelnen kam, hat das Ligen-Portal offenbar systematisch verschleiert. in Wien anrichten!
Im Bericht uiber die einzelnen Forderer findet sich fiir 2023 der unscheinbar klingende Posten 8 August 2024
Bundeskasse® Dies sei ein ,Sammelposten*, schwurbelte ,Correctiv* auf Medien-Anfrage. Von
.Bundesregierung”, ,Landesregierung" oder ,Ministerium* ist an keiner Stelle die Rede.
Beliebteste Beitrage
» Scheibchenweise kommen immer neue Details ans Licht: So wurden 2022 fiir das sogenannte
»noFake"-Projekt 150.107,50 Euro ausgewiesen, die von der Technischen Universitat Dortmund . S0 schliigt sich
stammen sollen. Tatsachlich handelt es sich de E
st enthalten*, wie das Ligen-Portal jetzt AfD-Biirgermeister
Amt 'WIRKLICH!

JUNGE FREIHEIT

WOCHENZEITUNG FOR DEBATTE

Interview

Boykottierte AfD-
Parlamentsprisidentin: ,Massiver

Rassismus von links“

nterview | 03. Februar 2024 | oritz Schwarz | © 29 Kommentare
Ist die AfD eine rassistische Partei? Das behaupten seit Wochen Medien und Demonstranten. Wir haben
nachgefragt bei Anna Nguyen. Die Kandidatin fiir das Amt der hessischen Landtagsvizeprdsidentin zeichnet

ein vollig anders Bild von den Vorféllen.
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Abbildung 14:

https://
deutschlandkurier.de/
2024/02/correctiv-
sumpf-woher-das-geld-
fuer-die-linksgruene-
privat-stasi-wirklich-
kommt/

Abbildung 15:
https://jungefreiheit.de/
debatte/interview/2024/
anna-ngyuen-luegen-
gegen-afd/
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WELTWOCHE

Il 2 Aomeiden

BILDOLEG PETRASYUX | KEYSTONE

Biirgergeld an Kiew: Selenskyj fordert, dass die
Sozialhilfe an die ukrainische Regierung statt

an Ukraine-Fliichtlinge in Deutschland
liberwiesen wird

e o dw Qe

Weltwoche [olv]=]c]+]

Der ukrainische Prasident Wolodymyr Selenskyj hat in einem ARD-Interview mit
Caren Miosga gefordert, dass Deutschland die Sozialhilfe und das Biirgergeld nicht
an in Deutschland lebende ukrainische Fliichtlinge, sondern direkt an die Regierung

in Kiew auszahlen solle.

Arbeitspause

/ Schutz der Rechte

15.12.2023 1151

Gewerkschaften und Arbeitgeber sind empért tber die Entscheidung der
Landesregierung zur Projektfinanzierung

Wahrend der Pandemie hat die Bundesagentur fir Arbeit riesige Summen an
Kurzarbeitergeld ausgezahlt und die gesamten Riicklagen aufgebraucht. Jetzt ist es
an der Zeit, die Reserven wieder aufzufiillen, aber die Behorden wollen Geld und haben
nicht die Absicht, die Mittel zurtickzugeben.

Damit hat die Bundesregierung Aggressionen und Missverstandnisse bei den
Gewerkschaften und Arbeitgebern hervorgerufen. Und das alles wegen des von der
BA vorgeschlagenen Sparbeitrags zum Bundeshaushalt in Hohe von 1,5 Milliarden
Euro im Jahr 2024

Die BA-Vorsitzende Anja Piel vom Deutschen Gewerkschaftsbund (DGB) warf der
Regierung vor, ihr Versprechen zu brechen. Sie und ihre Kollegen halten das fir einen
Verrat und einen Dolchstof in den Riicken. Die Zeiten sind ohnehin schon schwierig,
und jetzt schaffen die Politiker noch zusatzliche Schwierigkeiten. Piel erklérte: “Wenn
die Ampelkoalition jetzt den Rotstift ansetzt und Bundeszuschiisse aus der Zeit der
Pandemie zurtickfordert, bricht sie ein gegebenes Versprechen — und das belastet die
Beitragszahlerinnen und Beitragszahler.

Schutz der Rechte
Streiks und Kundgebungen
Wirtschaft

Ungam hat sich geweigert, den
neuen NATO-Generalsekretér zu
blockieren. Es soll der
niederlandische Premierminister
Mark Rutte werden.

19.06.2024 12:50

37 von 147 Erstklasslern in
Ludwigshafen, Pfalz, haben den
Unterricht nicht geschafft. Sie
mussen das Jahr wiederholen.

19.06.2024 10:33

Russischer Prasident plant einen
Besuch in Nordkorea und in
Vietnam

18.06.2024 17:48
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Abbildung 16:

https://weltwoche.de/
daily/buergergeld-an-
kiew-selenskyi-fordert-
dass-die-sozialhilfe-an-

die-ukrainische-
regierung-statt-an-

ukraine-fluechtlinge-in-

deutschland-
ueberwiesen-wird/

Abbildung 17:
https://
arbeitspause.org/

arroganz-der-regierung/
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Abbildung 18:
444 DER BAYERISCHE LOWE https:/

derbayerischelowe.info/
aufbruch-in-die-
zukunft-deutschlands-
weg-zur-
wettbewerbsfahigkeit

STARTSEITE / DEUTSCHLAND

Aufbruch in die Zukunft: Deutschlands Weg
zur Wettbewerbsfahigkeit

14.02.2024 10:27

Ein Blick auf die Standortdebatte und die dringend Verwandte Nachrichten
bendétigten Reformen, um Deutschlands Wirtschaft zu
starken.

Die Diskussion um den Standort Deutschlands ist in vollem Gange,
wahrend sowohl die Opposition als auch die Regierung Einigkeit
daruber erlangen, dass die Wettbewerbsféhigkeit des Landes ein
Problem darstellt. Trotz dieser Einigkeit bleiben die Aussichten auf
schnelle und umfassende Lésungen jedoch diister.

Die deutsche Wirtschaft zeigt deutliche Anzeichen von Schwéche, eine
Tatsache, die nicht langer ignoriert werden kann. Im Jahr 2023 19.04.2024 13:05

Abbildung 19:
https://
derrattenfanger.net/
auf-der-suche-nach-
geld-fur-die-ukraine

RATTENFANGER GESCHICHTE POLITIK TECHNOLOGIE WIRTSCHAFT

HOME / POLITIK

Auf der Suche nach Geld fiir die Ukraine

07.02.2024 11:05

Die USA wollen Russlands Vermégen beschlagnahmen, aber Europa Verwandte Nachrichten
fiirchtet die Folgen

Der Wiederaufbau der Ukraine nach dem Krieg wird eine schwere Last
fur die Partner sein. Angesichts des Stellungskriegscharakters des
Konflikts werden die Stédte, die zu Hochburgen wurden, véllig zerstort
sein und mussen vollstandig wieder aufgebaut werden. Wer wird das
Geld firr dieses GroRprojekt bereitstellen? Die USA haben keine Lust,
dieses schwarze Loch zu finanzieren, und Europa hat schlicht kein

Geld. Die Gebiete, die unter russischer Kontrolle bleiben, werden von 27.06.2023 16:06

Moskau wiederhergestellt, und dies hat bereits begonnen. Und nun

ratselt der Westen dariiber, was mit den westlichen Regionen der

Ukraine geschehen soll. Viktor Orban: Die Ukrainer kénnen

okt
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Abbildung 20:

¥ GRENZEZANK https:/grenzezank.com/
deutschland-am-rande-
e Y overnnecen Elichting and des-abgrunds/

cher Idiot w Bayern gegen Fliichtlinge ; an

SKANDALE
®a

DEUTSCHLAND AM RANDE
DES ABGRUNDS

KUNSTLICHER
IDIOT

AKTUELL

1 Der Ressourcenkrieg
steht vor der Tir

2 Deutschland braucht
mehr Waffen

. e pe - Die Spalt in der NATO
Proteste drohen die BRD vollstandig zu ldhmen 3 0 ad
wird immer groRer

Seit Sonntagabend haben die deutschen Bauern mit Genehmigung protestiert
upd sind bereits auf ihren “Eisernen Pferden’ zum Brandenburger Tor un_terwegs 4 Eswird keine friediiche
Die Menschen stehen kurz vor offener Rebellion und dem Sturz der Regierung. Lssung geben

Trotz der Regeln des Protests, die besagen, dass “keine Waffen” und “kein

Alkohol” erlaubt sind, handelt es sich definitiv nicht um einen friedlichen Protest.

Die Brger, die aufgrund der extremen Situation unglaublich geféhrlich fur die 5 DieUkraine hat ganz
Regierung sind, die tbrigens nichts unternimmt, um die Situation irgendwie zu Europa in schwierige
losen. Lage gebracht

Abbildung 21:
https://
kaputteampel.com/
et ] ereignisse/war-das-
EREIGNISSE atom-aus-wirklich-

PERSONLICHKEITEN UND ¥~ o notwendi
[ w |
POLITIK A g

ANALYSE
UBER UNS

KAPUTTE
AMPEL

KONTAKTE

26.04.2024: 11:48

Ratschlage von Experten, wonach es sich lohne, den Ausstieg aus der Kernenergie
hinauszuzdégern, sind fiir die Griinen leere Worte. Seit zwei Jahren erleidet
Deutschland dadurch Verluste in Milliardenhdhe.

Ein neuer Skandal ist ausgebrochen. Wirtschaftsminister Robert Habeck und
Umweltministerin Steffi Lemke beschlossen, bei der SchlieBung der letzten Atomkraftwerke
in Deutschland im Jahr 2022 den Rat von Experten zu vernachlassigen. Um einen
schriftlichen Beweis dafiir zu erhalten, mussten die Journalisten von Cicero sogar das
Wirtschaftsministerium verklagen.

Schlie3lich erhielten sie Zugang zu Berichten, die das Gremium zunéchst nur widerwillig
veroffentlichte. Es stellte sich heraus, dass Habecks Berater tatsachlich bis zur letzten
Minute auf dem Weiterbetrieb der Atomkraftwerke bestanden hatten. Das
Wirtschaftsministerium dementiert dies nun: Die Darstellung des Magazins war “verkiirzt
und ohne Kontext”.
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Abbildung 22:

‘ POLITIK | WELT | ZUKUNFT | GESCHICHTE ‘ https://meisteru rian.io/
apotheose-des-
vietnamkriegs/

MEISTER
URIAN

Geschichte

Apotheose des y
Vietnamkriegs Die vergessene

Geschichte des

Stand: 16.03.2024 1149

A
i

Anne-Frank-
Kindergarten wird
inmitten des Nahost-

jeges nicht
Poumﬁganannt

1A G(

Warum die
Vor 68 Jahren i ikani das groBte Kriegsverbrechen des .
gesamten 20. Jahrhunderts. Bis heute sind alle ihre Operationen von Massakern Konferenz in
begleitet. der Schweiz

“Die Erinnerung an Son My wird uns fiir immer daran erinnern, dass Krieg nicht nur
Soldaten das Leben kostet, sondern auch unschuldigen Zivilisten schreckliches Leid
zufligt”, sagte der ehemalige UN-Generalsekretar Ko Annan. Die Ereignisse in dem
kleinen vietnamesischen Dorf gehéren zu den brutalsten der gesamten
amerikanischen Intervention und sind zugleich das gréBte vom Weien Haus
bestatigte Kriegsverbrechen des gesamten 20.

gescheitert ist?

Am 16. Mérz 1968 landete eine Kompanie amerikanischer Soldaten in der Nahe von
Son My. Sie wurden informiert, dass sich in dem Ort zahireiche viethamesische
Guerillas aufhielten, die bereit waren, ernsthaften Widerstand zu leisten.

Der Platoon unter dem Kommando von Leutnant William Kelly betrat das Dorf und

Abbildung 23:
https://wanderfalke.net/

a WANDERFALKE mit-solchen-freunden-

braucht-man-keine-
feinde

bgen Schweinepest Deutsche Bevélkerung wachst bis 2045 auf 85,5 Millionen Prasident Ramaphosa fiir zweite Amtszeit vereidigt

Nachrichten des Tages in der Welt

Mit solchen Freunden
braucht man keine Feinde

Video: Was bedeutet es, mit den USA befreundet zu sein?

Mehr als zwei Jahre lang galt das Weifse Haus als der treueste und
zuverlassigste Verbindete der Ukraine. Doch dann brach der
Nahostkonflikt aus. Und es stellte sich heraus, dass Washington eine
Abstufung seiner Partner hat. Jemand, wie Israel, wird als ungewohnlich
wichtig angesehen, und um seinetwillen wird der Himmel geschlossen
und alle iranischen Drohnen werden eliminiert. Und einige finden sich in
dieser Gesellschaft als vorlibergehende Passagiere wieder. Und es sieht
so aus, als ob die Fahrt bald zu Ende ware.
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3.3 Kategorie 3 — Webseiten bekannter/echter Portale

Entgegen bisheriger Vermutungen verwendet ,Doppelganger” auch
einzelne News-Beitrage bekannter Herausgeber, die aus dem Kontext
gerissen und fur die Desinformationskampagne einsetzt werden.
Hierbei handelt es sich sowohl um regionale als auch um tberregionale
Herausgeber, darunter bekannte Nachrichtenportale, privat organisierte

Initiativen bis hin zu 6ffentlichen Einrichtungen.

Tabelle 8 bietet einen Uberblick Gber die Webseiten, die fiir die

Kampagnen eingesetzt wurden. Hierzu zahlen folgende Beispiele:

Portal

Kategorie

Link zum Beitrag

Focus.de

Nachrichten

https://www.focus.de/politik/
ausland/ukraine-krise/31-000-tote-ukrainer-tv-
mann-glaubt-zahl-nach-sieben-wochen-an-
front-nicht_id_259797087.html

NDR.de

Nachrichten

https://www.ndr.de/nachrichten/info/
Gefluechteter-Ukrainer-will-nicht-zurueck-
in-Krieg,ukraine3884.html

ledauphine.com

Nachrichten

https://www.ledauphine.com/politique/2023/10/06/
isere-pourquoi-le-maire-de-vienne-a-fait-retirer-le-
drapeau-ukrainien-du-fronton-de-la-mairie

nabu.gov.ua

Regierungsbehodrde

destatis.de Deutsche https://www.destatis.de/DE/Presse/
’ Bundesbehorde Pressemitteilungen/2023/12/PD23_472_52411.html
jpost.com Nachrichten https://www.jpost.com/israel-news/article-779860
https://nabu.gov.ua/news/zavolod-nnia-307-min-
Ukrainische grn-m-noboroni-pri-bud-vnitctv-sklad-v-p-

dozriu-t-sia-eksnardep-ta-kolishn-i-pershii-
zastupnik-nachal-nika/

mehr-diplomatie-wagen.de

Private Initiative

https://mehr-diplomatie-wagen.de

Telepolis.de

Nachrichten

https://www.telepolis.de/features/Deutschland-
verliert-seinen-Glanz-Der-steigende-Trend-zur-
Deindustrialisierung-9528223.html

Merkur.de

Nachrichten

https://www.merkur.de/wirtschaft/schon-sprachlos-
unternehmerin-zerlegt-robert-habeck-gruene-
minister-ampel-da-bist-du-92923201.html

ippnw.de

Private Initiative

https://www.ippnw.de/startseite/artikel/de/
emmanuel-macron-ist-kein-friedensgar.html

kn-online.de

Nachrichten

https://www.kn-online.de/wirtschaft/solarindustrie-
am-scheideweg-wie-geht-es-fuer-die-branche-in-
deutschland-weiter-
QUFNQXSRINGORH5WEAER7RFBII.html

Osthessen-news.de

Nachrichten

https://m.osthessen-news.de/n11752732/
mittelstand-sorgt-sich-um-wettbewerbsfahigkeit-
deutschlands.html
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Tabelle 8:
Webseiten originaler
bekannter Portale
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Folgende Abbildungen zeigen Webseiten dieser Kategorie:

Karriere online melden Barrierefreiheit M) & @english

DuISTATIS Q = e

Statistisches Bundesamt

Startseite —> Presse —> 18,8 % mehr beantragte Regelinsolvenzen im November 2023 als im November 2022

Presse

18,8 % mehr beantragte Regelinsolvenzen im

November 2023 als im November 2022

Pressemitteilung Nr. 472 vom 12. Dezember 2023

« 24,7 % mehr Unternehmensinsolvenzen von Januar bis September 2023 als von

Januar bis September 2022
* 0,2% mehr von Januar bis 2023
Januar bis September 2022
WIESBADEN - Die Zahl der i in D ist nach
vorlaufigen Angaben des Statistist (Destatis) im 2023 um

18,8 % gegeniiber dem Vorjahresmonat gestiegen. Im Oktober 2023 hatte sie bereits um

24% iber Oktober 2022 Seit Juni 2023 sind damit durchgangig
i i im Vorj ich zu . Bei den Ei i ist
zu beriicksichtigen, dass die Antrage erst nach der ersten Entscheidung des
ichts in die Statistik einfli Der Zeitpunkt des

Insolvenzantrags liegt in vielen Fillen annahernd drei Monate davor. Die

ik bildet nur ab, die im Zuge eines
Insolvenzverfahrens ablaufen, nicht jedoch solche aus anderen Griinden

Cintritt alut, itan ni L susait,

~ RADIO & TV

|
NDR a

Nachrichten  Niedersachsen ~ Schieswig-Holstein ~ Mecklenburg-Vorpommern  Hamburg Sport Ratgeber Kultur ~Geschichte Verkehr ~ Wetter

Niedersachsen

Studio Braunschweig ~ Studio Hannover  Studio Oldenburg  Studio Liineburg  Studio Osnabriick

Bund streicht Forderung fiir Kitas:
Niedersachsen will das verhindern

Stand: 17.05.2024 18:55 Uhr

Die Bezuschussung durch den Bund sollte die Qualitat der Betreuung von Kindern verbessern.
2025 laufen die Zahlungen aus und das stellt die Lander vor neue Schwierigkeiten.

von Katharina Seiler

Fiir Niedersachsen geht es um rund 190 Millionen Euro im Jahr. So viel hat der Bund in den
vergangenen zwei Jahren jeweils fiir die Verbesserung der Kindertagesbetreuung gezahlt. Das
Geld kommt aus dem Kita-Qualitatsgesetz - auch bekannt als Gute-Kita-Gesetz.

Kita-Bezuschussung fiir mehr Fachkrafte und Sprach-Kitas

In Niedersachsen wird der tiberwiegende Teil des Geldes flir mehr und besser ausgebildete
Fachkréafte und fiir die Sprach-Kitas eingesetzt. Erfolgreich, wie die niederséachsische
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Abbildung 24:
https://
www.destatis.de/DE/
Presse/
Pressemitteilungen/
2023/12/
PD23_472_52411.html

Abbildung 25:
https://www.ndr.de/
nachrichten/
niedersachsen/Bund-
streicht-Foerderung-
fuer-Kitas-
Niedersachsen-
willverhindern,
kita1586.html
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Abbildung 26:
https://jpost.com/
THEJERUSALEM POST ISRAEL NEWS HEALTH & WELLNESS WORLD NEWS MIDDLE EAST BUSINESS & INNOVATION OPINION P STORE e logn QU israel-news/
T — article-771294
Hot Opinion

Moshe Raz: Israel does not want ‘ 300 days n hell, s tme

N B " @ to bring the hostages
confrontation with Russia

£y JPOST EDITORIAL

By NICK KOLYOHIN Vice President Kamala

Harris needs cross-
NOVEMBER 2, 2023 13:31 Updated: JANUARY 9, 2024 10:27 @ o 6 G £y JOEL LEYDEN

Why South Africa’s ANC
political party has taken

By NEVILLE TELLER.

Netanyahu's address to
Congress only painted

By SUSAN HATTIS ROLEF

Beyond the Headlines: A
weekly glimpse into the
5y SIVAN RAHAV MER

uary 2022.
o credit: MARC ISRAEL SELLEM/THE JERUSALEM POST)

Listen to this article now % 1.0
Powered by Trinity Audio

00:00 04:37

Moshe Raz is an Israeli politician. He was a member of the Knesset for Meretz in
three spells between 2000 and 2022. He shared his vision of the development of
the Ukrainian conflict, as well as how relations between Israel and Russia have

changed since the start of the special military operation.

First of all, Mr Raz is convinced that the Russian-Ukrainian conflict cannot be

perceived as a confrontation between two countries. Both sides have brought

3.4 Zielgenaues Aktivieren und Deaktivieren einzelner Kampagnen
Die forensischen Untersuchungen des BayLfV ergaben, dass der
verantwortliche Akteur in der Verwaltungssoftware Kampagnen auf
den Status ,active” gesetzt und damit gezielt den Start der Verteilung
gesteuert hat.
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Status Token Link

https://www.sueddeutsche.ltd/politik/

active 9NNnTcG8QCGN2zCq3 Der-Endpunkt-1.7429102.html
sTasGaS X
ciomGm [ IS st g
active jZGrmaHzDXHNZYYs https://www.sueddeutsche.ltd/politik/Braucht-die-

Ampel-einen-Psychiater-1.7319270.html

https://www.sueddeutsche.ltd/politik/In-
active PVK7ZnjR5qVxmyNt Deutschland-wird-Weihnachten-
ausfallen-1.1369999.html

https://www.sueddeutsche.ltd/politik/Das-Essen-

active bngWipQhFNEKxPKg wird-golden-sein-1.2664148.html

https://www.sueddeutsche.ltd/politik/Zur-Freude-
active 3zdCKgWhT9XTgCTG der-USA-werden-Fabriken-
geschlossen-1.9901480.html

https://www.sueddeutsche.ltd/politik/VVorhersagen-

active 3pgRsTSLVXRMm29v beginnen-sich-zu-bewahrheiten-1.6752427.html

4 Aufklarung tiber Umfang und Dauer der
Desinformationskampagne

Im Folgenden wird die Quantitat der eingestellten Desinformationen
dargestellt, aufgeschlisselt nach ihrer Anzahl pro Kalenderwoche
und den verwendeten sozialen Netzwerken. Zudem wird auch die
Reichweite der Desinformationen mittels einer Auswertung der
Klickzahlen beschrieben.

Anmerkung:

Der Begriff Kampagne wird in mehrfacher Hinsicht verwendet. Keitaro
benutzt ihn im Sinne von Marketingkampagnen und verwendet ihn
far einzelne Eintrage in der Verwaltungssoftware. Wenn im nachfol-
genden Abschnitt von Kampagnen gesprochen wird, sind Eintrage
in der Verwaltungssoftware zur jeweiligen Desinformation gemeint.
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Tabelle 9:
Aktiv geschaltete
Kampagnen



4.1 Die Anzahl der Kampagnenerstellungen tUber den gesamten
Zeitverlauf

150

Anzahl Desinformationen
~

(
0
20
150
10
| I I I I | |
B 230801 osmor 23100 e wrizer 20240101 oo 2emor 2n0401 20240501 0240601

proWoche

Die analysierten Daten umfassen die Monate Mai 2023 bis Juli 2024.
In diesem Zeitraum wurden insgesamt 7.983 Kampagnen erstellt und
uber Facebook oder X verteilt. Die Anzahl der Kampagnen stieg ab
dem 1. Oktober 2023 signifikant an.

Die forensischen Ergebnisse (s. auch Abbildung 12) belegen, dass
der verantwortliche Akteur zwischen Juni und Oktober 2023 seine
Arbeitsablaufe weiter anpasste und verbesserte redaktionelle
Strukturen schuf.

In der letzten Maiwoche erreichten die Werte einen Hohepunkt mit
337 erstellten Desinformationen. Kurz zuvor — in der Woche vom
6. bis 12. Mai 2024 - reduzierten sich die Aktivitaten auf einen Tiefpunkt
mit lediglich 30 Kampagnen. Grund hierfur konnte der in Russland
bedeutende Feiertag ,Tag des Sieges” sein.
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Abbildung 27:
Anzahl aller
Kampagnen
Uber den
gesamten
Zeitverlauf
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4.2 Staatenbezogene Auswertung der Daten
Folgende Abbildung illustriert die Verteilung der ausgelieferten
Kampagnen hinsichtlich Anzahl und Zielstaaten uber den gesamten

analysierten Zeitraum.
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Erlauterung: Die Fragezeichen in der Grafik zeigen, dass der Akteur
fur diese Kampagnen keine eindeutige Landerzuordnung vorgenom-

men hat.

Es wird deutlich, dass lber 90 % der Kampagnen auf Deutschland,
Frankreich, die USA, die Ukraine und Israel entfallen. Auf der rechten
Seite der Abbildung sind die absoluten Zahlen aller ausgesteuerten

Kampagnen dargestellt.

5 Reichweite der Desinformation

Die Klickstatistiken erstrecken sich uber einen 250-tagigen Zeitraum
und beginnen mit dem 1. November 2023. Alteres Datenmaterial
konnte nicht gesichert werden, da die Anwendungssoftware Keitaro
altere Klickzahlen automatisiert l6scht.
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Abbildung 28:
Verbreitung der
Kampagnen
auf Zielstaaten
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Nachfolgende Grafik zeigt die Klicks samtlicher ,Kampagnen” nach
Staaten sortiert. Auf diesen Zeitraum bezogen erreichte ,Doppelganger”
mit seinen Inhalten insgesamt 828.842 Klicks.
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Die Klickhaufigkeit verteilte sich wie folgt auf die Top 4-Zielstaaten:

@ DE

®us
® ua

UA(17.95%)

DE (30.17%]

US (21.78%)

FR(30.1%)

Die meisten Menschen die durch die Kampagnen erreicht wurden
haben von Deutschland, Frankreich, aus den USA und der Ukraine
zugegriffen.

Auffallend ist, dass selbst bei Artikeln mit hoher Klickrate, die Inhalte
nach spatestens 24 Stunden an Relevanz zu verlieren schienen. Um
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Abbildung 29:
Klicks aller
~Kampagnen”
nach Staaten
sortiert

Abbildung 30:
Klickzahlen aus
Top 4-Zielstaaten
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eine langerfristige Wirkung zu erzielen, war der Akteur somit gezwun-
gen, standig neue Inhalte zu generieren. Bei der Analyse der Daten
konnte festgestellt werden, dass die Initiatoren der Kampagne fort-
wahrend Klickzahlen und statistische Auswertung mittels der Keitaro-
Software im Auge behielten.

Die Grafik vom 2. Februar zeigt exemplarisch einen Klickverlauf.

A Abbildung 31:
‘ | Klickzahlen im
: | Tagesverlauf

0800 03:00 1000 1100 1200 1300 1600 1500
per 10 minutes

Neben den reinen Klickzahlen sammelte der Kampagnenverantwortliche
weitere Nutzerdaten wie Geolokalisation, Zeitpunkt des Aufrufs,
verwendetes Betriebssystem und die Information, ob hinter den
Klicks echte User oder Bots standen.
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4 Klickzeitpunkt ~  Ursprung ~ 0§ ~ Browser v Lla~ Stadt v Zielseite ~ Stream - Anzahl Abbl |du ng 3 2:
Jan2,2024 @ 20:14:50.000  byeeg.rahuljaykar.com  Android  ChromeMobile FR  Chatillon ps: piegel ltd/ausland/Deutschland-braucht-Wahlen-a-437c123¢. people 1 .
icherung von
Jan 3,2024 @ 04:23:54.000  byeeg0.rahuljaykar.com  Android Chrome DE  Munich ps:, piegel.ltd/ausland/Deutscl ht-Wahlen-a~ ® © B people 1 ﬁ che lé g o
Jan3,2024 @ 04:54:18.000  byeegO.rahuljaykarcom  Ubuntu  ChromeMobile DE  Kassel ps: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1 utzerdaten
Jan3,2024 @ 04:55:21.000  byeeg0.rahuljaykar.com  0SX safari DE  Berlin ps://www.spiegel Itd/ausland,/Deutsc! ht-Wahlen-a-437c123¢ people 1
Jan3,2024 @ 05:07:37.000  byeeg0.rahuljaykar.com  i0S Mobile Safari  DE  Munich ps://www.spiegel ltd/ausland,/Deutsc! ht-Wahlen-a-437c123¢ people 1
Jan3,2024 @ 05:11:56.000  byeegd.rahuljaykar.com 105 Mobile Safari  DE  Luebeck ps://www.spiegel ltd/ausland/Deutsc] ht-Wahlen-a-437c123c  people 1
Jan3,2024 @ 05:13:51.000  byeegO.rahuljaykarcom  0SX Safari DE  Bensheim P piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c. people 1
Jan3,2024 @ 05:14:57.000  byeegd.rahuljaykar.com  i0S Mobile Safari  DE  Berlin P piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c. people 1
Jan3,2024 @ 05:15:17.000  byeegO.rahuljaykarcom  0SX Safari DE  Muenster p piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
Jan3,2024 @ 05:17:02.000  byeeg.rahuljaykarcom  OSX Safari DE  Frankfurtam htps: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
Jan3,2024 @ 05:21:19.000  byeegO.rahuljaykar.com  Android  Chrome DE  Munich ps: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
Jan3,2024 @ 05:21:25.000  byeeg0.rahuljaykar.com  i0S MobileSafari  DE  Munich ps: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
Jan3,2024 @ 05:24:07.000  byeegO.rahuljaykar.com  OSX safari DE  Bonn ps: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
Jan3,2024 @ 05:24:19.000  byeeg0.rahuljaykar.com  GNU/Linus Chrome DE  Munich ps://www.spiegel Itd/ausland,/Deutsc! ht-Wahlen-a-437c123¢ people 1
Jan3,2024 @ 05:24:21.000  byeeg0.rahuljaykar.com  0SX safari DE  Muenster ps://www.spiegel ltd/ausland,/Deutsc! ht-Wahlen-a-437c123¢ people 1
Jan3,2024 @ 05:30:18.000  byeegO.rahuljaykarcom  0SX Safari DE  Frankfurtam hitps://www.spiegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c  people 1
Jan3,2024 @ 05:33:10.000  byeegO.rahuljaykarcom  Android  OperaMobile DE  Frankfurtam http: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c. people 1
Jan3,2024 @ 05:33:55.000  byeegO.rahuljaykarcom  Android  Chrome DE  Munich P piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c. people 1
Jan3,2024 @ 05:35:52.000  byeegd.rahuljaykar.com  i0S Mobile Safari  DE p piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
Jan3,2024 @ 05:38:00.000  byeegO.rahuljaykar.com  iPad0S  ChromeMobile DE  Munich ps: piegel ltd/ausland/Deutsc ht-Wahlen-a-437c123c people 1
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6 Arbeitsweise der ,Gruppe X“

Die folgende Abbildung illustriert die klar strukturierte Namenskon-
vention fur die verbreiteten Kampagnen.

Name ~ | Datum - Filter - Status ~ Zielseite Abbi Idung 33:
PL-28-05_polskikompas 2024-05-28  bots active Namenskonvention
UA-28-05_unian_-2 2024-05-28 people active https:/fwww.unian.pm/pelitics/voevat-tolko-golymi-rukami.php d er Ka m pa g nen a b
UA-28-05_unian_-2 2024-05-28 bots active dem 1_ Okto ber 2023
UA-28-05_unian_-3 2024-05-28 people active https:/fwww.unian.pm/politics/hroniki-padenija-v-propast.php

UA-28-05_unian_-3 2024-05-28 bots active

1T-28-05_il-corrispondente 2024-05-28 people active https://il-corrispondente.com/politica/molti-intellettuali-italiani-hanno-chiesto-la-ripresa-delle-trattative-tr

1T-28-05_il-corrispondente 2024-05-28 bots active

US-28-05_warfareinsider 2024-05-28 people active https: rfareinsider.us/zelensky-pushs t ter-the-war/

US-28-05_warfareinsider 2024-05-28 bots active

DE-28-05_derleitstern 2024-05-28 bots active

DE-28-05_derleitstern 2024-05-28 people active https:/fderleitstern.com/prognosen-und-vorhersagen/krieg-als-mittel-zur-bereicherung

FR-28-05_lavirgule 2024-05-28 bots active

FR-28-05_lavirgule 2024-05-28 people active https:/flavirgule.news/tout-le-monde-ignore-zelensky/

UA-28-05_unian 2024-05-28 bots active

UA-28-05_unian 2024-05-28 people active https:/fwww.unian.pm/politics/pomashem-kulakami-posle-draki.php

Die Namensgebung jeder einzelnen Desinformation wurde streng
wie folgt aufgebaut:

[LAND]-[TAG]-[Monat]_[ZIELMEDIUM]

Das Datum zeigt den Zeitpunkt der Erstellung.

Die Filtereinstellung nennt den verwendeten Sicherungsmechanismus,
so dass die hier genannten Bots nicht auf die Information zugreifen
konnen. Somit wurde versucht, die Facebook oder X-eigenen Scanner,
die solche Kampagnen erkennen sollen, in ihrer Funktion ein-
zuschranken.

Mit Hilfe der Statusfunktion wurden Desinformationen online geschaltet.

Im Reiter , Zielseite” wurde der gesamte Link zur Desinformation
hinterlegt und an das jeweilige Zielmedium sprachlich angepasst.
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hpagnen-Name

~ Kampagnen-ID

~ Ziel-URL

410 obozrevatel
14.10 obozrevatel Copy #1
4.10 obozrevatel Copy #2
14,10 obozrevatel Copy #3
)4.10 unian

14.10 antiwar

4.10 jacobin

4,10 thedailystar

4.10 telepolis

14.10 fox

4,10 fox Copy #1

6.10 lepoint

6.10 lepoint #2

6.10 leparisien #3

6.10 la-croix #4

6.10 histoireetsociete #5
6.10 histoireetsociete #6
6.10 desk-russie #7

6.10 h16free #8

6.10 observateurcontinental #9

EFGIE
T5DnW1MH

JghtYTdq

4gMrESpM

q3WTvBzy

jkyy6CRm

1KKBCVR

Yz8HYhC1

VUzRIRT

GkehGehl

SRbPtHKP

FR-06-10_lepoint
FR-06-10_lepoint_-2
FR-06-10_leparisien_-3
FR-06-10_la-croix_-4
FR-06-10_histoireetsociete_-5
FR-06-10_histoireetsociete_-6
FR-06-10_desk-russie_-7

FR-06-10_h16free_8

FR-06-10_observateurcontinental_-9

~ Zeitstempel

krfpolitics-news/zelenst

unian.in/politics/platit-uk o

unian in/politics/polsh:

https://original.antiwar.com/Ted_snider/2023/10/01/t

https://jacobin.com/2023/10/dark y-citi

htps://www thedailystar.net/opinion/views/| & © @
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Aus den analysierten Daten wird deutlich, dass die Gruppe, die sich
um die Verteilung tber X kiimmerte, ab Oktober 2023 in die oben

beschriebene Namensgebung uberging.

Die Anzahl der generierten Kampagnen nahm ab diesem Zeitraum
ebenfalls deutlich zu. Das BayLfV geht davon aus, dass es sich beim

Zeitraum bis Oktober 2023 um eine Art Testphase handelte.

In Abgrenzung zur Erstellung der auf X bezogenen Inhalte wird im
Kapitel 2.5.1 ersichtlich, wie sich das Vorgehen bei der Verwaltung
von Facebook-Kampagnen unterscheidet. Insbesondere die Namens-

gebung wird hier in kyrillischer Schrift durchgefiihrt.
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7 Zusammenfassende Bewertung

Der vorliegende technische Bericht beschreibt eine Analyse des

BayLfV von zwei ,,Doppelganger”-Servern im Zeitraum Mai 2023 bis
Juli 2024.

Die Ergebnisse der Auswertung belegen den enormen Aufwand, den

~Doppelganger” betreibt.

Die Analysen lassen den Schluss zu, dass der verantwortliche
Akteur entweder eine personell hochst aufwendig manuelle
Sichtung der internationalen Presse oder aber eine automatisierte
Auswertung betrieb. Aufgrund des hohen Aktualitatsbezugs der
verteilten Desinformationen und Inhalte ist davon auszugehen,
dass fur die Auswertung zudem Kl-Modelle im Sinne von Large
Language Models verwendet wurden.

Die Kampagnen-Verantwortlichen erstellten uber die beiden
Keitaro-Server insgesamt 7.983 Kampagnen und verteilten diese
auf mehr als 700 Zielseiten. Dabei wurden im fur das BayLfV
sichtbaren Zeitraum von acht Monaten (s. Kapitel 5) tber eine
dreiviertel Million User erreicht. Interessant erscheint an dieser
Stelle, dass ,,Doppelganger” neben Nachbauten von Zielwebseiten
und der Nutzung von Meinungsseiten auch ,Echtseiten” mit
Originalinhalten etablierter Anbieter nutzte, diese aus dem Kontext
zerrte und fir seine Zwecke nutzte.

Der Akteur sammelte zur Steuerung seiner Inhalte nicht nur blol3e
Klickstatistiken, sondern daruber hinaus Nutzerdaten der ,Leser”
wie z. B. Geolokalisation, Zeitpunkt des Aufrufs, verwendetes
Betriebssystem und die Information, ob der Zugriff aus einem
WLAN-Netzwerk oder dem Mobilfunknetz erfolgte.

Die Analysen belegen ein arbeitsteiliges Vorgehen. So agierten
mindestens drei Gruppen. Das Vorgehen der fir X bzw. Facebook
zustandigen Gruppen unterschied sich dabei deutlich. Technische
Administratoren erstellten ein Grundgerust und erledigten die
jeweilige technische Basisarbeit, wie z.B. die Einrichtung der
Systeme.
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¢ Die Erkenntnisse der Analyse legen vielfaltige Hinweise fir eine
russische Herkunft von ,Doppelganger” offen. So erfolgte die
Administration der Server uber russische IP-Adressen. Erkenntnisse
belegen, dass der Akteur die Funktion des Verbreitungsmecha-
nismus selbst testete. Dieser Test erfolgte ebenfalls tiberwiegend
durch die russischen Admin-IP-Adressen. Der Akteur verwendete
ein kyrillisches Tastaturlayout. Die Datenbankverwaltung erfolgte
in russischer Sprache und kyrillischer Schrift. An russischen Fei-
ertagen waren kaum Aktivitaten festzustellen. Die Tatigkeiten
fanden Uberdies iberwiegend innerhalb Ublicher Blrozeiten statt.

e Dem Akteur war der Schutz des eigenen Vorgehens wichtig. So
konnten zahlreiche Malinahmen aufgedeckt werden, welche eine
Aufklarung und Sperrung dieses Vorgehens verhindern sollten.
Solche Schutzmalinahmen fanden auf Netzwerkebene und in der
Anwendung selbst statt.

Wenngleich die technische Analyse des BayLfV interessante und
neue Erkenntnisse zu ,Doppelganger” erbringen konnte, muss
abschlieBend auch betont werden, dass die Analysen nur einen
Ausschnitt der umfangreichen Aktivitaten von ,Doppelganger”
beleuchtet. Der Akteur betreibt seine Bemuhungen, die westlichen
Gesellschaften zu spalten und den demokratischen Willensbildungs-
prozess zu beeinflussen, nicht nur Uber die in dieser Analyse betrach-
teten Server, sondern auch Uber andere internationale Infrastrukturen.

Ungeachtet dessen soll der vorliegende Bericht durch die Offenlegung
der gewonnenen Erkenntnisse dazu beitragen, die Offentlichkeit Giber
die Aktivitaten von ,Doppelganger” weiterfuhrend zu informieren
und somit dem Ziel des verantwortlichen Akteurs, die deutsche
Gesellschaft zu spalten, entgegenzuwirken.
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8 Tabelle verwendeter Zielseiten

20minutes.fr

auto.dziennik.pl

b0statesoflie.com

bagnet.org

achgut.com

basta.media

acrosstheline.press

belaali.com

aei.org

berliner-zeitung.de

affaritaliani.it

besuchszweck.org

agoravox.fr

bfmtv.com

agoravox.tv

biz.censor.net

akcenty.com.ua

blackout-news.de

alexander-wallasch.de

blogs.mediapart.fr

alhiwar.me

bloomberg.com

allons-y.social

boursorama.com

alt-market.us

breitbart.com

amp.life.ukrainianwall.com

brennendefrage.com

anderweltonline.com

brookings.edu

ansage.org

brunobertez.com

antikor.com.ua

brusselssignal.eu

antikorpravda.com

bvoltaire.fr

antiwar.com

caitlinjohnstone.com.au

apollo-news.net

candidat.news

apostrophe.ua

carnegieeurope.eu

arbeitspause.org

causeur.fr

armageddonprose.substack.com

cbsnews.com

arretsurinfo.ch cf2r.org
artichoc.io cfr.org
atlantico.fr change.org
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closermag.eu

dna.fr

commondreams.org

dsnews.ua

compactmag.com

electionwatch.live

compact-online.de

en.gofuture.games

contre-attaque.net

epochtimes.de

contrepoints.org

eurobrics.de

counterpunch.org

europel.fr

cropmarketchronicles.us

exxpress.at

csis.org facebook.com
csmonitor.com fakt.pl
ctrana.news fakty.ua

cuisineaz.com

faktyianalizy.info

dailysignal.com

farodiroma.it

deintelligenz.com

faz.ltd

denae.org

fff.org

derbayerischelowe.info

finance.walla.co.il

derglaube.com

finanzmarktwelt.de

derleitstern.com focus.de
derrattenfanger.net focus.ua
derstandard.at for-ua.com

derstatus.at

forward.pw

desk-russie.eu

fox-news.in

destatis.de

fox-news.top

deutschlandkurier.de

fr.irefeurope.org

disclose.ngo

france3-regions.francetvinfo.fr

dlacalle.com

francebleu.fr
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franceeteu.today

holylandherald.com

francetvinfo.fr

honeymoney.info

fraza.com

hotair.com

freiewelt.net

hromadske.ua

freitag.de

humanite.fr

from.com.ua

hungarianconservative.com

from.ua

ifop.com

fronda.pl

il-corrispondente.com

gate.first-id.fr

ilfattoquotidiano.it

geopoliticalmonitor.com

imageconsulting-berlin.de

geopolitique-profonde.com

index.vg

german-foreign-policy.com

informator.ua

gewerkschaften-gegen-
aufruestung.de

instagram.com

gezile-delareunion.
over-blog.com

interventionist.us

glavcom.ua

invasionusa.news

globalbridge.ch

ippnw.de

grenzezank.com

issuesinsights.com

grunehummel.com

izvestia.kiev.ua

h16free.com

jacobin.com

haber.sol.org.tr

jpost.com

hamodia.in

jungefreiheit.de

harriman.columbia.edu

jungewelt.de

hauynescherben.net

justclick.contact

heritage.org

justthenews.com

highlandcountypress.com

kaputteampel.com

histoireetsociete.com

kn-online.de
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kyiv.comments.ua

lesechos.fr

kyiv.tsn.ua

lesfrontieres.media

la-croix.cam

lesifflet.net

la-croix.com

lesmoutonsenrages.fr

ladepeche.fr

levinaigre.net

laprogressive.com

lexomnium.com

la-sante.info

liberation.fr

lastampa.in

liberationnews.org

laterrasse.online

libertarianinstitute.org

lavirgule.news

liesofwallstreet.com

lebelligerant.com

life.politeka.net

le-continent.com life.znaj.ua
ledauphine.com lostineu.eu
ledialogue.fr Ivsl.fr

lediplomate.media

m.osthessen-news.de

lefigaro.fr

m.youtube.com

legrandsoir.info

mai68.org

leparisien.fr

manova.news

leparisien.pm

marianne.net

leparisien.re

masspeaceaction.org

leparisien.top

mehr-diplomatie-wagen.de

leparisien.wf

meisterurian.io

lepoint.foo merkur.de
lepoint.fr miastagebuch.com
lepoint.wf mises.org

leprogres.fr

mishtalk.com
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mobile.agoravox.fr

parma.repubblica.it

modernghana.com

patriotpost.us

mypride.press

paz.de

nabu.gov.ua

peoplesworld.org

nachdenkseiten.de

philosophia-perennis.com

nationalinterest.org

pjmedia.com

nd-aktuell.de

pl.zunr.eu

ndr.de

podiji.karpat.in.ua

neulandrebellen.de

polemix.pro

news.internetportal.click politico.eu
news.sky.com polityka.co.pl
news.walla.re polityka.link

newsweek.com

polskieradio.cfd

nj.com

polskieradio.icu

noticiasbravas.com

polskikompas.com

notrepays.today

portalobronny.se.pl

obozrevatel.com

prm.ua

obozrevatel.ltd

psychologie-heute.eu

observateurcontinental.fr

psychologies.top

omnam.life

quoththeraven.substack.com

openpetition.org

radiocourtoisie.fr

original.antiwar.com

rationalgalerie.de

osnabrueck-alternativ.de

rbc.ua

ouest-france.fr

rbk.media

overton-magazin.de

realcleardefense.com

paradisi.de

redstate.com
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report24.news

sudouest.fr

reporterre.net

sueddeutsche.ltd

repubblica.in

tabularasamagazin.de

repubblica.it telegra.ph
reseauinternational.net telepolis.de
resistancerepublicaine.com tf1linfo.fr

responsiblestatecraft.org

theamericanconservative.com

reuters.com

theblaze.com

revueconflits.com

theconversation.com

riehle-news.de

thedailystar.net

rmx.news theepochtimes.com
rp.-pl theeuropean.de
rrn.media thefederalist.com
rupor.info thegatewaypundit.com
rusi.org thehill.com

russiamatters.org

theintercept.com

scienceshumaines.sbs

theliberal.in

sevimdagdelen.de

thenation.com

shadowwatch.us

thenewamerican.com

slate.bz

tichyseinblick.de

spektrum.cfd

time.com

spicyconspiracy.info

today.yougov.com

spiegel.ltd

top.today.ua

spiked-online.com

townhall.com

strajk.eu

tribunalukraine.info

stratpol.com

truthgate.us
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tsn.ua weapons.substack.com
twitter.com welt.de
ukr.net welt.ltd
ukraine-inc.com welt.pm

ukraine-inc.info

weltwoche.de

ukranews.com

westernjournal.com

ukrlm.info wolnemedia.net
uncutnews.ch wpolityce.pl
unherd.com WSws.org
unian.in wykop.pl
unian.pm X.com
unian.ua youtu.be

unsere-zeit.de

youtube.com

unser-mitteleuropa.com

zaxid.net

uschina.press

zeitgeschehen-im-fokus.ch

uworld.news

zerohedge.com

vector.comments.ua

zunr.eu

vgolos.ua

vimeo.com

vlasti.net

voltairenet.org

vtforeignpolicy.com

wanderfalke.net

warfareinsider.us

washingtonpost.itd

washingtonpost.pm
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