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Vorwort

Digitale Infrastrukturen sicher gestalten

In allen Lebensbereichen nimmt die Digitalisierung zu. Die Unternehmen steuern ihre
Geschaftsprozesse mittlerweile weitgehend elektronisch und automatisieren ihre Ablaufe
zunehmend. Es ist daher unerlasslich, die digitalen Infrastrukturen gegen Angriffe von
innen oder aullen zu schiitzen, um die Risiken moglichst gering zu halten und wirtschaft-
liche Schaden zu vermeiden.

Der deutschen Wirtschaft ist im Jahr 2022 ein Schaden von rund 203 Milliarden Euro durch
Diebstahl von IT-Ausriistung und Daten, Spionage und Sabotage entstanden. Nach dem
aktuellen Bericht des Bundesamtes fiir Sicherheit in der Informationstechnik ist die Be-
drohung im Cyber-Raum so hoch wie nie.

Unser Leitfaden erldutert die Grundlagen der IT-Sicherheit und zeigt Haftungsrisiken auf.
Er berlicksichtigt die aktuelle Rechtslage und geht insbesondere auf die Entwicklungen
um die NIS-2-Richtlinie und ihre deutsche Umsetzung, den Entwurf des Cyberresilience-
Acts, die Produkthaftungsrichtlinie sowie aktuelle EUGH-Rechtsprechung ein. Konkrete
Handlungsempfehlungen geben praktische Hilfestellungen.

Bertram Brossardt
28. September 2023
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Was ist IT-Sicherheit?

1 Was ist IT-Sicherheit?

Einhaltung von Sicherheitsstandards

1.1 Begriffsbestimmung

IT-Sicherheit ist die Lebensader der digitalen Gesellschaft. Die zunehmende Digitalisierung
aller Lebensbereiche (von E-Commerce und E-Business tUber E-Government und E-Health
bis hin zu Smart Home, Smart Metering und Autonomen Fahren) setzt zwingend voraus,
dass elektronisch gesteuerte Geschaftsprozesse, digitale Infrastrukturen und automati-
sierte Abldufe reibungslos funktionieren und gegentiber schadlichen Einflissen von innen
und aulRen hinreichend geschiitzt sind. So plausibel die Giberragende Bedeutung von IT-Si-
cherheit ist, so erstaunlich ist ihre Vernachlassigung in Politik und Rechtspraxis — auch
wenn sich in den letzten Jahren einiges getan hat, sowohl auf europaischer, Bundes- und
Landesebene. Gleichwohl gibt es bis heute keine einheitliche, umfassende Bestimmung
des Begriffs der IT-Sicherheit, weder in der Rechtsprechung noch in der Literatur. Selbst
das Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheits-
gesetz) enthalt keine grundlegende Begriffsbestimmung und Systematisierung.

Eng verwandt, wenngleich nicht identisch mit dem Begriff IT-Sicherheit, ist die Cyber-Si-
cherheit.! Insbesondere in letzter Zeit wird diese auf Seiten des europiischen Gesetz-ge-
bers herangezogen, beispielsweise in Gestalt des Vorschlags fiir eine Verordnung ,,iber
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur
Anderung der Verordnung (EU) 2019/1020“? oder der Richtlinie (EU) 2022/2555 vom 14.
Dezember 2022 lber ,MalRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in
der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)“.3

Auch der deutsche Gesetzgeber greift immer 6fter auf diesen zuriick, zuletzt beispiels-
weise mit der Cybersicherheitsstrategie fir Deutschland 2021 oder der Cybersicherheitsa-
genda des BMI (2022).% Cybersicherheit stellt mehr auf den digitalen Raum (,,Cyberraum®)
ab,> wahrend IT-Sicherheit eher technisch und spezifisch im Hinblick auf das einzelne IT-
System als solches verstanden wird.® Im allgemeinen Sprachgebrauch und auch dem der
Techniker werden beide Begriffe allerdings haufig synonym verwendet.

Eine unionsrechtliche Definition fiir Cybersicherheit lasst sich den aktuellen VOen (EU)
2021/694, hier Art. 2 Nr. 9, und (EU) 2021/887, dort Art. 2 Nr. 1, entnehmen: Nach beiden

! Hornung/Schallbruch/Schallbruch, IT-Sicherheitsrecht, 2021, § 5 Rn. 6.

2 COM/2022/454 final (https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454).

3 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555.

4 https://www.bundesregierung.de/breg-de/suche/cybersicherheitsagenda-2060864, kritisch Kipker: ,Kaffeesatzleserei im Namen
der 6ffentlichen Sicherheit” (https://community.beck.de/2022/07/12/neue-cybersicherheitsagenda-des-bmi-kaffeesatzleserei-im-
namen-der-oeffentlichen-sicherheit).

5 Kipker, in: Kipker, Cybersecurity, 2. Aufl. 2023 Kapitel 1 Rn. 4 versteht Cybersecurity als den generellen Oberbegriff.

5 Hornung/Schallbruch/Schallbruch, IT-Sicherheitsrecht, 2021, § 5 Rn. 6.
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meint Cybersicherheit ,alle Tatigkeiten, die notwendig sind, um Netz- und Informations-
systeme, die Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Per-
sonen zu schiitzen”.

Der Begriff der IT-Sicherheit wird hingegen zumeist anhand seiner Schutzkomponenten de-
finiert. Einen ersten Anhaltspunkt zur Bestimmung der Schutzkomponenten der IT-Sicher-
heit bietet § 2 Abs. 2 BSIG,’ der den Begriff der ,,Sicherheit in der Informations-technik” le-
galdefiniert.

§ 2 Abs. 2 BSIG

,(2) Sicherheit in der Informationstechnik im Sinne dieses Gesetzes bedeutet die Einhal-
tung bestimmter Sicherheitsstandards, die die Verfligbarkeit, Unversehrtheit oder Vertrau-
lichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen

1. ininformationstechnischen Systemen, Komponenten oder Prozessen oder

2. beider Anwendung von informationstechnischen Systemen, Komponenten oder Pro-
zessen.”

Neben den Schutzkomponenten der Verfiigbarkeit, Unversehrtheit sowie Vertraulichkeit
bedarf die Definition einer Erweiterung um die Komponente der Authentizitat. Diese Er-
weiterung ist geboten, da durch IT-Sicherheit nicht nur die Unverfalschtheit des Datenge-
halts, sondern auch die Zurechenbarkeit der Informationen zu einem Kommunikations-
partner gewdhrleistet werden soll (Authentizitat).

Damit lasst sich der Begriff der IT-Sicherheit unter Zugrundelegung dieser Schutzkompo-
nenten folgendermaRen definieren:

Definition der IT-Sicherheit

IT-Sicherheit ist gewdhrleistet, wenn die in einem informationstechnischen System hinter-
legten Informationen verfiigbar sind, und zwar einschrankend immer dann, wenn dies er-
forderlich (und vereinbart) ist [Zuganglichkeit/Verfligbarkeit], fir jeden Nutzer, der hierzu
berechtigt ist (und dies nachweist), und zwar nur fiir diesen [Vertraulichkeit] und mit ge-
nau dem Inhalt, den der Urheber geschaffen hat [Unversehrtheit/Integritat]. Zusatzlich
missen die Informationen jedem Urheber in dem Mal3e zurechenbar sein, in dem der

7 Zukiinftig in § 2 Abs. 1 Nr. 36 BSIG-E neu geregelt, vgl. https://ag.kritis.info/2023/07/19/referentenentwurf-des-bmi-nis-2-umset-
zungs-und-cybersicherheitsstaerkungsgesetz-nis2umsucg/.



Leitfaden | September 2023
o o o ;

IT-Sicherheit als Rechtspflicht

Was ist IT-Sicherheit?

Zweck der Informationsverarbeitung diese Zurechnung fordert [Zurechenbarkeit/Authenti-
zitat).®

Die Schutzkomponenten der IT-Sicherheit, die zur Begriffsdefinition herangezogen werden,
finden sich auch in § 8a Abs. 1 S. 1 BSIG wieder. Diese im Rahmen des IT-Sicherheitsgeset-
zes erfolgte Erganzung des BSIG verpflichtet die Betreiber Kritischer Infrastrukturen zu an-
gemessenen organisatorischen und technischen Vorkehrungen in Bezug auf die vier
Schutzkomponenten der IT-Sicherheit. Auch in Erwagungsgrund 49 der DS-GVO finden sich
diese vier Komponenten.

Aktuell ist der Begriff Kritische Infrastruktur noch die deutsche Ubersetzung der Anforde-
rungen aus der NIS-1-RL. Zukiinftig (aus dem ,,alten” 8a BSIG wird § 39 BSIG-E) wird es be-
grifflich komplizierter: Was frither KRITIS war, wird durch das NIS-2-UmsetzungsG zu einer
,kritischen Anlage” und liegt oberhalb der Anforderungen der mindestharmonisierenden
NIS-2-RL.°

1.2 Schutzkomponenten der IT-Sicherheit

Die Schutzkomponenten der IT-Sicherheit — Verflgbarkeit, Unversehrtheit, Vertraulichkeit
und Authentizitit — sind nicht schon von sich heraus verstandlich und bedirfen daher ei-
ner naheren Begriffsbestimmung.

1.2.1 Verflgbarkeit

Die Verfligbarkeit meint den Schutz vor Informationsverlust, Informationsentzug, Informa-
tionsblockade sowie Informationszerstorung. Allgemein meint die Verfligbarkeit damit,
dass die Daten, Soft- und Hardware des IT-Systems grundsatzlich zuganglich sind, sobald
und soweit dies im Rahmen bestimmter Zwecksetzungen erforderlich ist.

Die Komponente der Verfligbarkeit ist insofern grundlegende Voraussetzung der Gewahr-
leistung der IT-Sicherheit, da alle anderen Schutzkomponenten — Integritat, Vertraulichkeit
sowie Authentizitat — zunachst einen autorisierten Datenzugriff voraussetzen. Man kdnnte
auch sagen: Es geht um die Verfligbarkeit der richtigen Daten (Integritat) des wahren Ur-
hebers (Authentizitat) fir den berechtigten Empfanger, und nur fiir diesen (Vertraulich-
keit).

8 Heckmann, in: Heckmann/Paschke, jurisPK Internetrecht, 7. Aufl. 2021, Kapitel 5 Rn. 307; Heckmann, K&R 2009, 1, 6; Heckmann,
MMR 2006, 280 ff.
° Naheres hierzu bei Kipker/Dittrich, MMR 2023, 481 ff.
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Praxistipp: Wie kann dieses Schutzziel erreicht werden?

Die Implementierung von Datensicherungen durch Backups oder auch die Nutzung von
Ausweichrechenzentren kénnen zur Sicherstellung der Verfligbarkeit beitragen (,,Redun-
danz“).

1.2.2 Unversehrtheit/Integritat

Die Unversehrtheit beziehungsweise Integritat als Element der IT-Sicherheit umfasst den
Schutz vor jeglichen unbewussten, ungewollten oder nicht autorisierten Informations-ver-
anderungen. Der Begriff der Integritat ist hierbei nicht lediglich auf Daten beschrankt, son-
dern erfasst auch das IT-System als solches. Nach den Ausfiihrungen des BSI-Grundschutz-
Katalogs meint die Integritat die inhaltliche Korrektheit (Unversehrtheit) von Daten und
die korrekte Funktionsweise von Systemen. Integritat ist spatestens dann nicht mehr gege-
ben, wenn Informationen unerlaubt verandert, Angaben zum Autor verfalscht oder Zeitan-
gaben zur Erstellung manipuliert wurden.©

Praxistipp: Wie kann dieses Schutzziel erreicht werden?

Die Integritat von Daten kann z. B. mittels elektronischer Signaturen sichergestellt werden.
Selbst wenn eine Datenveranderung faktisch nicht verhindert werden kann, ist es wichtig,
dass sie zumindest nicht unerkannt bleibt. Insoweit kann die Bildung von Hashwerten zur
Zielerreichung beitragen, weil die Signaturprifung bei Abweichung eines Hashwertes auf
eine Manipulation beziehungsweise Datenverdanderung hinweist.

1.2.3 Vertraulichkeit

Die Vertraulichkeit der Informationsverarbeitung ist gewahrt, wenn ein Informationszugriff
durch Unberechtigte wirksam ausgeschlossen wird. Die Gewahrleistung der Vertraulichkeit
dient insbesondere dem Schutz vor Informationsausspahung. Lediglich befugten Personen
soll der Zugriff auf die Daten erlaubt sein.

10 BS| (Hrsg.), IT-Grundschutz-Kataloge, Band I, Abschnitt 4, S. 5.
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Praxistipp: Wie kann dieses Schutzziel erreicht werden?

Dieses Schutzziel kann durch kryptographische Verfahren erreicht werden. Diese sorgen
dafir, dass nur der Berechtigte die Informationen in den urspriinglichen Inhalt zuriickver-
wandeln und verwenden kann.

Auch durch das Verstecken von Informationen (Steganographie) und die Verhinderung des
Zugriffs auf Daten (Zugriffskontrolle) kann das Ziel der Vertraulichkeit gestarkt werden.

Vielfach kann ein vertraulicher Informationszugriff durch ein technisch und organisatorisch
sicher konzipiertes Rollen-/Rechtemanagement erreicht werden.

1.2.4 Authentizitat

Der Schutz vor Informationsentwertung wird durch die Schutzrichtung der Authentizitat
verfolgt. Die fehlende Zurechenbarkeit von Informationen an die Quellen oder bestimmte
Personen fiihrt zu einer Entwertung der Informationen. Insbesondere rechtsverbindliche
Willenserklarungen sind unwirksam, wenn sie keinem Urheber zugeordnet werden kon-
nen.

Praxistipp: Wie kann dieses Schutzziel erreicht werden?

Dieses Schutzziel kann durch die Verwendung fortgeschrittener (und erst recht qualifizier-
ter) elektronischer Signaturen im elektronischen Rechtsverkehr erreicht werden. Durch
Einsatz kryptographischer Verfahren kann dieses Schutzziel ebenfalls gefordert werden.

1.3 Zielkonflikte

1.3.1 Zielkonflikte innerhalb der Schutzkomponenten der IT-Sicherheit

Die vier anerkannten Schutzkomponenten der IT-Sicherheit stehen nicht isoliert nebenei-
nander, sondern beeinflussen sich gegenseitig. So sind sowohl Verstarkungen der Ziele als
auch der teilweise Widerspruch zwischen den einzeln verfolgten Zielen moglich.

Beispielsweise konkurrieren die Ziele der Vertraulichkeit und der Authentizitat hinsichtlich
ihrer Zielerreichung miteinander. So wird durch eine Anonymisierung der Informationen
zwar die Vertraulichkeit als Element des Rechts auf informationelle Selbstbestimmung ge-
fordert, gleichwohl zugleich die Authentizitat beeintrachtigt.
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Auch Vertraulichkeit und Verfligbarkeit konnen gegebenenfalls in einen gewissen Wider-
spruch zueinander geraten, wenn die MalRnahmen zur Sicherstellung der Vertraulichkeit

derart intensiv angesetzt werden, dass dadurch die dauernde und einfache Verfiigbarkeit
der Informationen in Mitleidenschaft gezogen wird.

Ahnliches sollte fiir Integritdt und Verfiigbarkeit gelten, wenn MaRnahmen zum Schutz vor
Informationsveranderungen in einem die Verfligbarkeit beeintrachtigenden Umfang einge-
setzt werden.

Im Gegensatz zu den Zielkonflikten sind aber auch Verstarkungen denkbar. So kénnen bei-
spielsweise MalRknahmen zur Erhéhung der Vertraulichkeit der Informationen zugleich die

Integritat fordern und umgekehrt. Diese beiden Ziele sind damit grundsatzlich in der Lage

sich gegenseitig zu verstarken.

Die Gewdbhrleistung von IT-Sicherheit erfordert also auch eine angemessene Balance bei
der Umsetzung ihrer Schutzziele.

1.3.2 Zielkonflikte mit anderen Zielen

Nicht auBer Acht gelassen werden darf aullerdem, dass nicht nur die vier anerkannten
Ziele in Konfliktsituationen geraten kdnnen, sondern auch sog. nichttechnische Ziele, wie
wirtschaftliche Erwagungen, Nutzerfreundlichkeit (Usability) und Akzeptanz den Zielen der
IT-Sicherheit widersprechen kénnen.

Auch der (im Aspekt der Vertraulichkeit bereits angelegte) Datenschutz als Auspragung des
Rechts auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG be-
ziehungsweise Art. 7 f. GrCH kann in einen Konflikt mit IT-sicherheitsrechtlichen MaRnah-
men kommen. Denn nicht jede MalRnahme, die die IT-Sicherheit fordert, starkt zugleich
den Datenschutz.

Beispielsweise kann die Speicherung aller Vorgange an den Rechnern in einem Unterneh-
men zwar die IT-Sicherheit fordern, indem Schwachstellen schneller erkannt und Verhal-

tensweisen besser analysiert werden kdnnen. Allerdings stiinde eine solche Totalliberwa-
chung diametral den Grundsatzen des Datenschutzrechts entgegen.

Im Bereich der elektronischen Kommunikation sind Konflikte mit dem einfachgesetzlichen
Fernmeldegeheimnis nach § 3 TTDSG!! méglich, soweit der Verantwortliche in den Anwen-
dungsbereich des TTDSG fallt. Die Kontrolle von Informationszugriffen kann, je nachdem
wie intensiv die UberwachungsmalRnahme erfolgt, geschiitzte Interessen des Uberwachten
beeintrachtigen. Letztlich muss ein Unternehmen immer fiir einen angemessenen Interes-
senausgleich sorgen. Allerdings mussen IT-Sicherheit und Datenschutz wiederum

11 Gesetz zur Regelung des Datenschutzes und des Schutzes der Privatsphére in der Telekommunikation und bei Telemedien vom
23. Juni 2021 (TTDSG).
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zusammenwirken, um die Ziele der DS-GVO erreichen zu kénnen. Denn ohne IT-Sicherheit
drohen Verletzungen der Vertraulichkeit der Daten.

Auf europdischer Ebene soll dieser Konflikt dadurch gelost werden, dass die Europaische
Agentur fur Netz- und Informationssicherheit (ENISA) die DS-GVO mit einbezieht. Dies soll
dadurch geschehen, dass die ENISA die europdische Datenschutzbehorde bei deren Leitli-
nienerstellung berat, vor allem im Hinblick auf technische Details. ENISA soll dariiber hin-
aus Meldungen zu Datenschutzverletzungen und Cybersicherheits-Attacken biindeln und
Empfehlungen in beiden Bereichen abgeben.
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IT-Sicherheitsrecht

2 IT-Sicherheitsrecht

Rechtsquellen

Ein einheitliches, umfassend reguliertes IT-Sicherheitsrecht besteht — wie eingangs er-
wahnt — nicht. Vielmehr finden sich die Regelungen zur IT-Sicherheit — auch fir Unterneh-
men —in einer Vielzahl von Normen. Dabei lassen lediglich die neueren Regelungen auf
den ersten Blick ihre IT-sicherheitsrechtliche Zielsetzung klar erkennen. Wahrend man in
den letzten Jahren starker auf informelle und kooperative Strategien und damit ein Ele-
ment der Freiwilligkeit gesetzt hatte, um IT-Sicherheit zu gewahrleisten, ist nunmehr ein

,Prozess der Institutionalisierung und Verrechtlichung im IT-Sicherheitsrecht im Gange“.*?

2.1 Quellen des IT-Sicherheitsrechts

2.1.1 Europarechtliche und internationale Vorgaben

2.1.1.1 Allgemeine Vorgaben

Die allgemeinen Vorgaben zur IT-Sicherheit folgen im internationalen Bereich aus dem Sar-
banes Oxley Act (SOX) und im europaischen Bereich aus dem EuroSOX, den Basel Il und IlI-
Abkommen sowie aus Solvency Il

2.1.1.1.1 Sarbanes Oxley Act (SOX)

Der Sarbanes Oxley Act (SOX) wurde in den USA im Jahre 2002 aufgrund spektakularer Un-
ternehmenszusammenbriiche erlassen. Der personliche Anwendungsbereich des SOX um-
fasst US-amerikanische Unternehmen, die an der US-Boérse notiert sind, sowie sog. ,,For-
eign Issuers”, deren Papiere an der US-Borse gehandelt werden. Hauptsachlich bezweckt
SOX die Verbesserung interner Kontrollen sowie die Forderung der Transparenz von Unter-
nehmen. Unternehmenszusammenbriiche infolge fehlender Corporate Governance sollen
verhindert werden. Dies hat auch Auswirkungen auf die IT-Sicherheit. In diesem Bereich
erfordert SOX den Nachweis der Sicherheit der Datenverarbeitung und die Gewahrleistung
der Sicherheit der Kontrollprozesse der IT-Infrastruktur.®

12 Wischmeyer, Informationssicherheit, 2023, S. 6.
13 Conrad/Huppertz, in: Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 3. Aufl. 2019, § 33 Rn. 323 ff.
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2.1.1.1.2 EuroSOX

EuroSOX (RL 2006/43/EG) enthalt im Wesentlichen dhnliche Vorgaben wie SOX. Hauptfor-
derung des EuroSOX ist Transparenz fiir interne Kontroll- und Risiko-Management-Sys-
teme.* Auch im Rahmen des EuroSOX — parallel zum SOX — liegt das Augenmerk auf der
IT-Sicherheit und der Protokollierung der IT-Infrastruktur.'® Diese Richtlinie wurde in das
deutsche Recht durch das Gesetz zur Modernisierung des Bilanzrechts (BilMoG) umge-
setzt.

2.1.1.1.3 Basel Il und lll-Abkommen

Das Basel [I-Abkommen erlegt den Banken die Pflicht auf, dass sie vor der Vergabe von
Krediten eine Risikoeinschatzung des kreditbegehrenden Unternehmens vornehmen. Da-
bei sind auch operationelle Risiken des Kreditnehmers zu beriicksichtigen. Dies hat zur
Folge, dass auch der IT-Sicherheitsstandard des Unternehmens eine Rolle fiir die Kredit-
vergabe seitens der Banken spielt.'® Je schlechter die IT-Sicherheit des kreditbegehrenden
Unternehmens zu bewerten ist, desto hohere Zinsen miissen von diesem Unternehmen
verlangt werden, um die durch das Basel II-Abkommen verlangte erhdhte Eigenkapital-
guote des Kreditgebers abzufedern.

Das Basel llI-Abkommen, das 2007 als Reaktion auf die Wirtschaftskrise auf den Weg ge-
bracht wurde, erhdht die Anforderungen an das Eigenkapital der Kreditinstitute. Diese An-
forderungen weisen zwar keinen direkten IT-sicherheitsrechtlichen Bezug auf, begriinden
aber IT-sicherheitsrechtliche Folgewirkungen. Die Daten, die zur Bestimmung der Errei-
chung der Vorgaben des Basel llI-Abkommens benotigt werden, miissen belastbar sein.
Dies sind die Daten allerdings nur, wenn sie den Anforderungen der IT-Sicherheit geniigen.
Daher kann auch das Basel lll-Abkommen als IT-sicherheitsrechtliche Regulierungsmaterie
angesehen werden.

Die unter ,,Basel lll: Finalising post-crisis reforms* seit Dezember 2017 firmierenden Regeln
des Baseler Ausschusses fiir Bankenaufsicht (im Bankenjargon teilweise als ,Basel IV be-
zeichnet) sollen ab 2023 in nationales Recht umgesetzt werden Sie sind bislang noch nicht
(vollstandig) in die Kapitaladdquanzverordnung (CRR) und Eigenkapitalrichtlinie (CRD) ein-
geflossen. Im Oktober 2021 stellte die EU-Kommission einen Entwurf zur Umsetzung der
neuen Regelungen in der EU vor. Hierzu soll insbesondere die CRR erneut angepasst wer-
den, was aber erst fiir 2025 vorgesehen ist.

14 Schlaghecke, in: Hauschka/Moosmayer/Losler, Corporate Compliance, 3. Auflage, 2016, § 43 Rn. 1 ff.

15 Schmidl, in: Hauschka/Moosmayer/Lésler, Corporate Compliance, 3. Auflage, 2016, § 28 Rn. 48.

16 Heckmann, MMR 2006, 280 (284); Conrad/Huppertz, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 3. Aufl.
2019, § 33 Rn. 340 ff.; Schmidl/Tannen, in: Kipker, Cybersecurity, 2. Aufl. 2023, Kap. 8 Corporate Governance und Compliance Rn.
16.
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2.1.1.1.4 Solvency Il

Das zum 01. Januar 2016 in vollem Umfang in Kraft getretene richtlinienbasierte Solvency
[I-Projekt stellt ahnliche Kriterien wie Basel Il und Il auf, allerdings fiir die Versicherungs-
wirtschaft. Ebenso wie im Rahmen von Basel Il und Il hat dieses Regelwerk indirekten Ein-
fluss auf die IT-Sicherheit. Die bestehende IT-Sicherheit und die IT-Sicherheitsrisiken flie-
Ren in die Bewertung der Unternehmen ein und haben Einfluss auf die konkreten Versi-
cherungskonzepte.

Aktuell ist eine Uberarbeitung der Solvency-lI-Richtlinie in Vorbereitung, deren Abschluss
noch nicht absehbar ist.*’

2.1.1.2 Im Besonderen: Die IT-Sicherheitspolitik in der EU

2.1.1.2.1 Aktuelle Zustandigkeitsbereiche innerhalb der EU im Bereich der IT-Sicherheit

Primar fallt die IT-Sicherheit in die Zustandigkeit der Mitgliedstaaten. Die Rolle der EU be-
schrankt sich traditionell auf die Schaffung eines gemeinsamen Rahmens. Die aktuellen Zu-
standigkeitsbereiche innerhalb der EU betreffend die IT-Sicherheit ergeben sich aus dem
folgenden Schaubild:

Abbildung 1
Cybersicherheit in der EU: Zustandigkeitsbereiche

Tabelle
Cybersicherheit in der EU: Zustindigkeitsbereiche

Frieden, Sicherheit, Justiz Binnenmarkt GSVP: Cyberverteidigung GASP: Cyberdiplomatie
EU Europol (EC3) ENISA EDA EEAS
Eurojust CSIRT-Netzwerk GSA SIAC (EU INTCEN,
EU-LISA CERT-EU EUMS INT)
EU SITROOM
EU-Hybnd Fusion Cell
ERCC
National ~ Exekutiv-und Fiir die NIS zustindige  Verteidigungs-, Militar- AuRenministerien
Datenschutzbehérden Behérden und Sicherheitsbehérden

Nationale CSIRTs

Quelle: Bendiek, Die EU als Friedensmacht in der internationalen Cyberdiplomatie, SWP-Aktuell 22,
S. 11 ff.

17 https://www.gdv.de/gdv/themen/politik/solvency-ii-review-der-zeitplan-62866.
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2.1.1.2.2 Cybersicherheitspolitik der EU-Kommission (bis 2020)

Um Cyberbedrohungen gerecht zu werden, verfolgt die EU-Kommission mit ihrer Cybersi-
cherheitsstrategie einen Ansatz, der an drei Sdulen ankniipft. Diese lassen sich mit drei
Schlagworten — Starkung der Cyberabwehrfahigkeit der EU, Schaffung eines EU-Rahmens
zur wirksamen Abschreckung und Starkung der internationalen Zusammenarbeit — be-
schreiben. Die neue Strategie ,,soll die EU in die Lage versetzen, diesen Bedrohungen wirk-
samer zu begegnen. Er soll einen Beitrag zur Erhéhung der Abwehrfahigkeit und der strate-
gischen Autonomie sowie der technologischen Kapazitdaten und Kompetenzen leisten und
zudem den Aufbau eines soliden Binnenmarktes férdern.”

2.1.1.2.2.1 Starkung der Cyberabwehrfahigkeit der EU

Die Starkung der Cyberabwehrfahigkeit der Europaischen Union soll durch einen umfas-
senden gemeinsamen Ansatz erreicht werden. Die Kommission stellt insofern eingangs
fest, dass es sich bei der Cybersicherheit um eine gesamtgesellschaftliche Herausforderung
handelt. Die Einbindung mehrerer Ebenen der Regierung, der Wirtschaft und der Zivilge-
sellschaft ist hierfiir von Noten.

Die Cyberabwehrfdhigkeit der Union soll nach den Vorstellungen der Kommission allem
voran durch die Starkung der Agentur der Europaischen Union fiir Netz- und Informations-
sicherheit (ENISA), durch die Schaffung eines Binnenmarktes fiir Cybersicherheit, durch die
vollstandige Umsetzung der NIS-Richtlinie, durch die Einflihrung schneller Reaktionsme-
chanismen im Cyberangriffsfall, durch die Etablierung eines Netzes von Cybersicherheits-
kompetenzzentren samt eines Europaischen Kompetenzzentrums fir Cybersicherheitsfor-
schung sowie durch die individuelle Kompetenzstarkung der letztlich betroffenen Perso-
nen geférdert werden.

Als Hauptmalnahmen listet die EU-Kommission zur Starkung der Cyberabwehrfahigkeit
folgenden Katalog:
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Abbildung 2
Hauptmalnahmen

HauptmaBnahmen

e Vollstindige Umsetzung der Richtlinie iiber die Sicherheit wvon Netz- und
Informationssystemen;

 rasche Annahme der Verordnung iiber das neue Mandat der ENISA und einen
europiischen Zertifizierungsrahmen durch das Europiische Parlament und den Rat™;

e cine gemeinsame Initiative von Kommission und Wirtschaft zur Festlegung des
Grundsatzes der ,.Sorgfaltspflicht” im Hinblick auf die Reduzierung von Produkt- oder
Softwareschwachstellen und die Férderung der ,.konstruktiven Sicherheit™;

e ziigige Umsetzung des Konzeptentwurfs fiir eine grenziibergreifende Reaktion auf
schwerwiegende Sicherheitsvorfille;

* Einleitung einer Folgenabschitzung zur Untersuchung der Mdéglichkeit fiir einen von der
Kommission 2018 wvorzulegenden Vorschlag fliir den Aufbau eines Netzes von
Cybersicherheitskompetenzzentren und eines Europdischen Kompetenzzentrums flr
Cybersicherheitsforschung;

s Unterstiitzung der Mitgliedstaaten bei der Ermittlung der Bereiche, in denen gemeinsame
Cybersicherheitsprojekte fiir eine Forderung durch den Europiischen Verteidigungsfonds
in Frage kommen;

e Einrichtung einer unionsweiten zentralen Anlaufstelle fiir Opfer von Cyberangriffen, die
Informationen iiber die neuesten Bedrohungen zur Verfligung stellt sowie praktische
Beratung und Werkzeuge fiir die Cybersicherheit anbietet;

e MaBnahmen der Mitgliedstaaten, die Cybersicherheit durchgéingig in Bildungsprogramme,
in elektronische Behordendienste und in Sensibilisierungskampagnen aufzunehmen;

e MalBnahmen der Wirtschaft, ihr Personal in Fragen der Cybersicherheit fortzubilden und
das Konzept der ,konstruktiven Sicherheit™ auf ihre Produkte, Dienste und Prozesse
anzuwenden.

Quelle: Kommission, Gemeinsame Mitteilung an das Europaische Parlament und den Rat — Abwehrfahig-
keit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam erhohen, 2017, S. 4.

2.1.1.2.2.2 Schaffung eines EU-Rahmens zur wirksamen Abschreckung

Flankiert wird die Starkung der Cyberabwehrfahigkeit von der Schaffung eines EU-Rah-
mens zur wirksamen Abschreckung. Nach der Ansicht der Kommission ist ,eine wirksa-
mere Strafverfolgung mit Schwerpunkt auf Enttarnung, Riickverfolgbarkeit und Verfolgung
von Cyberkriminellen (...) fir eine wirksame Abschreckung von grundlegender Bedeutung.”

Im Mittelpunkt der MaBnahmen soll dabei die Enttarnung, Riickverfolgbarkeit und Verfol-
gung etwaiger Cyberkrimineller stehen. Auch in diesem Bereich hat die Kommission einen
MalRnahmenkatalog aufgestellt, den es im Folgenden darzustellen gilt. Im Bereich der
Identifizierung krimineller Akteure im Internet setzt die Kommission darauf, dass der Stan-
dard IPv6 alsbald umfassend eingesetzt wird, da die Zuordnung einer IP-Adresse an einen
Nutzer die Strafverfolgung deutlich erleichtert. Weiterhin soll die grenziiberschreitende
Zusammenarbeit bei der Strafverfolgung insbesondere mit Blick auf den (grenziiberschrei-
tenden) Zugang zu elektronischen Beweismitteln gestarkt werden. Dartiber hinaus soll bei
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der Strafverfolgung im Internet verstarkt der Schulterschluss mit dem privaten Sektor ge-
sucht werden. Auf politischer Ebene sollen die MalRnahmen im Bereich der gemeinsamen
Aufien- und Sicherheitspolitik intensiviert werden, wobei zugleich die Cyberabwehrkompe-
tenzen der einzelnen Mitgliedstaaten gestarkt werden sollen. Zusammenfassend sollen die
folgenden HauptmaRBnahmen im Bereich der Abschreckung ergriffen werden:

Abbildung 3
Hauptmalnahmen

Hauptmafinahmen

* Initiative der Kommission fiir den grenziibergreifenden Zugang zu elektronischen
Beweismitteln (Anfang 2018);

s rasche Annahme der vorgeschlagenen Richtlinie zur Bekimpfung von Betrug und
Féalschung im Zusammenhang mit unbaren Zahlungsmitteln durch das Europdische
Parlament und den Rat;

+ Einfithrung von Anforderungen in Bezug auf 1Pvé bei der EU-Beschaffung, -Forschung
und -Projektfinanzierung; freiwillige Vercinbarungen zwischen den Mitgliedstaaten und
Internetdienstanbietern zur Férderung der Einfithrung von IPv6;

s neuer/erweiterter Schwerpunkt bei Europol auf Cyberforensik und Uberwachung des
Darknets;

s Umsetzung des Rahmens fiir eine gemeinsame diplomatische Reaktion der EU auf
biswillige Cyberaktivititen;

+ Erhéhung der finanziellen Unterstiitzung fiir nationale und transnationale Projekte, die zur
WVerbesserung der Strafverfolgung im Cyberraum beitragen;

+» Einrichtung einer Bildungsplattform fiir den Bereich der Cybersicherheit im Jahr 2018,
um dem derzeitigen Kompetenzdefizit bei Cybersicherheit und Cyberabwehr zu
begegnen.

Quelle: Kommission, Gemeinsame Mitteilung an das Europaische Parlament und den Rat — Abwehrfahig-
keit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam erhéhen, 2017, S. 22.

2.1.1.2.2.3 Starkung der internationalen Zusammenarbeit

Als dritte Saule der gesamtheitlichen Strategie sieht die Kommission die Starkung der in-
ternationalen Zusammenarbeit in der Cybersicherheit vor.

Es sollen Kooperationen mit Drittlandern aufgebaut, ausgebaut und gefestigt werden, um
globalen Bedrohungen fiir die Cybersicherheit wirksam begegnen zu kénnen. Neben dem
Kompetenzausbau bei Drittlandern soll die Zusammenarbeit mit der NATO im Bereich der
Cyberabwehr vorangetrieben werden. Das fordert zwischenzeitlich auch das EU-Parla-
ment.

In ihrem MaRnahmen-Katalog nennt die Kommission folgende Hauptmalnahmen:
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Abbildung 4
Hauptmalnahmen

Hauptmalinahmen

s  Weiterentwicklung des strategischen Rahmens fiir Konfliktprivention und Stabilitdt im
Cyberraum

s  Aufbau eines neuen Netzwerks fiir den Kapazititsaufbau, um Drittlinder in ihrer
Fihigkeit, Cyberbedrohungen entgegenzutreten, zu unterstiitzen, und Ausarbeitung von
EU-Leitlinien flir den Kapazititsaufbau im Bereich Cybersicherheit, um die EU-
Malinahmen besser priorisieren zu kénnen

«  Ausweitung der Zusammenarbeit zwischen der EU und der NATO, u. a. Beteiligung an
parallelen und koordinierten Ubungen und bessere Interoperabilitit bei den
Cybersicherheitsstandards

Quelle: Kommission, Gemeinsame Mitteilung an das Europaische Parlament und den Rat — Abwehrfahig-
keit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam erhdhen, 2017, S. 25.

2.1.1.2.3 Cybersicherheitspolitik der EU-Kommission (ab 2020)

Am 16. Dezember 2020 hat die Kommission die ,,Cybersicherheitsstrategie der EU fiir die
digitale Dekade” dem européischen Parlament und dem européischen Rat mitgeteilt.'® Ein-
leitend bezeichnet die Kommission Cybersicherheit als integralen Bestandteil der Sicher-
heit der Europdaer. Des Weiteren wird ausgefiihrt, dass die Cybersicherheit von entschei-
dender Bedeutung sei, um ein resilientes, griines und digitales Europa zu schaffen. Auch
die Auswirkungen der Corona-Pandemie werden genannt. Als Problemfelder werden ins-
besondere geopolitische Spannungen, Kontrolle iber die Technologien entlang der Liefer-
ketten und boswillige Angriffe auf kritische Infrastrukturen sowie ein Mangel an Cybersi-
cherheitskompetenz identifiziert.

Die Strategie ist auf zwei Sdulen aufgeteilt: Schaffung eines offenen und globalen Internets
einerseits und einheitliche Gewahrleistung von Cybersicherheit in den Organen, Einrich-
tungen und sonstigen Stellen der EU durch einheitliche, verbindliche Vorschriften anderer-
seits.

Die erste Sdule mochte ein offenes und globales Internet verwirklichen. Hierfiir sieht sie
drei Hauptinstrumente vor:

1. Resilienz, technologische Souveranitit und Fiihrungsrolle

Der Fokus liegt hier auf den kritischen Infrastrukturen und wesentlichen Diensten entlang
der Lieferkette. Dies ist Gegenstand der sog. NIS-2-RL (vgl. hierzu die Ausfiihrungen unter
2.1.1.3.4.), die wiederum als Grundlage fiir spezifische weitere Regelungen dient,

18 JOIN (2020) 18 final.
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beispielsweise einen ,Netzkodex“. Allgemein werden die einzelnen kritischen Sektoren
weiter reguliert.

Dariber hinaus ist der Aufbau eines europaischen Cyberschutzschilds vorgesehen, das sich
als Netz von Sicherheitseinsatzzentren in der gesamten EU prasentieren soll. Auch eine
extrem sichere Kommunikationsinfrastruktur in Gestalt einer Quantenkommunikationsinf-
rastruktur (QCl) soll geschaffen werden. Die 5G-Technik soll zeitnah ermdglicht werden.
Das Internet der Dinge soll ein Internet der sicheren Dinge werden, insbesondere mittels
transparenter Sicherheitslosungen, Zertifizierungen, neuer Sorgfaltspflichten flr Hersteller
vernetzter Gerate etc.

Weiterhin soll eine hohere globale Internetsicherheit erreicht werden, indem Notfallplane
im Falle einer Beeintrachtigung der Integritat und Verfligbarkeit des globalen DNS-Root-
Systems erarbeitet werden; auch sollen ein 6ffentlicher europaischer DNS-Auflésungs-
dienst aufgebaut (,,DNS4EU*) sowie wichtige Internetstandards (IPv6) verbreitet werden.
Die Anfalligkeit der technologischen Lieferkette soll gemindert werden, indem hier eine
verstarkte Prasenz gezeigt wird; das CCCN (Kompetenzzentrum fiir Cybersicherheit in In-
dustrie, Technologie und Forschung und des Netzes nationaler Koordinierungszentren) soll
hier unterstiitzend miteinbezogen werden. Zuletzt bedarf es der verstarkten Ausbildung
qualifizierter Cyberfachkrafte.

Abbildung 5
Strategische Initiativen

Strategische Initiativen
Die EU sollte fiir Folgendes sorgen:
e Verabschiedung der iiberarbeiteten NIS-Richtlinie;
¢ Regulierungsmalinahmen fiir ein Internet der sicheren Dinge;

¢ offentliche und private Investitionen von bis zu 4,5 Mrd. EUR im Zeitraum 2021-2027
mithilfe der CCCN-Investitionen in die Cybersicherheit (insbesondere im Rahmen der
Programme Digitales Europa und Horizont Europa und der Aufbau- und
Resilienzfazilitét);

¢ Aufbau eines EU-Netzes Kl-gestiitzter Sicherheitseinsatzzentren und einer extrem
sicheren Kommunikationsinfrastruktur, die Quantentechnik nutzt;

e breite Einfilhrung von Cybersicherheitstechnik durch eine gezielte Unterstiitzung von
KMU im Rahmen der digitalen Innovationszentren;

o Entwicklung eines DNS-Auflosungsdienstes als sichere und offene Alternative fiir den
Internetzugang der Biirger, Unternehmen und éffentlichen Verwaltungen in der EU:

e Abschluss der Umsetzung des 5G-Instrumentariums bis zum zweiten Quartal 2021
(siche Anhang).

Quelle: Cybersicherheitsstrategie der EU fir die digitale Dekade vom 16.12.20, JOIN(2020) 18 final
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2. Aufbau operativer Kapazitaten zur Privention, Abschreckung und Reaktion

Weil aus Cybervorfallen enorme Schaden entstehen kdnnen, sind diese unter allen Um-
standen zu verhindern.

Hierfir soll eine gemeinsame Cyberstelle als virtuelle und physische Plattform fiir die Zu-
sammenarbeit dienen, schwerpunktmaRig ware die operative und technische Koordinie-
rung bei schwerwiegenden grenziiberschreitenden Vorfallen betroffen. Dies soll insbeson-
dere zwei Liicken ausmerzen, namlich das bisherige Fehlen eines gemeinsamen Raums fir
eine strukturierte Zusammenarbeit und zweitens die bisher nicht mégliche Ausschépfung
des vollen Potenzials der Zusammenarbeit. Als zusatzliche eigenstandige Einrichtung ist die
Cyberstelle aber nicht gedacht. Die Umsetzung ist in Gestalt von vier Etappen geplant: De-
finieren, Vorbereiten, Einfiihren, Expandieren.

Ein Hauptaugenmerk liegt zurecht auf der Bekampfung der Cyberkriminalitat: Denn deren
wirksame Bekdampfung ist Schliisselfaktor fir die Gewahrleistung der Cybersicherheit. Da-
her soll die Strafverfolgung in diesem Bereich verbessert werden, insbesondere im Hinblick
auf die Zusammenarbeit. Die Kapazitaten der Strafverfolgungsbehdrden sollen hier erwei-
tert und erhoht werden (Aktionsplan). Ferner sollen gemeinsame forensische Standards
geschaffen werden. Als essentiell fir die Erreichung dieses Ziels betrachtet die Kommission
hier die richtige und vollstandige Umsetzung der Richtlinien durch die Mitgliedstaaten. Ein
»Paket zu elektronischen Beweismitteln” soll die grenziiberschreitende Strafverfolgung er-
leichtern.

Das Instrumentarium fiir die Cyberdiplomatie soll durch die Einrichtung einer Arbeits-
gruppe der Mitgliedstaaten fiir EU-Cybernachrichtendienste gestarkt werden. Der Hohe
Vertreter der Union soll auerdem einen Vorschlag zur Cyberabschreckung vorlegen, hier
insb. zum Schutz kritischer Infrastruktur sowie der Lieferketten. Allgemein soll die Abschre-
ckung um weitere MalRnahmen erganzt werden.

Auch die Cyberabwehr muss gestirkt werden. Daher hat eine Uberpriifung des Rahmens

fiir die Cyberabwehr zu erfolgen. Eine besonders wichtige Rolle spielt auch weiterhin das

militdrische CERT-Netz. Ganz allgemein soll in diesem Bereich die Forschung und Entwick-
lung vorangetrieben werden.
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Abbildung 6
Strategische Initiativen

Die EU sollte

¢ den europdischen Rahmen fiir das Krisenmanagement im Bereich der Cybersicherheit
vervollstandigen und die Verfahren, die Etappenziele und den Zeitplan fir die
Einrichtung der gemeinsamen Cyberstelle festlegen:

e die Umsetzung der Agenda zur Bekimpfung der Cyberkriminalitdt im Rahmen der
Strategie fiir die Sicherheitsunion fortsetzen:

e die Mitgliedstaaten zur Einsetzung einer Arbeitsgruppe ,,Cyberintelligenz™ im Rahmen
des EU-INTCEN anhalten und dazu beitragen;

e die EU-Cyberabschreckung voranbringen, um fiir Vorbeugung, Abschreckung und
Reaktion im Hinblick auf boswillige Cyberaktivitaten zu sorgen:

e den Rahmen fiir die Cyberabwehr tiberpriifen:

e die Entwicklung emer ,militdrischen Vision und Strategie der EU fiir den Cyberraum
als Einsatzbereich™ fiir militarische GSVP-Missionen und -Operationen férdern:

e Synergien zwischen der zivilen. der Verteidigungs- und der Weltraumindustrie
unterstiitzen und

e die Cybersicherheit kritischer Weltrauminfrastrukturen 1m Rahmen des
Weltraumprogramms stérken.

Quelle: Cybersicherheitsstrategie der EU fir die digitale Dekade vom 16.12.20, JOIN(2020) 18 final

3. Forderung eines globalen offenen Cyberraums

Auch Im Cyberraum sind die Werte unserer Gesellschaft hochzuhalten. Das betrifft die
Rechtsstaatlichkeit, die Menschenrechte, die Grundfreiheiten und allgemein die demokra-
tischen Werte, zur weltweiten Férderung des sozialen, wirtschaftlichen und politischen
Fortschritts. Ziel ist die Entwicklung einer ganzheitlichen internationalen Cyberpolitik.

Die EU soll eine Fiihrungsrolle bei Standards, Normen und Rahmenbedingungen fiir den
Cyberraum einnehmen. Hierbei ist mehr Einsatz fiir internationale Normung erforderlich,
um die Unionswerte im Cyberraum festzuschreiben. Auch will sich die EU fiir verantwor-
tungsvolles staatliches Handeln im Cyberraum einsetzen. Denn die EU sei am besten in der
Lage, die Standpunkte der Mitgliedstaaten international geltend zu machen. Dies schliel8t
beispielsweise ein Aktionsprogramm der Vereinten Nationen zur Férderung von verant-
wortungsvollem staatlichem Handeln im Cyberraum mit ein. Angesichts Uberwachung und
Zensur missen Menschenrechte und Grundfreiheiten gerade im Internet gestarkt werden.
Drittlinder kénnen lber das Budapester Ubereinkommen iiber Computerkriminalitit mit-
eingebunden werden.
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Ganz generell bedarf es eines intensivierten Dialogs mit Drittlandern und insbesondere ei-
nes strukturierten Austauschs mit regionalen Organisationen, beispielsweise der Afrikani-
schen Union, dem ASEAN-Regionalforum, der Organisation Amerikanischer Staaten etc.
Hierbei sollte die EU ein EU-Netz fiir Cyberdiplomatie errichten. Ganz besonders wichtig ist
auch die weitere Zusammenarbeit zwischen EU und NATO. Was die Internet-Governance
angeht, steht die EU weiterhin fiir das Multi-Stakeholder-Modell.

Zuletzt sollen die globalen Kapazitaten zur Erhohung der globalen Widerstandsfahigkeit
gestarkt werden. Aus Gesichtspunkten der Gesamtkoharenz soll die EU eine Agenda fir
den Aufbau externer Cyberkapazitaten entwickeln, die sich auf den westlichen Balkan, die
Nachbarschaft der EU und die Partnerlénder konzentrieren soll, in denen die digitale Ent-
wicklung schnell voranschreitet. Hierfiir soll auch ein Gremium fiir den Cyberkapazitatsauf-
bau eingerichtet werden.

Abbildung 7
Strategische Initiativen

Strategische Initiativen
Die EU sollte

¢ cine Reihe von Zielen fiir internationale Normungsverfahren festlegen und diese Ziele
auf internationaler Ebene fordem:

¢ die internationale Sicherheit und Stabilitat im Cyberraum stérken, insbesondere durch
einen Vorschlag der EU und threr Mitgliedstaaten fiir ein Aktionsprogramm der
Vereinten Nationen zur Férderung von verantwortungsvollem staatlichen Handeln im
Cyberraum;

e praktische Orientierungshilfe zur Einhaltung der Menschenrechte und Beachtung der
Grundfreiheiten im Cyberraum bieten;

¢ Kinder besser vor sexuellem Missbrauch und sexueller Ausbeutung schiitzen und eine
Strategie fiir die Rechte des Kindes verabschieden;

e das Budapester Ubereinkommen iiber Computerkriminalitit stirken und fordemn. u. a.
durch die Arbeiten am zweiten Zusatzprotokoll zu dem Ubereinkommen:

e den Cyber-Dialog der EU mit Drittlindern, regionalen und internationalen
Organisationen ausweiten, U. a. durch ein informelles EU-Netz fiir Cyberdiplomatie;

e den Austausch mit der Multi-Stakeholder-Gemeinschaft verstirken, insbesondere
durch emen regelmifigen und strukturierten Austausch mit dem Privatsektor, der
Wissenschaft und der Zivilgesellschaft;

o cine EU-Agenda fiir den Aufbau externer Cyberkapazititen und die Einrichtung eines
EU-Gremiums fiir den Cyberkapazititsautbau vorschlagen.

Quelle: Cybersicherheitsstrategie der EU fiir die digitale Dekade vom 16.12.20, JOIN(2020) 18 final
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Die zweite Saule zielt auf die einheitliche Gewahrleistung von Cybersicherheit in den Orga-
nen, Einrichtungen und sonstigen Stellen der EU durch einheitliche, verbindliche Vorschrif-
ten ab. Denn diese seien regelmaRiges Ziel von feindseliger und komplexer werdenden Cy-
berangriffen. Verschlusssachen miissen kohadrenter und einheitlicher behandelt werden,
um die reibungslose Informationsiibermittlung zu vereinfachen. Aulerdem wird die Kom-
mission gemeinsame verbindliche Vorschriften zur Informationssicherheit sowie zur Cyber-
sicherheit fur alle Organe, Einrichtungen und sonstigen Stellen der EU vorschlagen. Auch
Cyberreife beziehungsweise Cyberhygiene soll verbessert werden, um eine gemeinsame
Kultur der Cybersicherheit zu férdern. Damit einher geht eine Starkung des CERT-EU.

Zusammengefasst ergeben sich die folgenden strategischen Initiativen.

Abbildung 8
Strategische Initiativen

Strategische Initiativen

1. Verordnung iiber die Informationssicherheit in den Organen, Einrichtungen und
sonstigen Stellen der EU,

2. Verordnung iber gemeinsame Cybersicherheitsvorschriften fiir die Organe,
Einrichtungen und sonstigen Stellen der EU,

3. neue Rechtsgrundlage fiir das CERT-EU zur Stirkung seines Mandats und seiner
Finanzausstattung.

Quelle: Cybersicherheitsstrategie der EU fiir die digitale Dekade vom 16.12.20, JOIN(2020) 18 final

Hiervon verspricht sich die Kommission eine digitale Dekade der Cybersicherheit in der EU
und eine Starkung der Position der EU in der Welt allgemein. Sowohl Kommission als auch
der Hohe Vertreter werden Uiber die Umsetzung der Strategie wachen.

2.1.1.3 Spezifische Vorgaben zur IT-Sicherheit in der EU
Die spezifischen Vorgaben zur IT-Sicherheit auf internationaler und europdischer Ebene er-
geben sich insbesondere aus den folgenden Regelungsmaterien:

2.1.1.3.1 Datenschutz-Grundverordnung (Verordnung EU 2016/679)*°

Die Datenschutz-Grundverordnung (Verordnung EU 2016/679, DS-GVO), die ab 25. Mai
2018 Geltung erlangte und die Datenschutzrichtlinie RL 95/46/EG abgelost hat, enthalt

19 http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE.
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diverse Bestimmungen zur IT-Sicherheit. Zentrale Bedeutung nehmen die Art. 5 Abs. 1 lit.
f, Art. 24, 25 und Art. 32 bis 34 der Verordnung ein.

Eine dem Grunde nach § 9 BDSG a. F. entsprechende Vorschrift findet sich zu Beginn der
Verordnung in Art. 5 Abs. 1 lit. f. Diese schreibt fir die verantwortliche Stelle die Einhal-
tung der , Integritat und Vertraulichkeit” vor: Personenbezogene Daten miissen danach ,in
einer Weise bearbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewabhrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaRiger Verarbei-
tung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtig-
ter Schadigung durch geeignete technische und organisatorische MaRnahmen®.

Nach Art. 24 DS-GVO hat der Verantwortliche unter Berlcksichtigung der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natdrlicher
Personen geeignete technische und organisatorische MalRnahmen zu treffen, um sicherzu-
stellen und den Nachweis dafiir erbringen zu kénnen, dass die Verarbeitung gemal dieser
Verordnung erfolgt. Das kann insbesondere auch MaRnahmen erfassen, die als MaBnah-
men der IT-Sicherheit anzusehen sind.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellung
(,Privacy by design“, ,Privacy by default”) werden in Art. 25 der Verordnung verpflichtend
vorgeschrieben. Diese beiden essenziellen Elemente des Datenschutzes enthalten auch Be-
zlige zur IT-Sicherheit, etwa in Form von Sicherungen gegen den Verlust von Daten oder
gegen den unberechtigten Zugriff auf Daten. Kdnnen diese Ziele im Einzelfall mit den ein-
gesetzten IT-Komponenten nicht eingehalten werden, verbietet sich deren Einsatz.

Die Art. 32 bis 34 der Verordnung stehen im Abschnitt 2, der mit ,,Sicherheit personen-be-
zogener Daten” betitelt ist, und stellen damit schon aufgrund ihrer systematischen Stel-
lung in der DS-GVO die wesentlichen Bestimmungen zur IT-Sicherheit dar. Hierbei schreibt
Art. 32 die Sicherheit der Verarbeitung personenbezogener Daten vor und Art. 33, 34 die
sog. Data Breach Notification in Form von Meldepflicht und Benachrichtigungsverpflich-
tung.

Erwartet wird 2023 noch eine Entscheidung des EuGH zu der Frage, ob immaterieller Scha-
denersatz (,Schmerzensgeld”) bei IT-Sicherheitsvorfillen zu leisten ist.?° In dem Vorlage-
verfahren?! geht es um einen Hackerangriff auf eine 6ffentliche Behérde Bulgariens, wo-
nach der Klager immateriellen Schadensersatz allein deshalb verlangt, weil er einen mogli-
chen zukiinftigen Missbrauch seiner Daten befiirchtet. Konkret geht es um Steuer- und So-
zialversicherungsdaten. Der datenschutzrechtliche VerstoR der bulgarischen Behoérde liegt
vermutlich in unzureichenden MaBnahmen zur Datensicherheit nach Art. 32 DSGVO. Letzt-
instanzlich geklart ist das allerdings noch nicht.

20 Nachstehende Ausfiihrungen tibernommen aus Bronner/Ziegler, DSGVO-Schadensersatz nach Hacker-Angriff, BayWiDI-Briefing
2023/3,S.6f.
2! Hierzu EuGH C-340/21 mit Anmerkung Tinnefeld/Schulze, GRUR-Prax 2023, 503.
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In den Schlussantragen des Generalanwalts gibt dieser erstmals Hinweise auf Auslegungs-
fragen, die der EuGH bisher noch nicht beantwortet hat. Zum einen hinsichtlich der Frage,
welche technischen und organisatorischen MaRnahmen nach Art. 32 DSGVO angemessen
sind. Hier hat der datenschutzrechtlich Verantwortliche ein gewisses Ermessen. Der Gene-
ralanwalt stellt hier klar, dass es zu Data Breaches aber auch kommen kann, wenn man ge-
eignete MalBnahmen nach dem Stand der Technik getroffen hat: Cyberkriminelle kdnnen
diese — abhangig vom Einsatz ihrer Ressourcen — umgehen. Wer Daten als datenschutz-
rechtlich Verantwortlicher verarbeitet, muss zukinftig nach der Ansicht des Generalan-
walts nachweisen, dass die von ihm getroffenen technischen und organisatorischen MaR-
nahmen tatsachlich geeignet sind im Sinne des Art. 32 DSGVO. Aus dem Grundsatz der Re-
chenschaftspflicht leitet er eine Beweislastumkehr zulasten der Verantwortlichen her.
Dem Betroffenen ware ein solcher Nachweis wohl in der Praxis gar nicht moglich, doch
auch die Verantwortlichen wird dies wohl zukiinftig belasten.

Zum anderen beantwortet der Generalanwalt auch die Kernfrage der Vorlage: Allein Be-
fiirchtungen und Angste vor einem mdglichen kiinftigen Missbrauch personenbezogener
Daten — obwohl ein solcher noch nicht festgestellt werden kann und ansonsten auch noch
kein Schaden entstanden ist — sollen fiir einen immateriellen Schadensersatz ausreichen.
Begriindet wird dies dadurch, dass der Schadensbegriff der DSGVO weit auszulegen ist. Wo
aber die Grenze zwischen Schaden und bloRBen ,,sonstigen Nachteilen, die sich aus der
Nichteinhaltung von Rechtsvorschriften ergeben liegt, soll den Mitgliedsstaaten und de-
ren Gerichten Uberlassen bleiben.

2.1.1.3.2 elDAS-Verordnung

Die am 18. September 2014 in Kraft getretene Verordnung (EU) Nr. 910/2014 (iber elektro-
nische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnen-
markt und zur Aufhebung der Richtlinie 1999/93/EG, kurz: eIDAS-Verordnung, die zu einer
Starkung des Vertrauens in den elektronischen Rechtsverkehr beitragen soll, enthalt einige
IT-sicherheitsrechtliche Bestimmungen.

In Art. 19 elDAS-Verordnung finden sich Sicherheitsanforderungen an Vertrauensdienste-
anbieter. GemaR Abs. 1 werden die qualifizierten und nichtqualifizierten Vertrauens-
diensteanbieter zum Ergreifen geeigneter technischer wie organisatorischer MaBnahmen
zur Beherrschung der Sicherheitsrisiken im Zusammenhang mit den von ihnen erbrachten
Vertrauensdiensten verpflichtet. Die MaBnahmen miissen den neuesten Stand der Technik
beriicksichtigen. Abs. 2 enthalt auRerdem Melde- und Benachrichtigungsverpflichtungen
im Falle von Sicherheitsvorfallen.

Weiter enthalt beispielsweise Art. 29 Abs. 1 der Verordnung i. V. m. Anhang |l Bestimmun-
gen zur IT-Sicherheit fir qualifizierte elektronische Signaturerstellungseinheiten.
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2.1.1.3.3 NIS-Richtlinie

Die im August 2016 in Kraft getretene NIS-Richtlinie (Richtlinie zur Gewahrleistung einer
hohen gemeinsamen Netz- und Informationssicherheit in der Union) nimmt die Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste in die Pflicht und weist damit einen
weiteren Anwendungsbereich als das deutsche IT-Sicherheitsgesetz auf.

So missen die Mitgliedstaaten eine nationale NIS-Strategie entwickeln, die strategische
Ziele und konkrete RegulierungsmaRnahmen enthalt, mit denen eine hohe Netz- und In-
formationssicherheit erreicht wird. AuBerdem ist eine fiir die NIS zustandige, ausreichend
ausgestattete nationale Behorde zu benennen, die die Anwendung dieser Richtlinie auf na-
tionaler Ebene tGberwacht und zu ihrer einheitlichen Anwendung in der Union beitragt.
Weiterhin hat jeder Mitgliedstaat ein IT-Notfallteam (Computer Emergency Response
Team — CERT) einzurichten, das fir die Bewaltigung von Sicherheitsvorfallen und Risiken
nach einem konkret festgelegten Ablauf zustandig sein soll. Hinzu kommt die Pflicht zur Er-
richtung eines Frihwarnsystems und anderer IT-SicherheitsmaSnahmen.

2.1.1.3.4 NIS-2-Richtlinie

Die NIS-2-Richtlinie, die die NIS-RL ablést, ist am 16. Januar 2023 in Kraft getreten.?? Hier-
mit will der europaische Gesetzgeber die in den letzten Jahren gezeigten Mangel der Vor-
gangerrichtlinie schlieBen und das IT-Sicherheitsniveau in der EU insgesamt steigern. Die
Mitgliedsstaaten mussen bis Oktober 2024 die in der NIS-2-Richtlinie getroffenen Regelun-
gen national umsetzen. Der vorliegende Referentenentwurf zum NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz beinhaltet in der aktuellen Fassung bereits tber die Richt-
linie hinausgehende Regelungen zur Starkung der IT-Sicherheit.?

Aufgrund der zunehmenden Digitalisierung und damit verbundenen gestiegenen Bedro-
hungslage ist ein Ziel der NIS-2-Richtlinie die Starkung der Cybersicherheits- und Reakti-
onskapazitaten, d. h. den Ausbau der Kapazitaten in den zustandigen IT-Sicherheitsbehor-
den sowie die Erweiterung ihrer Befugnisse und die Verbesserung der Zusammenarbeit
zwischen allen Mitgliedstaaten. Hierfir wird in jedem Mitgliedsstaat ein Koordinator zur
Unterstitzung des grenziiberschreitenden Informationsaustauschs zwischen den Mit-
gliedsstaaten benannt.

Zudem wird die Anwendung der Cybersicherheitsvorschriften auf weitere Sektoren und
Einrichtungen ausgeweitet. Diese neuen Sektoren sind in Anhang | der NIS-2-Richtlinie zu
finden (neu hierbei: Abwasser, Weltraum und 6ffentliche Verwaltung). In den genannten
Sektoren werden mittlere und groRe Unternehmen, nicht aber kleine und Kleinstunterneh-
men, Art. 2 Abs. 1. Art. 2 Abs. 2 von den Regelungen dieser Richtlinie erfasst.

2 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555.

2 Der aktuelle Referentenentwurf ist abrufbar unter https://ag.kritis.info/2023/07/19/referentenentwurf-des-bmi-nis-2-umset-
zungs-und-cybersicherheitsstaerkungsgesetz-nis2umsucg/. Zu dem nationalen Referentenentwurf vgl. Kipker/Dittrich, MMR 2023,
481.
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Unternehmen, die in keine dieser Sektoren fallen, kbnnten dennoch von der nationalen
Umsetzung der Richtlinie erfasst sein, da die Mitgliedsstaaten Gber diese Regelungen hin-
ausgehende Vorgaben treffen kénnen. Es soll ndmlich eine Kultur der Sicherheit in allen
Sektoren, die fur die Wirtschaft und Gesellschaft von Bedeutung sind und die auf Informa-
tions- und Kommunikationstechnik angewiesen sind, geférdert werden. Fir die Eindam-
mung von Bedrohungen gegeniiber den Netz- und Informationssystemen, um das rei-
bungslose Funktionieren der Wirtschaft und Gesellschaft zu unterstiitzen, sind durch die
Mitgliedstaaten nationale Cybersicherheitsstrategie zu erstellen (Art. 7), die weitere MaR-
nahmen beinhalten.?* Zudem ist ein Reaktionsteam fiir IT-Sicherheitsvorfille (Art. 10 ff.) zu
errichten. Ferner werden Meldepflichten ausgeweitet und Unternehmen aus den genann-
ten Sektoren missen die in Art. 21 Abs. 2 benannten Mindestanforderungen des Risikoma-
nagements erfillen.

Risikomanagementmalinahmen aus Art. 21 Abs. 2 der NIS-2-Richtlinie umfassenden insbe-
sondere:

— Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme;

— Bewaltigung von Sicherheitsvorfallen;

— Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement;

— Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen
zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder
Diensteanbietern;

— SicherheitsmaRnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informati-
onssystemen, einschlieBlich Management und Offenlegung von Schwachstellen;

— Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmalf3-
nahmen im Bereich der Cybersicherheit;

— grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der
Cybersicherheit;

— Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls Ver-
schllsselung;

— Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von Anla-
gen;

— Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebe-
nenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

Mit Art. 34 der Richtlinie wird auch ein erhdhter BuRgeldrahmen im Falle eines VerstoRes
gegen die Vorgaben dieser Richtlinie den Mitgliedsstaaten fiir die Umsetzung vorgegeben.
So sollen fiir wesentliche Einrichtungen bei Verstofien gegen diese Vorgaben BuRgelder bis
zu mindestens 10 Mio. EUR oder mindestens 2 % des gesamten weltweiten im vorange-
gangenen Geschaftsjahr getatigten Umsatzes festgesetzt werden. Bei wichtigen

2 Die aktuelle Cybersicherheitstrategie von 2021 wird somit 2024 aktualisiert werden mussen, https://www.bmi.bund.de/Shared-
Docs/pressemitteilungen/DE/2021/09/cybersicherheitsstrategie-2021.html.
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Einrichtungen soll der Hochstbetrag bei mindestens 7 Mio. EUR oder mindestens 1,4 % des
gesamten weltweiten im vorangegangenen Geschaftsjahr getatigten Umsatzes angesetzt
werden.

Erganzt wird die NIS-2-Richtlinie durch die Resilienz-RL, die kiinftig die Sicherheit bei Kriti-
sche Infrastrukturen verbessern soll. Hierzu gehoért insbesondere die Starkung deren physi-
schen Schutzes.

2.1.1.3.5 Verordnungen zur Errichtung und liber die Agentur fiir Netz- und Informations-
sicherheit/Cybersicherheit (ENISA)

Die Europaische Agentur fiir Netz- und Informationssicherheit (ENISA) — gewissermafen
das europiische Pendant zum BSI — wurde 2004 errichtet.?> Zweck der Agentur ist insbe-
sondere die Gewahrleistung der Sicherheit informationstechnischer Systeme. Dabei soll
die ENISA ,[...] die Aufgaben wahrnehmen, die ihr nach Rechtsakten der Union im Bereich
der elektronischen Kommunikation tGbertragen werden, und generell zu mehr Sicherheit
im Bereich der elektronischen Kommunikation und zu einem besseren Schutz der Pri-
vatsphare und personenbezogener Daten beitragen [...]“.

Die VO (EG) 460/2004 wurde zunachst abgel6st durch die Verordnung (EU) Nr. 526/2013
vom 21. Mai 2013. Durch VO (EU) 2019/881 Uber die ENISA (Agentur der Europdischen
Union flr Cybersicherheit) und tiber die Zertifizierung der Cybersicherheit von Informa-
tions- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013
(Rechtsakt zur Cybersicherheit), EU Cybersecurity Act, wurde das Regelungsregime wiede-
rum neugestaltet.

2.1.1.3.6 Cybersecurity-Act / Rechtsakt zur Cybersecurity

Am 13. September 2017 hat die Europadische Kommission einen Entwurf fiir eine Verord-
nung Uber die EU-Cybersicherheitsagentur (ENISA) und zur Aufhebung der Verordnung
(EU) 526/2013 sowie lber die Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnik (Rechtsakt zur Cybersicherheit / Cybersecurity Act) auf Grundlage
ihrer Gberarbeiteten Cybersicherheitsstrategie vorgelegt.

Die allgemeine Zielsetzung des Entwurfs — Starkung der Cybersicherheit - soll durch einen
Ausbau der Kapazitaten und der Abwehrbereitschaft der Mitgliedstaaten sowie Unterneh-
men und die Verbesserung der Zusammenarbeit und Koordinierung der einzelnen Akteure
erreicht werden. Auch auf EU-Ebene sollen die Kapazitaten entsprechend erweitert wer-
den. Ferner sollen Biirger und Unternehmen ausreichend sensibilisiert werden, um dem
ganzheitlichen Ansatz hinreichend Rechnung zu tragen.

25 Verordnung (EG) Nr. 460/2004 des Europdischen Parlaments und des Rates vom 10. Marz 2004 zur Errichtung der Europdischen
Agentur fir Netz- und Informationssicherheit und Verordnung (EU) Nr. 526/2013 des Europaischen Parlaments und des Rates vom
21. Mai 2013 Uber die Agentur der Europdischen Union fiir Netz- und Informationssicherheit (ENISA) und zur Aufhebung der Ver-
ordnung (EG) Nr. 460/2004.
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Der Cybersecurity-Act bezweckt auBerdem die Starkung der Stellung der ENISA und die
Schaffung eines einheitlichen Rechtsrahmens fiir Cybersicherheits-Zertifizierungen. Das
Mandat der ENISA ist dann auf unbegrenzte Zeit festgelegt. Die ENISA soll als ,,Informati-
onsdrehkreuz” innerhalb der Europaischen Union etabliert werden. Auch sollen ihre pra-
ventiven und operativen Fahigkeiten gestarkt werden. Hierfiir sollen die erforderlichen
Kompetenzen bereitgestellt werden. Der Entwurf sieht fir ENISA zudem tragende Rollen in
der operativen Zusammenarbeit und im Krisenmanagement vor. Im Bereich der Forschung
und Entwicklung wird ihr ein Einbringen von Fachkompetenz ermdoglicht. Insgesamt sieht
der Entwurf eine starke Stellung der ENISA vor.

Am 07. Juni 2019 wurde das Gesetzgebungsverfahren in Gestalt der Verordnung (EU)
2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 tUber die ENISA
(Agentur der Europaischen Union fiir Cybersicherheit) und Uber die Zertifizierung der Cy-
bersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Ver-
ordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) erfolgreich mit der Vertffentli-
chung im Amtsblatt der EU beendet. Das Ziel der Starkung der IT-Sicherheit soll mit einem
umfassenden Biindel von MalRnahmen erreicht werden. Nach Art. 1 Abs. 1 geschieht dies
insbesondere in Form der ENISA, der Agentur der EU fir Cybersicherheit, sowie durch ei-
nen Rahmen fiir die Festlegung europaischer Schemata fir die Cybersicherheitszertifizie-
rung, mit dem Ziel, fiir IKT-Produkte, -Dienste und -Prozesse in der Union ein angemesse-
nes Mal an Cybersicherheit zu gewahrleisten und mit dem Ziel, eine Fragmentierung des
Binnenmarkts bei Zertifizierungsschemata in der Union zu verhindern. Hierzu im Einzelnen:

Titel Il der VO behandelt die ENISA in den Art. 3-45.

Kapitel | behandelt Mandat und Ziele der ENISA. Mit ihrem Mandat verbunden ist die Er-
reichung eines hohen gemeinsamen Mal3es an Cybersicherheit in der gesamten Union und
Defragmentierung des Binnenmarktes (Art. 3 Abs. 1). Wesentliche Ziele sind dabei die
Rolle als Kompetenzzentrum fir die Cybersicherheit sowie die vielfaltige Unterstiitzung
der Mitgliedstaaten und Organe der Union (Art. 4 Abs. 2, 3). Die Unterstitzungstatigkeit
soll sich unter anderem auf die Ausarbeitung von Strategien und die Optimierung des
Schutzes der Netze beziehen. Weiter soll die Agentur zur Sensibilisierung der Biirger und
Unternehmen beitragen (Art. 4 Abs. 7). Auch wird die Agentur die Zusammenarbeit und
Koordinierung zwischen Mitgliedstaaten, Organen, Einrichtungen und sonstigen Stellen
der Union sowie den einschlagigen Interessentragern, auch des Privatsektors, fordern (Art.
4 Abs. 4). Die Agentur baut die Cybersicherheitskapazitaten auf Unionsebene aus, um ins-
besondere bei grenziiberschreitenden Vorfillen die MaBnahmen der Mitgliedstaaten er-
ganzen zu kénnen (Art. 4 Abs. 5). In Bezug auf den zweiten Regelungskomplex (= Zertifi-
zierungsrahmen) wird die Agentur die Nutzung der Zertifizierung fordern, indem sie zum
Aufbau und zur Pflege des Cybersicherheitszertifizierungsrahmens auf Unionsebene bei-
tragt (Art. 4 Abs. 6). Die ENISA kann als Aquivalent des Unionsrechts fiir das BSI bezeichnet
werden.2®

26 Paal/Pauly/Martini, DS-GVO, 3. Aufl. 2021, Art. 32 Rn. 17.
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In den Art. 5-12 des Cybersecurity-Acts werden umfassend die erweiterten und erganzten
Aufgaben der ENISA konkretisiert. Zur bisherigen Rolle als (iberwiegend beratende und un-
terstitzende Stelle in Angelegenheiten der Netz- und Informationssicherheit werden der
Agentur zusatzlich erweiterte beziehungsweise neue Aufgaben zugewiesen: Hervorzuhe-
ben sind dabei insbesondere die Entwicklung sektorspezifischer Strategien und Rechtset-
zungsinitiativen (Art. 5; vgl. auch Art. 4 Abs. 2) und die Unterstiitzung der CERT-EU (Art. 6
Abs. 1 lit. ¢). Ferner hat die Agentur die Aufgabe, die Mitgliedstaaten beim Aufbau von
CSIRTs nach der RL (EU) 2016/1148 (NIS-RL) zu unterstitzen (Art. 6 Abs. 1 lit. d, g). Die
Agentur muss auBerdem jihrliche, groR angelegte Cybersicherheits-Ubungen auf Unions-
ebene organisieren (Art. 6 Abs. 1 lit h, Art. 7 Abs. 6). Sie erleichtert die Einrichtung sektor-
spezifischer Informationsaustausch- und -analysezentren (ISACs) und unterstiitzt diese
dauerhaft (Art. 6 Abs. 2). Der Agentur obliegt auBerdem die Erstellung technischer Lagebe-
richte auf Grundlage von frei zuganglichen Informationen, eigenen Analysen und Berichten
(Art. 7 Abs. 7) und Durchfuhrung diverser Analysen (Art. 9 lit. a, b).

Der ENISA obliegt die Aufgabe einer ,,Marktbeobachtungsstelle®, die Trends auf dem Cy-
bersicherheitsmarkt analysieren soll (Art. 8 Abs. 1, 7). Neu hinzugekommen ist die Auf-
gabe, bei der Offentlichkeit das Bewusstsein fiir Cybersecurity-Bedrohungen zu erhéhen
oder diese zu unterstiitzen (Art. 10 lit. a). Hierzu hat sie mit den Mitgliedstaaten und Ein-
richtungen der EU reguldr Kampagnen zu fihren (Art. 10 lit. b). Sie soll zudem eine enge
Koordination und einen Austausch im Hinblick auf best practices fir die Cybersecurity-Er-
ziehung und -Bildung zwischen den Mitgliedstaaten unterstiitzen (Art. 10 lit. d).

Das Kapitel lll enthdlt Bestimmungen zur Organisation der Agentur. In den Art. 13-28 wer-
den Vorgaben zu Organisation, Aufbau und Struktur der Sicherheitsagentur getroffen, wo-
bei die grundlegenden Strukturen mit den bisherigen Bestimmungen zur ENISA Gberein-
stimmen.?’

Im Kapitel IV (Art. 29-33) werden die Aufstellung und Gliederung des Haushaltsplans
adressiert. Das Kapitel V (Art. 34-37) enthélt Bestimmungen zum Personal der Agentur. All-
gemeine Bestimmungen, etwa zur Rechtsform, Haftung, Sprachenregelung und Schutz per-
sonenbezogener Daten finden sich in Kapitel VI (Art. 38-44). Hervorzuheben ist hier die Re-
gelung zur internationalen Zusammenarbeit in Art. 42 Cybersecurity-Act. Diese erweitert
die Moglichkeiten der Zusammenarbeit.?® Die Agentur kann mit zustandigen Behérden von
Drittlandern oder internationalen Organisationen Arbeitsvereinbarungen nach vorheriger
Genehmigung durch die Kommission treffen (Art. 42 Abs. 1). Sie steht auch der Beteiligung
von Drittlandern offen (Art. 42 Abs. 2). Dem Verwaltungsrat obliegt die Aufgabe insoweit
eine Strategie fiir die Beziehungen zu Drittlandern oder internationalen Organisationen zu
entwickeln (Art. 42 Abs. 3).

Von besonderer Bedeutung ist die Schaffung eines europdischen Systems fiir die Cyber-Si-
cherheitszertifizierung. Dies wird in Titel Ill (Art. 46-65) verwirklicht. Die Schaffung eines
einheitlichen Rahmens fiir Zertifizierungssysteme fiir die Cybersicherheit soll der

27 Zum Entwurf Kipker, MMR-Aktuell 2017, 395945.
28 Zum Entwurf Kipker, MMR-Aktuell 2017, 395945.
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uneinheitlichen Rechtslage entgegenwirken. Die damit zusammenhangenden hohen Kos-
ten und erhohter Verwaltungsaufwand sollen reduziert werden. Die Kommission betont im
Entwurf insbesondere die folgenden Vorteile eines einheitlich europdischen Zertifizie-
rungsmechanismus: Durch die VO wird eine zentrale Cybersicherheitszertifizierungsstelle
fur Unternehmen innerhalb der Union etabliert und die ZertifizierungsmalBnamen werden
vereinheitlicht. Vor allem werden nationale Parallelsysteme verdrangt. Die Akzeptanz und
Anerkennung etwaiger Zertifizierungsmalnahmen im unternehmerischen Bereich soll ge-
fordert werden. Die Herstellung eines einheitlichen Rechtsrahmens dient auch der Umset-
zung der NIS-Richtlinie. Ferner soll eine europdische Cybersicherheitspolitik durch die Har-
monisierung der Anforderungen einer Zertifizierung unterstiitzt und geférdert werden.

Nach Art. 48 Abs. 1 Cybersecurity-Act obliegt der ENISA im Auftrag der Kommission die
Ausarbeitung eines moglichen europaischen Systems fiir die Cybersicherheitszertifizierung.
Unterstitzt wird die ENISA bei dieser Aufgabe von der Europdischen Gruppe fiir die Cyber-
sicherheitszertifizierung (SOG-IS), Art. 49 Abs. 5, die sich aus den nationalen Aufsichtsbe-
horden fir die Zertifizierung zusammensetzt (Art. 62 Abs. 1, 2).

Dieses System muss den Anforderungen der Art. 51 bis 54 geniigen. Die Sicherheitsziele,
die bei der Ausarbeitung des Systems berlcksichtigt werden missen, werden in Art. 51 Cy-
bersecurity-Act umfassend beschrieben. Mit Blick auf die unterschiedlichen Sicherheitsan-
forderungen der jeweiligen IKT-Produkte und Dienste ermdglicht Art. 52 Cybersecurity-Act
ein abgestuftes Zertifizierungssystem. Gem. Art. 52 Abs. 1 Cybersecurity-Act kdnnen die
Vertrauenswiirdigkeitsstufen ,niedrig”, ,mittel” sowie ,hoch” eingefiihrt werden. Deren
Voraussetzungen sind im Detail in Art. 52 Abs. 5-8 geregelt.

Art. 54 Cybersecurity-Act nennt verpflichtende Elemente des Zertifizierungssystems. Bei-
spielsweise muss das System detaillierte Spezifikationen der Cybersicherheitsanforderun-
gen, auf deren Einhaltung die jeweiligen IKT-Produkte und Dienste gepriift werden.

Art. 56 Cybersecurity-Act regelt die Wirkungen der Zertifizierung auf Grundlage eines aner-
kannten europdischen Systems: Fiir zertifizierte Produkte und Dienste greift die Vermu-
tung der Konformitdt mit den Vorgaben des Cybersicherheitssystems, vgl. Art. 56 Abs. 1
Cybersecurity-Act. Die Vermutung gilt gem. Art. 56 Abs. 9 Cybersecurity-Act allerdings
hochstens fiir eine bestimmte Zeit. Nach Ablauf dieser Zeit bedarf es einer erneuten Zerti-
fizierung. Art. 56 Abs. 2 Cybersecurity-Act statuiert die Freiwilligkeit der Zertifizierung, vor-
behaltlich anderslautenden Unionsrechts. Die Wirksamkeit der Zertifizierung soll durch die
Kommission regelmaRig tGberprift werden und es soll Gberprift werden, ob nicht gewisse
Zertifikate als verpflichtend eingestuft werden sollen (Art. 56 Abs. 3).

Das Verhaltnis zu nationalen Cybersicherheitszertifizierungssystemen bestimmt Art. 57 Cy-
bersecurity-Act: Demnach werden nach Abs. 1 S. 1 nationale Systeme ab dem Zeitpunkt
unwirksam, der in dem nach Art. 49 Abs. 7 zu erlassenden Durchflihrungsrechtsakt festge-
legt wird. Dagegen bleiben bereits vorhandene Systeme, die nicht unter ein europaisches
System fiir die Cybersicherheitszertifizierung fallen, bestehen (Art. 57 Abs. 1 S. 2). Ferner
bestimmt Art. 57 Abs. 2, dass die Mitgliedstaaten keine neuen nationalen Systeme, die un-
ter ein europadisches System fir die Cybersicherheitszertifizierung fallen, einfiihren diirfen.
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Fiir vorhandene Zertifikate auf Grundlage nationaler Systeme enthalt Art. 57 Abs. 3 eine
Privilegierung dahingehend, dass diese bis zum Ende ihrer Giiltigkeitsdauer bestehen blie-
ben. Es wird zudem eine Notifizierungspflicht bei der Einflihrung neuer Zertifizierungen
durch die Mitgliedstaaten eingefiihrt (Art. 57 Abs. 4), um eine Fragmentierung des Binnen-
markts zu verhindern.

GemaR Art. 58 Cybersecurity-Act haben die Mitgliedstaaten jeweils Aufsichtsbehorden fiir
die Zertifizierung zu benennen, die mit spezifischen Aufgaben und Befugnissen versehen
sind (Art. 58 Abs. 7 und 8).

Nationale Cybersecurity-Zertifizierungen sollen einem peer review unterworfen werden
(Art. 59 Abs. 1). Die MaRstédbe, Voraussetzungen und Folgen sind in Art. 59 Abs. 2 bis 6 nie-
dergelegt.

Die Zertifizierung an sich wird von sog. Konformitatsbewertungsstellen (Art. 60), die zuvor
von den nationalen Aufsichtsbehorden notifiziert werden miissen (Art. 61), vorgenommen
(Art. 56 Abs. 4). In Ausnahmefallen erfolgt die Zertifizierung durch staatliche Stellen (Art.
56 Abs. 5).

Gemal Art. 65 Cybersecurity-Act haben die Mitgliedstaaten entsprechende Sanktionsme-
chanismen zu erlassen.

Abbildung 9
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2.1.1.3.7 Entwurf eines Cyberresilience-Acts (CRA-E)

Die Europdische Kommission hat am 15. September 2022 den Entwurf eines Cyberresi-
lience-Acts vorgelegt, der die Cybersicherheit von Produkten mit digitalen Elementen ver-
bessern soll.?° Diese Richtlinie soll kiinftig das IT-Sicherheitsniveau sowohl fiir Verbraucher
als auch Unternehmen, die entsprechende Produkte einsetzen, erhéhen. Die neu geschaf-
fenen Regelungen von Produkten mit digitalen Elementen sollen daher branchenibergrei-
fend gelten. Sie sollen grundsatzlich fiur alle Produkte anwendbar sein, die mittels Software
direkt oder indirekt mit einem anderen Gerat oder Netzwerk verbunden sind und auf dem
europaischen Markt in Verkehr gebracht werden. Dies gilt auch wenn die Software- und
die Hardwarekomponente getrennt vermarktet werden. Es soll lediglich Ausnahmen im
Zusammenhang mit Open Source-Software geben sowie bei Dienstleistungen, die bereits
anderweitig reguliert sind. Dies ist beispielsweise der Fall bei Medizinprodukten, Kraftfahr-
zeugen mit automatisierten und autonomen Fahrfunktionen und in der Luftfahrt sowie
Produkte fiir die nationale Sicherheit und militarische Zwecke. Der CRA-E wird voraussicht-
lich einen sehr weitreichenden Anwendungsbereich haben. Da er jedoch voranging Pro-
dukte und deren Hersteller, Importeure und Handler adressiert und damit Anbieter kriti-
scher Infrastrukturen ausblendet, besteht dieses Regelwerk neben den Vorgaben der NIS-
2-Richtlinie. Die Abgrenzung dieses Rechtsakts mit der kiinftigen KI-Verordnung3°, der Ver-
ordnung Uber die allgemeine Produktsicherheit 2023/988 vom 10. Mai 2023, der kinftigen
KI-Haftungs- und Produkthaftungsrichtlinien sowie der EU-Maschinenverordnung
2023/1230 vom 14. Juni 2023 wird sich im Einzelnen noch zeigen mussen.

Mit dem CRA-E sollen kiinftig Sicherheitsliicken in Produkten mit digitalen Elementen so-
wie mit dem Internet verbundener Software geschlossen werden, da ihre IT-Sicherheit bis-
her vielfach unzureichend sind und keine ausreichenden Sicherheitsupdates zur Verfligung
gestellt werden. Die Art. 5 ff CRA-E in Verbindung mit den Anlagen I-1ll sehen daher har-
monisierende Anforderungen an die Konzeption, Entwicklung und Herstellung von Produk-
ten mit digitalen Elementen sowie Pflichten der Wirtschaftsakteure in Bezug auf diese Pro-
dukte in Bezug auf die IT-Sicherheit vor (Art. 10 ff. CRA-E).

Zudem sollen Anforderungen an die von den Herstellern festgelegten Verfahren zur Be-
handlung von Schwachstellen, um die Cybersicherheit von Produkten mit digitalen Ele-
menten wahrend ihres gesamten Produktlebenszyklus zu gewahrleisten, errichtet werden.
In diesem Zusammenhang soll eine Meldepflicht fiir Hersteller solcher Produkte mit digita-
len Elementen bzw. entsprechender Software eingefiihrt werden (Art. 11 CRA-E).

Bisher konnen Verbraucher und Unternehmer haufig nicht feststellen, wie sicher entspre-

chende Produkte bzw. Software sind und mit welchen MaRnahmen sie IT-Sicherheit in die-
sem Zusammenhang umsetzen konnten. Dem soll kiinftig mit einer CE-Kennzeichnung be-

gegnet werden, vgl. Art. 21 f. CRA-E.

2 https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
30 Aktuelle Fassung abrufbar unter https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52021PC0206.
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AbschlieBend beinhaltet der Rechtsakt Vorschriften fiir die Marktiiberwachung und Durch-
setzung der zuvor genannten Vorschriften und Anforderungen.

Nach Inkrafttreten der Richtlinie werden die Mitgliedsstaaten 24 Monate Zeit haben die
getroffenen Regelungen national umzusetzen. Bereits heute gibt es mit § 327f BGB eine
Aktualisierungspflicht flir Produkte mit digitalen Inhalten. Diese gilt bisher jedoch nur fir
Verbrauchervertrage. Insoweit konnte die Regelung kiinftig in Bezug auf IT-Sicherheitsup-
dates weiter verscharft werden.

2.1.1.3.8 Entwurf einer Produkthaftungsrichtlinie

Die Kommission hat am 28. September 2022 einen Vorschlag fiir eine Richtlinie iber die
Haftung fir fehlerhafte Produkte (ProdHaftRL-E) vorgelegt. Ziel der Produkthaftungsrichtli-
nie ist die unionsweite Vereinheitlichung fiir Entschadigungen fiir Kérper- und Sachscha-
den, bei durch fehlerhafte Produkte erlitten wurden. Erstmalig wird mit dieser Neurege-
lung Software in den Anwendungsbereich der Produkthaftungsrichtlinie einbezogen. Der
Produktbegriff wird um Elektrizitat, digitale Bauunterlagen und Software erweitert, Art. 4
Abs. 1 ProdHaftRL-E. Kiinftig konnen daher auch Softwarefehler und damit auch verwirk-
lichte IT-Sicherheitsrisiken als Produktfehler gewertet werden, die Schadensersatzansprii-
che auslosen. In dem Richtlinienentwurf wurde das Fehlen der Sicherheitsanforderungen
des Produkts einschlieRlich sicherheitsrelevanter Cybersicherheitsanforderungen explizit
aufgenommen (Art. 6 Nr. 1 lit. f ProdHaftRL-E).

Ferner wird der Zeitraum, in dem der Produktfehler einem Hersteller zugerechnet werden
kann, ausgeweitet. Nach Art. 10 Abs. 2 lit. ¢ ProdHaftRL-E ist ein Produkt auch dann fehler-
haft, wenn ein Update nach dem Inverkehrbringen unterlassen wurde, obwohl es zur Auf-
rechterhaltung der Sicherheit des Produkts erforderlich ist. Den Zeitraum, in dem entspre-
chende Updates bereitzuhalten sind, wurde nicht ndher bestimmt. Mit dieser Regelung
wird neben der bereits bestehenden Regelung des § 327f BGB, der eine Aktualisierungs-
pflicht bei Verbrauchervertragen im mafgeblichen Zeitraum fir Produkte mit digitalen Ele-
menten vorsieht, eine Haftungsanknlpfung an fehlende Sicherheitsupdates geschaffen.

Der deutsche Gesetzgeber wird in der Folge dahingehend das Produkthaftungsgesetz
(ProdHaftG) anpassen missen.

2.1.1.3.9 Schaffung eines CERT-EU

Im Dezember 2017 haben die EU-Institutionen eine interinstitutionelle Vereinbarung ge-
troffen, wonach ein standiges CERT-EU (Computer Emergency Response Team)
(https://cert.europa.eu/) fur die europaischen Organe, Einrichtungen und Agenturen ein-
gerichtet werden soll. Es dient dem Schutz vor Cyber-Bedrohungen fiir die EU-Institutio-
nen.
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2.1.1.3.10 Einrichtung eines Europdischen Kompetenzzentrums fiir Cybersicherheit in In-
dustrie, Technologie und Forschung und des Netzes nationaler Koordinierungs-
zentren

Ziel dieser Verordnung ist die europaweite Koordinierung der Forschung und der Ausbau
der Cybersicherheit. Sie hat mittlerweile das Gesetzgebungsverfahren (2018/0328(COD))
erfolgreich durchlaufen und wurde als Verordnung (EU) 2021/887 des Europaischen Parla-
ments und des Rates vom 20. Mai 2021 zur Einrichtung des Europdischen Kompetenzzent-
rums fir Industrie, Technologie und Forschung im Bereich der Cybersicherheit und des
Netzwerks nationaler Koordinierungszentren verabschiedet. Sie ist am 28. Juni 2021 in
Kraft getreten (ABI. L 202 vom 08. Juni 2021, S. 1 ff.). Ziel der VO ist es, Kapazitaten fir Cy-
bersicherheit zu erhéhen, Gesellschaft und Wirtschaft gegen Cyberangriffe zu verteidigen
sowie Industrie und Forschung auf diesem Gebiet zu férdern.

Das einzurichtende Kompetenzzentrum mit Sitz in Bukarest soll die Forschungsférderung
im Rahmen der Programme ,,Digitales Europa“ und ,,Horizont Europa“ verantworten (vgl.
hierzu Ausfiihrungen auf S. 31). Es soll die Aufgaben durch Unterorganisationen erfillen.
Es dient der Forderung von Nutzern aus der Industrie (auch KMU), dem 6ffentlichen Sektor
sowie Forschung und Wissenschaft.

Daneben sollen nationale Koordinierungszentren eingerichtet werden (,,Netzwerk nationa-
ler Koordinierungszentren, Art. 1 Abs. 1). Das Kompetenzzentrum ist insoweit fiir Koordi-
nation, Vernetzung und Aufgabenteilung unter den Koordinierungszentren zustandig. Ko-
ordinierungszentren sind fur die Akkreditierung von Mitgliedern zustdandig und dienen als
Ansprechpartner innerhalb der Lander.

Es soll daneben eine Kompetenzgemeinschaft gebildet werden. In ihr kdnnen industrielle,
akademische und gemeinniitzige Forschungseinrichtungen und Verbande sowie sonstige
offentliche und andere Einrichtungen Mitglieder werden, die sich mit betrieblichen und
technischen Fragen der Cybersicherheit befassen. Die Kompetenzgemeinschaft soll das
Kompetenzzentrum und die nationalen Koordinierungszentren unterstitzen.

2.1.1.3.11 E-Evidence-VO

Nach langem Anlauf ist nunmehr auch die ,Verordnung tber Europdaische Herausgabean-
ordnungen und Europaische Sicherungsanordnungen fiir elektronische Beweismittel in
Strafverfahren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren” (sog. E-
Evidence-VO) beschlossen worden (2018/0108 (COD)).3! Sie wird zusatzliche Befugnisse
von Strafverfolgungsbehdrden zur Beschaffung digitaler Beweismittel begriinden, ohne
hierbei die nationalstaatlichen Befugnisse zu beschranken. Vorgesehen sind ,Europdische
Herausgabeanordnungen” beziehungsweise , Europdische Sicherungsanordnungen®.
Hierzu soll es nicht erforderlich sein, die Behérden des Mitgliedstaats, in dem der Dienste-
anbieter niedergelassen oder vertreten ist, mitwirken zu lassen. Sie soll nach ihrer

31 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32023R1543.
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Zielsetzung nicht nur der Aufklarung, sondern auch der Abschreckung von ,,Cyberkriminel-
len” dienen; sie hat also eine duale Zielsetzung, namlich die Strafverfolgung und die Star-
kung der IT-Sicherheit.

Der Europaische Rat hat die E-Evidence-VO am 27. Juni 2023 nebst begleitender Richtlinie
(Festlegung einheitlicher Regeln fir die Benennung von benannten Niederlassungen und
die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer Beweismittel in
Strafverfahren) angenommen. Beide sind im Amtsblatt veréffentlicht worden (VO: ABI. EU
2023 L 191 vom 28. Juli 2023, S. 118 ff.; RilLi, ebenda, S. 181 ff.). Die Verordnung wird aller-
dings erst 36 Monate nach ihrem Inkrafttreten, also erst im Jahr 2026 anwendbar, Art. 28.

2.1.1.3.12 Warenkaufrichtlinie und Update-Pflichten

Fehlende Sicherheitsupdates internetfahiger Gerate kénnen zu massiven EinbuBen an IT-
Sicherheit fiihren. Hieran kniipft die sog. Warenkaufrichtlinie an.3? Diese sieht in ErwG 28
vor, dass Kaufer und Verkaufer eine Updatepflicht vereinbaren konnten, weil sich die digi-
talen Inhalte beziehungsweise Dienste standig weiterentwickeln. Daher ist die Ware insbe-
sondere dann als (subjektiv) vertragsmaRig zu betrachten, wenn sie wie im Kaufvertrag be-
stimmt, Aktualisierungen erhalt, Art. 6 lit. d.

Dartiber hinaus finden sich in der RL aber auch objektive Anforderungen an die Vertrags-
maRigkeit: Bei Waren mit digitalen Elementen hat der Verkadufer dafiir Sorge zu tragen,
dass der Verbraucher Gber Aktualisierungen, einschliellich Sicherheitsaktualisierungen,
die fiir den Erhalt der VertragsmaRigkeit dieser Waren erforderlich sind, informiert wird
und solche auch innerhalb eines bestimmten Zeitraums tatsachlich erhalt (Art. 7 Abs. 3). Es
handelt sich zumindest um notwendige Updates, grundsatzlich nicht um Verbesserungen
oder Funktionserweiterungen (ErwG 30); Ziel ist es, dass die Ware angesichts technischer
Weiterentwicklungen so funktioniert wie im Zeitpunkt der Lieferung (ErwG 31). Jedenfalls
teilweise auch im Geiste der IT-Sicherheit ergibt sich nach Art. 7 Abs. 4 fiir den Verbrau-
cher die Obliegenheit, die Updates auch zu installieren, ansonsten ist der Verkaufer von
der Haftung freigestellt. Insoweit ist etwa Schutzsoftware fortlaufend zu aktualisieren, um
die Funktionsfahigkeit zu gewahrleisten; mittelbar wird damit die IT-Sicherheit geférdert.

Die vorliegenden Anderungen fiir Verbrauchervertrige, die Produkte mit digitalen Inhalten
betreffen, hat der deutsche Gesetzgeber in §§ 327 a ff. BGB umgesetzt. Die Aktualisie-
rungspflicht befindet sich in § 327f BGB. Danach hat ein Unternehmer, der entsprechende
Produkte anbietet, sicherzustellen, dass dem Verbraucher wahrend des maRgeblichen
Zeitraums Aktualisierungen, die fiir den Erhalt der VertragsmaRigkeit des digitalen Pro-
dukts erforderlich sind, bereitgestellt werden und der Verbraucher iber diese Aktualisie-
rungen informiert wird. Der maRgebliche Zeitraum bestimmt sich bei einem Vertrag liber
die dauerhafte Bereitstellung eines digitalen Produkts nach dem Bereitstellungszeitraum.
In allen anderen Fallen fallt hierunter der Zeitraum, den der Verbraucher aufgrund der Art

32 Richtlinie (EU) 2019/771 des Europd&ischen Parlaments und des Rates vom 20. Mai 2019 tber bestimmte vertragsrechtliche As-
pekte des Warenkaufs, zur Anderung der Verordnung (EU) 2017/2394 und der Richtlinie 2009/22/EG sowie zur Aufhebung der
Richtlinie 1999/44/EG an. ABI. L 136 vom 22. Mai 2019, S. 28 ff.
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und des Zwecks des digitalen Produkts und unter Berlicksichtigung der Umstande und der
Art des Vertrags erwarten kann. Zu den erforderlichen Aktualisierungen gehoéren insbeson-
dere auch Sicherheitsaktualisierungen (§ 327f Abs. 1 Satz 2 BGB).

Wird dem Verbraucher die entsprechende Aktualisierung (Update) bereitgestellt und un-
terlasst es der Verbraucher, diese Aktualisierung innerhalb einer angemessenen Frist zu
installieren, so haftet der Unternehmer nicht fiir einen Produktmangel, der allein auf das
Fehlen dieser Aktualisierung zurilickzufiihren ist, sofern er den Verbraucher tber die Ver-
fligbarkeit der Aktualisierung und die Folgen einer unterlassenen Installation informiert
hat und die Tatsache, dass der Verbraucher die Aktualisierung nicht oder unsachgemalf in-
stalliert hat, nicht auf eine dem Verbraucher bereitgestellte mangelhafte Installationsanlei-
tung zuriickzuflhren ist.

2.1.1.3.13 Know-How-RL

Die RL (EU) 2016/943 stellt erh6hte Anforderungen an Unternehmen, ihr geheimes Wissen
auf einen begrenzten Personenkreis zu beschranken, aktiv zu schiitzen und die Schutzvor-
kehrungen zu dokumentieren. Zum 26. April 2019 ist die deutsche Umsetzung in Form des
Gesetzes zum Schutz von Geschéaftsgeheimnissen (GeschGehG, BGBI. 1 2019 S. 466 ff.) in
Kraft getreten. Der Entwurf ist auf ein geteiltes Echo gestoRen. Teils wurde die Umsetzung
in dieser Form (iberwiegend begriiRt (z. B. Bitkom), teils wurden weitgehende Anderungen
gefordert (z. B. Ausnahme flir den Bereich der Meinungs-, Informations- und Medienfrei-
heiten). Nach alter Rechtslage war die Einstufung als Geheimnis im Wesentlichen subjektiv
bestimmt. Nunmehr ist insbesondere kein Geheimhaltungswille mehr erforderlich.33 Zu
den GeheimhaltungsmaRnahmen, die ein Unternehmen zu treffen hat, gehéren namlich
auch solche der IT-Sicherheit.3*

2.1.1.3.14 Ausbau von Strafverfolgungsbehérden: Europol

Ein Teilaspekt der Cybersicherheitsstrategie der EU-Kommission ist die Abschreckung und
Verfolgbarkeit von Straftdatern. Um das zu erméglichen, soll das ,,European Cybercrime
Centre (EC3)“ bei Europol gestarkt werden. Das soll vor allem in den Bereichen der Cyber-
abwehrfahigkeit und Cyberforensik geschehen. Auch sollen MalRnahmen wie ,,predictive
policing”, machine learning und Kl erforscht werden, um Straftaten mit IT-Bezug zu be-
kampfen.

33 K6hler/Bornkamm/Feddersen/Alexander, GeschGehG, 39. Aufl. 2021, § 2 Rn. 20.
34 Scholtyssek/Judis/Krause, CCZ 2020, 23 (27); BayWiDI Briefing 2022/4 S. 2 f.
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2.1.1.3.15 Richtlinie zur Bekdmpfung von Betrug und Falschung im Zusammenhang mit un-
baren Zahlungsmitteln

Die Richtlinie® verpflichtet die Mitgliedstaaten, bestimmte Handlungen mit IT-Bezug als
Straftat einzustufen und dementsprechend zu verfolgen. Auch hierdurch kann die IT-Si-
cherheit gesteigert werden, jedenfalls soll eine Verfolgbarkeit bei VerstofRen erméglicht
werden. Inhaltlich wird insbesondere ein Tatbestand fir Betrug im Zusammenhang mit In-
formationssystemen (Art. 6) geschaffen. Die Richtlinie ist mit dem 61. Gesetz zur Anderung
des Strafgesetzbuches vom 10. Marz 2021 (BGBI. 1 2021 S. 333 ff.) im deutschen Recht um-
gesetzt worden. Nunmebhr regelt § 263a Abs. 3 Nr. 1 StGB einen Straftatbestand fir die
Herstellung, Verschaffung, Feilhaltung, Verwahrung oder Uberlassung von Computerpro-
grammen, deren Zweck die Begehung eines Computerbetrugs ist.

2.1.1.3.16 Vorschlag zur ,,Cyber-Hygiene“

Am 26. Mai 2021 hat die Kommission Leitlinien zur Starkung des Verhaltenskodex fiir den
Bereich der Desinformation vorgelegt (COM(2021) 262 final). Einerseits sollen die Unter-
zeichner noch starker in die Pflicht genommen werden, andererseits soll auch eine grolRere
Beteiligung am Kodex erreicht werden. Finanzielle Anreize fiir Desinformation sollen ver-
ringert werden und die Nutzerstellung gestarkt werden. AuBerdem soll eine Faktenpri-
fung besser ermdglicht und ein Datenzugang fiir Forschungszwecke geschaffen werden.
Fir die IT-Sicherheit relevant ist insbesondere die Stirkung der Integritat,3® der Kodex
setzt auBerdem die Existenz von Cybersecurityteams voraus.?’

Nunmehr hat die EU-Kommission am 16. Juni 2022 den unionsweiten Verhaltenskodex ge-
gen Desinformation im Internet verdffentlicht.®® Dieser dient mittelbar der IT-Sicherheit,
da Online-Systeme ,,zur Verbesserung der Riickverfolgbarkeit und Identifizierung von An-
bietern von Informationen sowie zur Starkung des Vertrauens in die Interaktionen, Infor-
mationen und ihre Quellen im Internet und deren Zuverlassigkeit” gefordert werden sol-
len. Daneben sollen ,Mitgliedstaaten bei der Absicherung von Wahlen gegen zunehmend
komplexe Cyberbedrohungen, wie Desinformation im Internet und Cyberangriffe” unter-
stltzt werden. Auch die Starkung der Medienkompetenz ist ein Ziel. Auch wahrend der Co-
vid-19-Pandemie gaben die Unterzeichner entsprechende Berichte zur Desinformation im
Hinblick auf das Coronavirus ab. Zu den urspriinglichen Unterzeichnern gehorten insbeson-
dere Facebook, Google, Twitter, Mozilla. Spater kamen Microsoft und TikTok hinzu.

Eine besondere Rolle im Hinblick auf Cyber-Hygiene kommt ENISA zu.3°

35 Richtlinie (EU) 2019/713 des Europaischen Parlaments und des Rates vom 17. April 2019 zur Bekampfung von Betrug und Fal-
schung im Zusammenhang mit unbaren Zahlungsmitteln und zur Ersetzung des Rahmenbeschlusses 2001/413/JI des Rates (ABI. L
123 vom 10. Mai 2019, S. 18).

36 vgl. COM (2021) 262 final S. 11.

37 COM (2021) 262 final S. 12.

38 https://digital-strategy.ec.europa.eu/de/policies/code-practice-disinformation.

39 Beispielsweise Im Hinblick auf die Gewahrleistung von Cyber-Hygiene wihrend der Covid-19 Pandemie, https://www.enisa.eu-
ropa.eu/news/enisa-news/top-ten-cyber-hygiene-tips-for-smes-during-covid-19-pandemic.
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2.1.1.3.17 EECC-Richtlinie

Mit der Richtlinie (EU) 2018/1972 vom 11. Dezember 2018 (iber den européischen Kodex
fiir die elektronische Kommunikation (EECC-Richtlinie) wird ein harmonisierter Rahmen fir
die Regulierung elektronischer Kommunikationsnetze, elektronischer Kommunikations-
dienste, zugehdriger Einrichtungen und zugehoriger Dienste sowie bestimmter Aspekte
der Endeinrichtungen errichtet (Art. 1 Abs. 1). In Art. 40 werden die Mitgliedstaaten ver-
pflichtet, sicherzustellen, dass die Anbieter 6ffentlicher elektronischer Kommunikations-
netze oder offentlich zuganglicher elektronischer Kommunikationsdienste angemessene
und verhaltnismaRige technische und organisatorische MaRBnahmen zur angemessenen
Beherrschung der Risiken fiir die Sicherheit von Netzen und Diensten ergreifen (Abs. 1)
und einen Sicherheitsvorfall mit betrachtlichen Auswirkungen auf den Betrieb der Netze
oder die Bereitstellung der Dienste unverziiglich mitteilen (Abs. 2).

2.1.1.3.18 Verordnung (EU) 2021/697 des Europaischen Parlaments und des Rates vom
29. April 2021 zur Einrichtung des Europaischen Verteidigungsfonds und zur
Aufhebung der Verordnung (EU) 2018/1092

Das Ziel des Europaischen Verteidigungsfonds ist die Starkung von Wettbewerbsfahigkeit,
Effizienz und Innovationsfahigkeit der europadischen Verteidigungsindustrie. Es sollen nach
Erwagungsgrund 34 Synergien zwischen der bisherigen Cybersicherheitsstrategie und den
hierdurch finanzierten Vorhaben sowie zwischen ziviler und verteidigungsbezogener Cy-
bersicherheit angestrebt werden. Ende 2020 wurde eine vorlaufige Einigung iber die Ver-
ordnung erzielt, am 29. April 2021 hat das Parlament dem Vorschlag zugestimmt.* Seit
Mai 2021 ist die Verordnung in Kraft.

Wie schon ihre Vorgangerverordnung (dort: Art. 14 Abs. 2 lit. b) nimmt die derzeit gel-
tende VO auf Cyberabwehr und Cybersicherheit Bezug: Gem. Art. 24 Abs. 3 lit. b ist ein auf
ein Jahr (im Unterschied zur Vorgangerverordnung; damals noch zwei Jahre) angelegtes
Arbeitsprogramm zu erstellen, aus dem ersichtlich wird, wieweit die Finanzierung fiir Cy-
berabwehr und Cybersicherheit geht.

2.1.1.3.19 DORA-VO

Mit dem EU Digital Operational Resilience Act (DORA — kurz DORA-VO)*! haben Finanzun-
ternehmen Uber interne Governance- und Kontrollrahmen zu verfiigen, die eine wirksame
und umsichtige Steuerung aller IKT-Risiken gewdhrleisten (Art. 5 Abs 1). Art. 6 Abs. 1
schreibt einen soliden, umfassenden und gut dokumentierten IKT-Risikomanagementrah-
men vor, der es den Finanzunternehmen ermaoglicht, IKT-Risiken rasch, effizient und um-
fassend anzugehen und ein hohes MaR an digitaler Betriebsstabilitat zu gewahrleisten, das
den geschaftlichen Bedirfnissen, der GroRe und der Komplexitdat des Unternehmens

40 ABI. L 170 vom 12.05.2021, S. 149 ff.
41 Verordnung (iber die Betriebsstabilitit digitaler Systeme des Finanzsektors und zur Anderung der Verordnungen (EG) Nr.
1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014 und (EU) Nr. 909/2014 (COM/2020/595 final beziehungsweise 2020/0266(COD).
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entspricht. Nach Art. 7 miissen IKT Systeme auf dem neuesten Stand und insb. zuverlassig
und technisch stabil sein. Die IKT-Systeme sind fortlaufend zu Gberwachen (Art. 9). Strate-
gien fur Datensicherung und Wiederherstellungsverfahren sind zu entwickeln (Art. 12).
Nach Art. 14 sind IKT-bezogene Vorfalle zu kommunizieren.

Die DORA-VO enthélt weiter Vorschriften zur Behandlung von IKT-Vorféllen (Art. 17 ff.),
zur Prifung der digitalen Betriebsstabilitat (Art. 24 ff.), Regelungen zur Involvierung von
IKT-Drittanbietern (Art. 28 ff.) und zu Vereinbarungen Gber den Austausch von Informatio-
nen (Art. 45).

Sie ist lex specialis gegeniiber der NIS-2-RL*? und gilt ab dem 17. Januar 2025.%

2.1.1.3.20 Etablierung von Forschungsprogrammen

Das Programm ,,Digitales Europa“ soll Investitionen in Bereichen wie etwa Hochleistungs-
rechnern, kiinstlicher Intelligenz, Cybersicherheit, fortgeschrittener digitaler Kompetenzen
und die Verbreitung digitaler Technologien in Wirtschaft und Gesellschaft fordern. Am 06.
Juni 2018 hat die Kommission einen Vorschlag fiir eine VO zur Aufstellung des Programms
,Digitales Europa“ flir den Zeitraum 2021-2027 (COM(2018) 434 final) veroffentlicht, wo-
raufhin die VO schlieRlich als Verordnung (EU) 2021/694 des Europaischen Parlaments und
des Rates vom 29. April 2021 zur Aufstellung des Programmes ,,Digitales Europa” und zur
Aufhebung des Beschlusses (EU) 2015/2240 am 11. Mai 2021 im Amtsblatt verkiindet (ABI.
L 166 vom 11. Mai 2021, S. 1 ff) wurde und bereits in Kraft getreten ist.

Die Cybersicherheit spielt hier eine groRe Rolle, vgl. ErwG 12, 14, 15, 17, 36 ff., 44, 48, 63.
Auch findet sich hier eine Definition der Cybersicherheit, namlich dahingehend, dass der
Begriff ,,alle Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nut-
zer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schiitzen”
erfasse (Art. 2 Nr. 9).

Konkret normiert Art. 3 Abs. 2 lit. ci. V. m. Art. 6 sowie Anhang | als ,Spezifisches Ziel 3"
die Cybersicherheit, was insb. Unterstiitzung der Mitgliedstaaten bei Ausstattung, Kompe-
tenz, Kapazitaten, Sicherheitsldsungen etc. auf dem Gebiet der Cybersicherheit meint. Die
inhaltliche Beschreibung ist hier im Vergleich zur Entwurfsfassung noch einmal deutlich de-
taillierter ausgefallen. Auch die Ziele 4 und 5 weisen Synergieeffekte auf (vgl. die explizite
Benennung von Cybersicherheit in den Art. 7, 8). Fir die Verwirklichung dieses Ziels wer-
den fir den Finanzierungszeitraum 2021-2027 von den urspriinglich im Entwurf vorgese-
henen fast zwei Milliarden Euro immerhin noch 1,65 Milliarden Euro bereitgestellt. Erwah-
nenswert ist auch die Schaffung europaischer digitaler Innovationszentren (Art. 16), das
insb. KMU und Midcap-Unternehmen den Zugang insb. zu Cybersicherheit bereitstellen
oder sicherstellen soll.

%2 COM (2020) 823 final S. 2.
43 Naheres bei Dittrich/Heinelt, RDi 2023, 309 ff.
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Das Programm ,,Horizon 2020“ dient der Schaffung eines EU-weiten Netzes von Cyber-Si-
cherheitszentren einschlieflich eines Europaischen Forschungs- und Kompetenzzentrums
flir Cybersicherheit. In Gestalt der VO (EU) 2021/695 vom 28. April 2021 zur Einrichtung
von ,Horizont Europa“, dem Rahmenprogramm fiir Forschung und Innovation, sowie tber
dessen Regeln fiir die Beteiligung und die Verbreitung der Ergebnisse und zur Aufhebung
der Verordnungen (EU) Nr. 1290/2013 und (EU) Nr. 1291/2013%* ist dieses realisiert wor-
den. Die Ziele des Programms sind in Art. 3 festgeschrieben, der durch den Anhang konkre-
tisiert wird. Gem. Anhang |, der die Grundziige der Tatigkeiten betrifft, umfasst die Saule Il
(,Globale Herausforderungen und industrielle Wettbewerbsfahigkeit Europas”) das Cluster
»Zivile Sicherheit fir die Gesellschaft”; als Interventionsbereich ist hier auch die Cybersi-
cherheit genannt. Auch im Hinblick auf Synergien mit anderen Unionsprogrammen (An-
hang IV) wird die Cybersicherheit aufgegriffen, namlich bzgl. des (bereits erwdhnten) Pro-
grammes ,,Digitales Europa“.

Das Programm ,,Connecting Europe” dient der Unterstiitzung transeuropdischer Netze in
den Bereichen Verkehr, Telekommunikation und Energie. Ziel ist auch der Ausbau der Si-
cherheit in diesen Verkehrsnetzen und dient damit folglich zumindest in Teilen auch der IT-
Sicherheit. Derzeit befindet sich das Programm als Vorschlag fiir eine VO zur Schaffung der
Fazilitat ,,Connecting Europe” und zur Aufhebung der Verordnungen (EU) Nr. 1316/2013
und (EU) 283/2014 (COM(2018) 438 final) im Gesetzgebungsverfahren (2018/0228/COD).
Nach dem Verordnungsvorschlag sieht Art. 8 Abs. 3 lit. f vor, dass Finanzierungsprioritat
diejenigen Projekte haben, die dem neuesten Stand der Technik entsprechen, was In-
teroperabilitdt, Datenschutz, Weiterverwendung und insb. auch Cybersicherheit ein-
schlief8t. Auch hier sind Synergieeffekte mit dem Programm Digitales Europa zu erwarten,
mit Horizont Europa besteht kein Uberschneidungsrisiko.*

2.1.1.3.21 Gemeinsame diplomatische Reaktion der EU auf boswillige Cyberaktivitaten
(,,Cyber Diplomacy Toolbox”, 2018/2004(INl))

Auch mit einem gemeinsamen Auftreten der EU bei Fragen der Cybersicherheit soll die IT-
Sicherheit gestarkt werden. Das kann dadurch geschehen, dass fiir eine Koharenz zwischen
den Cyberinitiativen der EU gesorgt wird und dass sich die EU im Bereich der Cyberdiplo-
matie kontinuierlich einsetzt. Das betrifft auch — aber nicht nur — staatliche Akteure, die
eine IT-Unsicherheit schaffen. Es sollen aber friedliche Losungen angepeilt werden: Durch
eine verstarkte internationale Zusammenarbeit soll die Sicherheit und Stabilitdt im Cyber-
raum erhoht und gegebenenfalls das Risiko einer Fehleinschatzung, Eskalation oder eines
Konflikts infolge von IKT-Vorfallen verringert werden. Dieses Verhalten der EU soll potenti-
elle Angreifer beeinflussen und die Sicherheit der EU erhdhen. In diesem Kontext ist auch
die Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 (iber restriktive MaRnahmen
gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen (ABI. L 1291 vom
17. Mai 2019, S. 1 ff.) zu nennen.

4 ABI. L 151 vom 07. Juni 2019, S. 15 ff.
45 Vgl. Finanzbogen 1.4.4.
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2.1.1.3.22 Ausbau internationaler Ubereinkommen

Noch auf Ebene von Gesprachen wollen die EU und die NATO (liber eine intensivierte Zu-
sammenarbeit in dem Bereich der Cybersicherheit und -verteidigung beraten. Die Basis
hierfiir ist ein Ubereinkommen {iber die Zusammenarbeit auf dem Gebiet der Cybersicher-
heit aus dem Jahr 2016. Ziel soll die Schaffung von Interoperabilitdt sein. Das soll durch ko-
harente Cybersicherheitsanforderungen und -standards geschehen. Daneben soll die Ko-
operation ein gemeinsames Training und Ubungen vorsehen. Die Cybersicherheitsfor-
schung und technologische Innovationen sollen ebenfalls vorangetrieben werden. Auch
soll ein Krisenmanagementsystem etabliert werden. Auch in letzter Zeit gibt es weiter Auf-
rufe, die Zusammenarbeit zu intensivieren.*®

Auch die EU-Mitgliedstaaten untereinander sollen unter anderem im Bereich der IT-Sicher-
heit enger zusammenarbeiten (Permanent Structures Cooperation —, PESCO“). Im Novem-
ber 2019 wurde das Cyber and Information Domain Coordination Centre (CIDCC) daher als
PESCO Projekt eingerichtet.*” Hauptaufgabe ist die Erstellung und Bewertung von einer
einheitlichen Struktur folgenden Lagebildern des Cyberraums. Die erste Sitzung fand vom
21.-22. April 2021 statt.

Einige EU-Staaten haben unter Federfiihrung von Litauen ein Cyber Rapid Response Team
(CRRT) aufgebaut. Auch dieses Projekt resultierte in der Schaffung einer PESCO.*®

2.1.2 Nationale Vorgaben

Wegen des bereits aufgezeigten Fehlens einer einheitlichen gesetzlichen Niederlegung der
rechtlichen Bedingungen der IT-Sicherheit befinden sich die normativen Vorgaben fiir
diese in unterschiedlichen Gesetzen.

2.1.2.1 Organisationspflichten fir Unternehmen: Risikomanagementsystem

Die Organisationspflichten hinsichtlich der IT-Sicherheit richten sich in erster Linie an die
Unternehmensleitung.

Das KonTraG (Gesetz zur Kontrolle und Transparenz im Unternehmensbereich) aus dem
Jahr 1998 verpflichtet Unternehmen zur Schaffung eines unternehmensinternen Risiko-
friiherkennungssystems.

Diese Pflicht wurde in § 91 Abs. 2 AktG dahingehend konkretisiert, dass der Vorstand ge-
eignete Mallnahmen zur Fritherkennung gefahrdender Entwicklungen zu treffen hat.

46 Vgl. Committee on Foreign Affairs, Draft Report on the state of EU cyber defence capabilities, 2020/2256(INI) Nr. 21.
47 https://pesco.europa.eu/project/cyber-and-information-domain-coordination-center-cidcc/.
48 https://pesco.europa.eu/project/cyber-rapid-response-teams-and-mutual-assistance-in-cyber-security/.
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Im Gleichlauf hierzu wurde das Handelsgesetzbuch insofern gedndert, dass nach § 317
Abs. 4 HGB das Bestehen eines Fritherkennungssystems Teil der Abschlusspriifung von Ak-
tiengesellschaften ist.

Nach § 43 GmbHG ist der Geschaftsflihrer einer GmbH zur Einhaltung der Sorgfalt eines
ordentlichen Geschaftsmannes verpflichtet. Diese Sorgfalt umfasst —in Anlehnung an das
KonTraG — auch die Sicherstellung eines Risikomanagements,*® welches auch die Gewéahr-
leistung der Sicherheit und Funktionsfahigkeit der IT enthalten muss.

Das Risikomanagement umfasst nicht nur die Risikofriiherkennung, sondern auch als we-
sentliche Aufgabe der Unternehmensleitung die Pravention. Durch das KonTra-Gesetz
wurde festgestellt, dass zur ,,liblichen Sorgfalt” der Unternehmensfiihrung auch das Erken-
nen und Bekdampfen von Risiken, die den Bestand des Unternehmens gefahrden, zdhlen.
Darunter ist insbesondere aus IT-sicherheitsrechtlicher Sicht die Abwehr von IT-Risiken zu
fassen.

Durch die GoB (Grundsatze ordnungsgemaler Buchfiihrung) sowie GoBS (Grundséatze ord-
nungsgemaRer DV-gestitzter Buchfiihrung), die Teil der GoB sind, werden die Unterneh-
mensleitungen zu einer ordnungsgemafen Buchfiihrung verpflichtet. Textziffer 5 der GoBS
enthalt Vorgaben zur Datensicherheit. Die Unternehmensleitung ist mithin gehalten, die
Daten gegen unberechtigte Kenntnisnahme und Datenverlust zu schiitzen.

Bereichsspezifische Normen zur IT-Sicherheit finden sich in § 25a KWG, dessen Vorgaben
in dem von der BaFin als Rundschreiben erlassenen MaRisk Konkretisierung erfahren ha-
ben, § 15b, § 33 WpHG sowie § 64a VAG.

2.1.2.2 Datenschutzrechtliche Vorgaben zur IT-Sicherheit

Die zentrale IT-sicherheitsrechtliche Vorschrift des bis 2018 geltenden BDSG fand sich in

§ 9 BDSG a.F. Offentliche und nichtodffentliche Stellen, die selbst oder im Auftrag personen-
bezogene Daten erhoben, verarbeiteten oder nutzten, hatten nach § 9 BDSG a.F. die tech-
nischen und organisatorischen MaRnahmen zu treffen, die erforderlich waren, um die Aus-
flihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu diesem Ge-
setz genannten Anforderungen, zu gewahrleisten. Diese Vorgaben sind durch die DS-GVO
hinfallig geworden und wurden aufgehoben.

Im BDSG finden sich vereinzelt Vorgaben in Bezug auf die IT-Sicherheit.

Nach § 22 Abs. 2 S. 2 BDSG muss der Verantwortliche, wenn er besondere Kategorien per-
sonenbezogener Daten § 22 Abs. 1 BDSG verarbeitet, unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und

49 Vgl. Wolf, BC 2011, 353, 353; Scherer, CCZ 2012, 201, 205.
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Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten na-
turlicher Personen bestimmte MaBBnahmen der IT-Sicherheit ergreifen.

Im Rahmen des Anwendungsbereichs des dritten Teils des BDSG missen der Verantwortli-
che und deren Auftragsverarbeiter gem. § 64 BDSG MaRnahmen zur Gewdhrleistung der
IT-Sicherheit ergreifen. Hierbei sind die einschlagigen Technischen Richtlinien und Empfeh-
lungen des Bundesamtes fiir Sicherheit in der Informationstechnik zu beriicksichtigen.

§ 65 BDSG sieht bei der Verletzung des Schutzes personenbezogener Daten Meldepflich-
ten an den BfDI beziehungsweise bei Auftragsverarbeitern an den Verantwortlichen vor.

In den Fallen des § 66 BDSG sind die Betroffenen zu benachrichtigen.

§ 71 BDSG sieht Datenschutz durch Technikgestaltung und datenschutzfreundliche Vor-
steinstellungen vor (vgl. hierzu die Ausfiihrungen zu Art. 25 DS-GVO).

2.1.2.3 IT-Sicherheit fur Telemedien nach dem Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG)

Von besonderer IT-sicherheitsrechtlicher Bedeutung beim Einsatz von Telekommunikation
und Telemedien ist das TTDSG. Fiir die Telemedien gilt die Regelung des § 19 TTDSG. Der
Anwendungsbereich dieser Norm setzt das geschaftsmaRige Angebot eines Telemediums
durch einen Diensteanbieter voraus. § 19 TTDSG dient der Umsetzung der ePrivacy-Richtli-
nie und damit der Datensicherheit in der Telekommunikation, wie dies auch fiir die Daten-
ibermittlung tGiber das Internet und mithin Telemedien gilt. Im Ubrigen I4sst sich das gefor-
derte IT-Sicherheitsniveau auch aus Art. 32 DS-GVO herleiten.

Nach § 19 Abs. 4 TTDSG haben Unternehmen, die eine Homepage betreiben, durch techni-
sche und organisatorische Vorkehrungen die Sicherheit der IT und Daten nach dem Stand
der Technik herzustellen. Diesen Unternehmen legt § 19 Abs. 4 TTDSG die Verpflichtung
auf, im Rahmen ihrer jeweiligen Verantwortlichkeit fiir geschaftsmaRig angebotene Tele-
medien durch technische und organisatorische Vorkehrungen sicherzustellen, dass kein
unerlaubter Zugriff auf die fiir ihre Telemedienangebote genutzten technischen Einrich-
tungen moglich ist. Daneben sind die Diensteanbieter gehalten, die Telemedien gegen Sto-
rungen, auch soweit sie durch dulRere Angriffe bedingt sind, zu sichern. Dabei haben die
Verpflichteten den Stand der Technik zu berlicksichtigen (§ 19 Abs. 4 S. 2 TTDSG). Als Mal3-
nahmei.S.v. § 19 Abs. 4 S. 1 TTDSG kann die Anwendung eines als sicher anerkannten
Verschlisselungssystems dienen, vgl. § 19 Abs. 4 S. 3 TTDSG. Sofern Anordnungen des BSI
nach § 7d S. 1 BSIG getroffen wurden, bleiben diese von der Regelung des § 19 Abs. 4
TTDSG unberiihrt.
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Beispiele fiir technische und organisatorische Vorkehrungen>®

Technische MaRnahmen

— Verschlisselungsverfahren
— Scannen der gehosteten Daten
— Installation einer Firewall

Organisatorische MaBnahmen

— Administratorenrechte

— Zugriffsrechte auf bestimmte personenbezogene Daten

— Schulung und Uberwachung der Berechtigten

— vertragliche Abreden mit Geschéaftspartnern

— vertragliche Auslagerung von SicherheitsmalRnahmen an spezialisierte Dienstleister

Die anzuwendenden MaRnahmen stehen allerdings insgesamt unter dem Vorbehalt des
technisch Moglichen und wirtschaftlich Zumutbaren. Beide Vorbehalte tragen zwar dem
VerhaltnismaRigkeitsprinzip Rechnung, fihren aber zugleich zu Unsicherheiten in der kon-
kreten Bestimmung der erforderlichen MaRnahmen.

Kriterien®!

— Malknahmenkosten

— Effektivitat der MalRnahme

— Auswirkungen auf die Webseite, insbesondere auf Layout und Funktionsumfang

— Folgen fiir die Umsatz- und Gewinnspanne sowie die sonstigen verkehrswerten Vor-
teile, die aus dem Betrieb der Webseite resultieren

— Gefahren einer Unterlassung der MaRnahme

— Wabhrscheinlichkeit der Storung/des duReren Angriffs

— alternative MalRnahmen zur Verhinderung der Gefahren

2.1.2.4 IT-Sicherheit nach dem Telekommunikationsgesetz (TKG)>?

Mit dem IT-Sicherheitsgesetz 2.0 sind auch die IT-Sicherheitsvorgaben des TKG reformiert
worden. Diese befinden sich nunmehr in § 165 bis § 169 TKG.

50 Djeffal, MMR 2015, 716, 719 ff.

51 Djeffal, MMR 2015, 716, 718.

52 Ab dem 01. Dezember 2021 gilt die durch das Telekommunikationsmodernisierungsgesetz beschlossene neue Fassung des TKG.
Die technischen und organisatorischen SchutzmaBnahmen sind dann in § 165 TKG n. F. geregelt. Ndher hierzu Mar, in: Heck-
mann/Paschke, jurisPraxiskommentar, 7. Aufl. 2021, Kap. 1.2 Rn. 29 ff.
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§ 165 TKG tragt der besonderen Bedeutung der IT-Sicherheit im Rahmen der Telekommu-
nikation Rechnung. Demnach muss jeder, der Telekommunikationsdienste erbringt oder
daran mitwirkt, nach § 165 Abs. 1 TKG die angemessenen technischen Vorkehrungen und
sonstigen MalBnahmen zum Schutz des Fernmeldegeheimnisses und gegen die Verletzung
des Schutzes personenbezogener Daten treffen. Dabei ist nach § 165 Abs. 1 S. 2 TKG der
Stand der Technik zu berlicksichtigen.

Wahrend in der Vergangenheit noch die Frage im Raum stand, wer (iberhaupt als Dienste-
anbieter i. S. d. TKG galt, wurde der Wortlaut insoweit geweitet, dass jeder der Telekom-
munikationsdienste erbringt oder daran mitwirkt die technischen und organisatorischen
SchutzmaBnahmen des TKG erfiillen muss. In der Vergangenheit hatte der EUGH bestimmt,
dass die kostenpflichtige Variante von Skype als entsprechender Dienst einzuordnen sei,*?
der unentgeltliche OTT-Dienst Gmail jedoch kein elektronischer Kommunikationsdienst
i.S.d. TKG.>*

Die Betreiber 6ffentlicher Telekommunikationsnetze oder Erbringer 6ffentlicher Telekom-
munikationsdienste werden nach § 165 Abs. 2 TKG in die Pflicht genommen. Durch das IT-
Sicherheitsgesetz wurde der ,Stand der Technik” als Mal3stab in § 165 Abs. 2 TKG aufge-
nommen, sodass die dort bezeichneten IT-Sicherheitsmafnahmen und Vorkehrungen ein
hoheres Mal} an Aktualitat erreichen diirften. Kritische Komponenten sind bei Betreibern
offentlicher Telekommunikationsnetze mit erhohtem Gefahrdungspotenzial nur zulassig,
wenn sie von einer anerkannten Zertifizierungsstelle erfolgreich geprift und zertifiziert
worden sind, § 165 Abs. 2 S. 4 TKG.

§ 166 Abs. 1 TKG verpflichtet den Betreiber eines 6ffentlichen Kommunikationsnetzes oder
eines offentlich zuganglicher Telekommunikationsdienste zur Benennung eines Sicher-
heitsbeauftragten, eines in der EU ansassigen Ansprechpartners sowie zur Erstellung eines
Sicherheitskonzepts. Letztes ist der Bundesnetzagentur vorzulegen, § 166 Abs. 2 TKG. Mit
dem Sicherheitskonzept ist eine Erklarung vorzulegen, dass die in dem Sicherheitskonzept
aufgezeigten technischen Vorkehrungen und sonstigen SchutzmalRnahmen umgesetzt sind
oder unverziiglich umgesetzt werden, § 166 Abs. 3 TKG. Gemal § 166 Abs. 5 TKG soll min-
desten alle zwei Jahre eine Uberpriifung des Sicherheitskonzepts durch die Bundesnetza-
gentur erfolgen.

Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) und dem Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit gem. § 167 TKG durch Allgemeinverfiigung in einem Katalog von Sicher-
heitsanforderungen flr das Betreiben von Telekommunikations- und Datenverarbeitungs-
systemen sowie filir die Verarbeitung personenbezogener Daten fest:

53 EuGH, Urteil vom 05. Juni 2019, C-142/18 Rn. 49.
54 EuGH, Urteil vom 13. Juni 2019, C-193/18 Rn. 41.
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1. Einzelheiten der nach § 165 Abs. 1 bis 7 TKG zu treffenden technischen Vorkehrungen
und sonstigen MalRnahmen unter Beachtung der verschiedenen Gefahrdungspotenziale
der offentlichen Telekommunikationsnetze und &6ffentlich zuganglichen Telekommuni-
kationsdienste,

2. welche Funktionen kritische Funktionen i.S.v. § 2 Abs. 13 S. 1 Nr. 3 lit. b BSIG sind, die
von kritischen Komponenten i.S.v. § 2 Abs. 3 BSIG realisiert werden und

3. wer als Betreiber 6ffentlicher Telekommunikationsnetze und als Anbieter 6ffentlich zu-
ganglicher Telekommunikationsdienste mit erhohtem Gefahrdungspotenzial einzustu-
fen ist.

Die Verpflichteten haben nach § 167 Abs. 2 TKG die Vorgaben des Katalogs spatestens ein
Jahr nach dessen Inkrafttreten zu erfiillen, es sei denn, in dem Katalog ist eine davon ab-
weichende Umsetzungsfrist festgelegt worden.

§ 168 TKG beinhaltet Mittelungspflichten fir Sicherheitsvorfalle bei 6ffentlichen Telekom-
munikationsnetzen oder 6ffentlich zuganglichen Telekommunikationsdiensten. Diese ha-
ben sowohl die BNetzA wie auch das BSI bei einem Sicherheitsvorfall mit betrachtlichen
Auswirkungen auf den Betrieb der Netze oder die Erbringung der Dienste unverziglich zu
informieren.

Eine weitere Benachrichtigungspflicht besteht fiir 6ffentlich zugédngliche Telekommunikati-
onsdienste bei einer Verletzung des Schutzes personenbezogener Daten nach § 169 TKG.
Diese haben nach § 169 Abs. 1 S. 1 TKG die Bundesnetzagentur und den BfDI zu informie-
ren. Ist anzunehmen, dass durch die Verletzung des Schutzes personenbezogener Daten
Endnutzer oder andere Personen schwerwiegend in ihren Rechten oder schutzwiirdigen
Interessen beeintrachtigt werden, hat der Anbieter des Telekommunikationsdienstes zu-
satzlich nach § 169 Abs. 1 S. 2 TKG die Betroffenen unverziglich von dieser Verletzung zu
benachrichtigen.

2.1.2.5 IT-Sicherheit nach dem BSIG

Das IT-Sicherheitsrecht fir Kritische Infrastrukturen wurde mit dem IT-Sicherheitsgesetz
vom 17. Juli 2015 als Artikelgesetz in das BSIG eingepflegt. Das IT-Sicherheitsgesetz 2.0 trat
nach ,,Kompetenzgerangel zwischen Bund und Landern“>> mit Wirkung zum 28. Mai 2021
in Kraft und reguliert nunmehr auch Unternehmen im besonderen 6ffentlichen Interesse.
Es richtet sich in erster Linie an die Betreiber sog. Kritischer Infrastrukturen. An die Qualifi-
zierung als Kritische Infrastruktur knlipfen die neu geschaffenen Pflichten im BSIG an. Ne-
ben der Sicherstellung der IT-Sicherheit durch bestimmte technische und organisatorische
MalRnahmen wurden auch Melde- und Nachweispflichten etabliert. Zusatzlich werden jetzt
auch Unternehmen im besonderen 6ffentlichen Interesse miteinbezogen (§ 2 Abs. 14
BSIG); hierbei handelt es sich um Ristungshersteller, Unternehmen von erheblicher volks-
wirtschaftlicher Bedeutung und Betriebe, die mit Gefahrstoffen umgehen. Auch das BSI

55 Hierzu Kipker, IT-SiG 2.0: Kompetenzgerangel zwischen Bund und Landern, abrufbar unter https://commu-
nity.beck.de/2021/02/09/it-sig-20-kompetenzgerangel-zwischen-bund-und-laendern.



Leitfaden | September 2023
M vow e 44

IT-Sicherheit als Rechtspflicht

IT-Sicherheitsrecht

erhalt eine Vielzahl neuer Aufgaben und Befugnisse; aus Sicht der Unternehmen relevant
sind insb. die §§ 7c, 7d BSIG: Hiernach kann das BSI zur Abwehr konkreter erheblicher Ge-
fahren gegeniiber Anbietern von TK-Diensten oder Telemediendiensten bestimmte Anord-
nungen treffen.

So schreibt § 8a Abs. 1 S. 1 BSIG vor, dass Betreiber Kritischer Infrastrukturen spatestens
bis zum ersten Werktag, der darauf folgt, dass diese erstmalig oder erneut als Betreiber
einer Kritischen Infrastruktur nach der Rechtsverordnung nach § 10 Abs. 1 gelten, ange-
messene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen
der Verfiigbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse, die fiir die Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen malRgeblich sind, getroffen haben. Hierbei ist der
Stand der Technik einzuhalten (§ 8a Abs. 1 S. 2 BSIG). Die Angemessenheit der MalRnah-
men bestimmt sich danach, ob der dafiir erforderliche Aufwand nicht auRer Verhaltnis zu
den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen Infra-
struktur steht (§ 8a Abs. 1 S. 3 BSIG). Die Erfillung dieser Verpflichtung haben die Betrei-
ber Kritischer Infrastrukturen mindestens alle zwei Jahre auf geeignete Weise nachzuwei-
sen (§ 8a Abs. 3 S. 1 BSIG). Der Gesetzgeber hat den Betreibern Kritischer Infrastrukturen
und ihren Branchenverbanden freigestellt, die branchenspezifischen Sicherheitsstandards
zur Gewahrleistung der angemessenen organisatorischen und technischen Vorkehrungen
zu bestimmen. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) stellt im Ein-
vernehmen mit im Gesetz genannten Behorden die Eignung der Standards fest. Seit der
Novelle zum BSIG durch das IT-Sicherheitsgesetz 2.0 erfasst die Verpflichtung, organisato-
rische und technische Vorkehrungen zu treffen, ab dem 01. Mai 2023 auch den Einsatz von
Systemen zur Angriffserkennung, § 8a Abs. 1a BSIG; hierfiir miissen geeignete Parameter
und Merkmale aus dem laufenden Betrieb kontinuierlich erfasst und ausgewertet werden.
AulRerdem missen fortwahrend Bedrohungen identifiziert und vermieden sowie eingetre-
tene Storungen behoben werden. Eine ndhere Beschreibung dieser Systeme wurde in § 2
Abs. 9b BSIG erganzt.

Zusatzlich zur Benennung der Kontaktstelle besteht nunmehr die explizite Pflicht zur Re-
gistrierung einer Kritischen Infrastruktur, § 8b Abs. 3 BSIG. Nach § 8b Abs. 3a BSIG kann
das BSI die Vorlage der aus seiner Sicht erforderlichen Unterlagen verlangen, um zu pri-
fen, ob ein Betreiber ggfs. zur Registrierung verpflichtet, dieser Pflicht aber nicht nachge-
kommen ist. Zu den Unterlagen gehoren die erforderlichen Aufzeichnungen, Schriftstiicke
und sonstigen Unterlagen, die ggfs. geeignet sind, soweit der Geheimnisschutz oder tber-
wiegende Sicherheitsinteressen nicht entgegenstehen. Im Falle einer erheblichen Stérung
kann das BSI vom betroffenen Betreiber die zur Bewdltigung der Stérung notwendigen In-
formationen einschlieBlich personenbezogener Daten verlangen, § 8b Abs. 4a BSIG; damit
einhergehend wird eine Befugnisnorm fiir die Datenlibermittlung im notwendigen Umfang
normiert.

Das neu geschaffene Unternehmen im 6ffentlichen Interesse wird in dem neuen § 8f BSIG
reguliert. Nach § 8f Abs. 1 BSIG miissen diese innerhalb derselben Frist wie Betreiber Kriti-
scher Infrastrukturen (und danach mindestens alle zwei Jahre) eine Selbsterklarung zur IT-
Sicherheit beim BSI vorlegen (ggfs. nach MaRgabe eines vom BSI herausgegebenen
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Formulars, § 8f Abs. 2 BSIG), die Zertifizierungen (Nr. 1), sonstige durchgefiihrte Sicher-
heitsaudits oder Priifungen (Nr. 2) oder anderweitig aufzeigt, inwieweit die fiir das Unter-
nehmen besonders schiitzenswerten IT-Systeme, Komponenten und Prozesse angemessen
geschitzt werden und ob der Stand der Technik erreicht wird (Nr. 3). Auch Unternehmen
im besonderen 6ffentlichen Interesse miissen sich ggfs. registrieren und einen Ansprech-
partner benennen (§ 8f Abs. 5, 6 BSIG).

In Umsetzung der NIS-Richtlinie wurden auch Vorgaben fiir digitale Dienste (§ 2 Abs. 11, 12
BSIG) eingefiihrt. Diese finden sich in § 8c BSIG. Die Anbieter digitaler Dienste haben nach
§ 8c Abs. 1 BSIG geeignete und verhaltnismaRige technische und organisatorische MalR-
nahmen zu treffen, um Risiken fiir die Sicherheit der Netz- und Informationssysteme, die
sie zur Bereitstellung der digitalen Dienste innerhalb der Europdischen Union nutzen, zu
bewiltigen. Sie haben MaRBnahmen zu treffen, um den Auswirkungen von Sicherheitsvor-
fallen auf innerhalb der Europdischen Union erbrachte digitale Dienste vorzubeugen oder
die Auswirkungen so gering wie moglich zu halten.

§ 8c BSIG sieht bei bestimmten Sicherheitsvorfallen eine Meldepflicht an das BSI vor. Bei
Unternehmen im besonderen 6ffentlichen Interesse regelt dies § 8f Abs. 7, 8 BSIG.

§ 8d BSIG sieht zahlreiche Ausnahmen vom Anwendungsbereich vor, z. B., wenn Kleinstun-
ternehmen betroffen waren oder bereits anderweitig eine Regulierung besteht.

§ 9a BSIG bezieht sich auf eine Cybersicherheitszertifizierung, weist diese unionsrechtlich
vorausgesetzte Aufgabe aber tatsédchlich nur dem BSI zu (Abs. 1). Die Vorschrift dient der
,Umsetzung” der ENISA-VO, indem die Offnungsklauseln ausgefiillt werden.

Eine weitere Sonderregelung trifft der ebenfalls neu eingefiigte § 9b BSIG: Die Vorschrift
greift den neuen Begriff der kritischen Komponente (§ 2 Abs. 13 BSIG) auf und knipft an
diesen weitere Rechtsfolgen. So ist die Verwendung (neuer, vgl. § 9b Abs. 1 S. 2 BSIG) kriti-
scher Komponenten zunéchst einmal beim Innenministerium anzeigepflichtig (§ 9b Abs. 1
S. 1 BSIG). Beizulegen ist eine Garantieerkldarung des Herstellers liber die Vertrauenswiir-
digkeit der kritischen Komponente (§ 9b Abs. 3 BSIG). Sofern die 6ffentliche Ordnung oder
Sicherheit Deutschlands voraussichtlich beeintrachtigt ist, kann die Verwendung untersagt
werden. Auch die Verwendung einer bereits genehmigten kritischen Komponente kann
untersagt werden (§ 9b Abs. 4 BSIG), auch fiir die Komponente bei anderen Betreibern Kri-
tischer Infrastrukturen (§ 9b Abs. 6 BSIG). Als Untersagungsgrund geniigt hier, auch, dass
der Hersteller nicht vertrauenswiirdig ist; Regelbeispiele sind in § 9b Abs. 5 BSIG normiert.

SchlieBlich fiihrt § 9c BSIG ein freiwilliges IT-Sicherheitskennzeichen ein. Es dient dem Ver-
braucherschutz, § 9c Abs. 1 BSIG, setzt sich aus einer Herstellererklarung und einer Sicher-
heitsinformation zusammen (§ 9c Abs. 2 BSIG) und soll eine Information tber die IT-Sicher-
heit (nicht hingegen den Datenschutz!) von Produkten geben. Es dirfen nur freigegebene
IT-Sicherheitskennzeichen verwendet werden (§ 9c Abs. 4-8 BSIG).

Mittelbare Relevanz auf die IT-Sicherheit hat auch die Komplettiiberarbeitung des BuR-
geldkatalogs mit stark erhohten BulRgeldern, vgl. § 14 BSIG n. F.



Leitfaden | September 2023
o o o 18

IT-Sicherheit als Rechtspflicht

IT-Sicherheitsrecht

Ein Entwurf fiir die Zweite Verordnung zur Anderung der BSI-Kritisverordnung befindet
sich derzeit im Diskussionsstadium.>® Neu ist insbesondere, dass nunmehr auch Software
und IT-Dienste, die fiir die Erbringung einer kritischen Dienstleistung notwendig sind, eine
Anlage i. S. d. Verordnung darstellen (§ 1 Nr. 1 lit. c). Auch die Anlage zum Sektor Informa-
tionstechnik und Telekommunikation wurde lberarbeitet, die Top-Level-Domain-Name-
Registry wurde explizit aufgenommen. AuRerdem wurde der Begriff der gemeinsamen An-
lage eingefiihrt und eine Regelung zur Verantwortlichkeit bei zwei oder mehr Betreibern
eingefligt. Fir die Praxis besonders zu beachten ist, dass die Schwellenwerte deutlich ab-
gesenkt werden und einige neue Anlagen hinzukommen.®’

Die Umsetzung der NIS-2-Richtlinie erfolgt durch ein , Gesetz zur Umsetzung der NIS-2-
Richtlinie und zur Regelung wesentlicher Grundzlige des Informationssicherheitsmanage-
ments in der Bundesverwaltung” (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
— NIS2UmsuCG).>2

Die wesentlichen Inhalte des Entwurfs stellen eine umfassende Reform des BSIG dar. Ne-
ben der Erweiterung der Befugnisse des BSI und einer Ergdanzung der Vorgaben fiir das IT-
Sicherheitsmanagements des Bundes, beinhaltet die Reform auch neue Regelungen, die
sich an Wirtschaftsakteure richten.

Hierzu gehort insbesondere die Ubernahme der Anforderungen an Risikomanagement-
maBnahmen aus Art. 21 Abs. 2 NIS-2-RL (siehe Tabelle unter 2.1.1.3.4).

2.1.2.6 Sektorspezifische Kritische Infrastrukturen

Sektorspezifische Vorgaben zur IT-Sicherheit Kritischer Infrastrukturen ergeben sich bei-
spielsweise aus dem Atomgesetz (AtG), dem Energiewirtschaftsgesetz (EnWG; durch das
IT-Sicherheitsgesetz 2.0 ist insbesondere der hier relevante § 11 Abs. 1d und 1e BSIG hin-
zugekommen) oder dem Gesetz iiber den Messstellenbetrieb und die Datenkommunika-
tion in intelligenten Energienetzen (MsbG). Im Zuge des IT-Sicherheitsgesetzes vom 17. Juli
2015 wurden bereits einzelne Bestimmungen in den genannten Gesetzen lberarbeitet
oder neue Vorgaben erganzt.

Aus dem Gesundheitswesen ist auf § 75b SGB V (IT-Sicherheit im vertragsarztlichen Be-
reich) und § 75¢ SGB V (IT-Sicherheit in Krankenhdusern) hinzuweisen. Im BSIG sind nur
wirklich groRBe Krankenhauser als KRITIS erfasst, namlich solche, die mehr als 30.000 statio-
ndre Behandlungsfalle pro Jahr aufweisen (§§ 2 Abs. 10 Nr. 1, 10 Abs. 1 BSIGi. V. m. § 6
BSI-KritisV i. V. m. Anlage 5 Teil 3 BSI-Kritis-V).

%6 Die folgenden Ausfiihrungen basieren auf dem Bearbeitungsstand des Referentenentwurfs des Bundesministeriums des Innern,
fr Bau und Heimat vom 22. April 2021. Weitere im Internet kursierende Versionen sind nicht bestatigt.

57 Siehe hierzu die Synopse unter https://www.openkritis.de/it-sicherheitsgesetz/kritis-anlagen_kritisv_itsig20.html.

%8 Der aktuelle Referentenentwurf ist abrufbar unter https://ag.kritis.info/2023/07/19/referentenentwurf-des-bmi-nis-2-umset-
zungs-und-cybersicherheitsstaerkungsgesetz-nis2umsucg/. Zu dem nationalen Referentenentwurf vgl. Kipker/Dittrich, MMR 2023,
481.
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2.1.3 Standards der IT-Sicherheit

Keinen verpflichtenden, aber richtungsweisenden Charakter haben die internationalen
und nationalen Standards zur IT-Sicherheit. Diese kbnnen als Leitfaden fiir objektive Min-
deststandards dienen. Vielfach enthalten diese auch Best-Practice-Angaben. Unter IT-Si-
cherheitsstandards kénnen ,,Bedingungen fir die hinreichende, dem Stand der Technik
entsprechende und die Integritit der informationstechnischen Systeme wahrende Festle-
gungen zur IT-Sicherheit” verstanden werden.>?

Beispiele fiir Standards®®

— ISO/IEC 27001

— ISO/IEC 20000

— ISO/IEC 27018 fiir Cloud Computing
— IT-Grundschutz-Kompendium des BSI
— CobiT

— ITIL

Eine detaillierte Ubersicht finden Sie in den Anhingen 1 und 2.

Die Standards entfalten in mehrerlei Hinsicht rechtliche Relevanz®?, siehe hierzu 2.3.

2.1.4 Internationale Entwicklungen

Auch mit Blick auf das Nicht-EU-Ausland gibt es in jiingster Zeit diverse Entwicklungen der
IT-Sicherheitsregulierung zu verzeichnen.

2.1.4.1 Japanisches ,Cyber/Physical Security Framework”

Exemplarisch genannt sei zunachst der vom japanischen Ministerium fur Wirtschaft, Han-
del und Industrie (METI) erlassene Entwurf eines japanischen , Cyber/Physical Security
Framework“ im Januar 2019. Mit dem Framework werden die bisher in Japan schon beste-
henden Regelungen — insbesondere was die Sicherheit staatlicher und kritischer Infrastruk-
turen betrifft — erganzt.

Inhalte des Frameworks — das vorrangig an die ,,Connected Industry” und die smarte Sozia-
linfrastruktur (,Society 5.0“) adressiert ist — sind MaRnahmen zur IT-Sicherheit wie

9 Denkhaus/Richter/Bostelmann, OZG, 2019, § 5 Rn. 4 m.w.N.

6 Eine Ubersicht bietet: http://kompass-sicherheitsstandards.de/Welche-Standards-gibt-es.

61 Angelehnt an Spindler, Verantwortlichkeiten von IT-Herstellern, Nutzern und

Intermediaren, abrufbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/ITSicherheitUnd-
Recht/Gutachten_pdf.pdf?__blob=publicationFile&v=3, Rn. 142 ff.
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Security by Design, ganzheitlicher Schutz von Versorgungsstrukturen und -ketten sowie die
Sicherheit von im Netzwerk zirkulierenden Daten. Dariiber hinaus umfasst das Framework
auch Use Cases, Vorgaben zur Risikoanalyse und Regelungen zum Umgang mit IT-Sicher-
heitsrisiken.

2.1.4.2 Chinese Cybersecurity Law

Ahnlich aktuell zeigt sich der chinesische Gesetzgeber mit seiner Konkretisierung des ,,Chi-
nese Cybersecurity Law” vom 15. September 2018.5?

Im Zuge dieser Konkretisierung wurden ,,Regulations for Internet Security Supervision and
Inspection by Public Security Organs” eingeflihrt, innerhalb derer IT-Sicherheit aus Per-
spektive der allgemeinen 6ffentlichen Sicherheit betrachtet wird. Der Anwendungs-be-
reich der Regelungen beschrankt sich dabei auf Internet Service Provider und Netzwerkbe-
nutzer. Beispiele hierfiir sind Internetdatencenter oder auch das Anbieten von Internetin-
formationsdiensten.

Inhalt der Konkretisierung ist unter anderem das Vorhalten technisch-organisatorischer
MaRnahmen zur Datenspeicherung, die Etablierung eines Sicherheitsmanagements und
die Einfiihrung von Meldepflichten und UberwachungsmaRnahmen (auch ,Vorratsdaten-
speicherung”). Geregelt werden zudem die Uberpriifungsrechte staatlicher Behérden so-
wie die Einfihrung von Verwaltungs- und Strafaktionen. Die Betrachtung der IT-Sicherheit
erfolgt aus Perspektive der 6ffentlichen Sicherheit.

Am 10. Juni 2021 hat der standige Ausschuss des Nationalen Volkskongresses in China ein
neues Datensicherheitsgesetz (Data Security Law — DSL) verabschiedet, der ab dem

01. September 2021 in Kraft ist. Das DSL fihrt neue Konzepte wie “key data" und “im-
portant data” und beinhaltet strikte SicherheitsmaBnahmen.

2.1.4.3 Gesetz zur Regelung von Anforderungen an connected devices in Kalifornien

Ebenfalls im September 2018 in Kraft getreten ist im US-Bundesstaat Kalifornien ein Ge-
setz zur Regelung von Anforderungen an connected devices (loT). Durch dieses Gesetz sind
sowohl Hersteller solcher Gerate als auch Unternehmen, die sich Dritter zur Herstellung
der Gerate bedienen, verpflichtet, jene Gerate im Hinblick auf Art, Funktion und gespei-
cherte Daten mit angemessenen Sicherheitsmerkmalen auszuristen. Davon ist nicht nur
der Schutz personenbezogener Daten umfasst. Zielrichtung des Gesetzes ist es, unbefug-
ten Zugriff, die Modifizierung oder Offenlegung von Informationen zu verhindern. Erreicht
werden soll dies beispielsweise durch individuelle Passworter pro Gerat oder das notwen-
dige Erstellen eines eigenen Passworts nach erstmaliger Anmeldung.

2 Hierzu Késtner/Nonn, MMR 2020, 591; Wagner, ZD 2020, 140 (142); Kipker/Mdiller, DSRITB 2018, 713 (719 f.).
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2.1.4.4 Australisches Sicherheitsgesetz

In Australien wurde Ende des Jahres 2018 ein Gesetz verabschiedet, durch das Unterneh-
men gezwungen sind, Sicherheitsliicken in Hard- und Software einzubauen, sodass Ver-
schlisselungsvorkehrungen zu Zwecken der Strafverfolgung umgangen werden kénnen.
Sofern ein Ersuchen auf Zugriff vorlag, sind Unternehmen aber nicht befugt, dies offen zu
legen.

2.1.4.5 Israelisches Cybersicherheitsgesetz

Ebenfalls 2018 wurde in Israel ein Entwurf fir ein neues Cybersicherheitsgesetz ,,Memo-
randum on Cyber Protection and the National Cyber Directorate” veréffentlicht.®® Zwei der
mit dem Entwurf einhergehenden Ziele sind die Entwicklung von Definitionen im Bereich
Cybersicherheit sowie die Bestimmung eines nationalen Regulierungsrahmens. Dariiber
hinaus sollen die Zwecke und Funktionen des ,,National Cyber Directorate (NCD)“ be-
stimmt sowie die Befugnisse des NCD festgelegt werden.

2.1.4.6  Weltwirtschaftsforum

Auch das Weltwirtschaftsforum befasste sich im vergangenen Jahr im Zuge der Errichtung
eines “Global Centre for Cybersecurity” mit der Thematik IT-Sicherheit. Das Global Centre
for Cybersecurity zielt zum einen auf die Konsolidierung bestehender, das Thema IT-Si-
cherheit betreffender Initiativen des Weltwirtschaftsforums ab. Daneben soll der Informa-
tionsaustausch der Forumsmitglieder auch mit Blick auf die Errichtung eines Frihwarnsys-
tems fir Cyberattacken und eines unabhangigen Wissensspeichers fiir IT-Sicherheitsmaf3-
nahmen verbessert werden. Insgesamt soll im Rahmen des Global Centre for Cybersecurity
eine agile, zweckdienliche Rahmenstruktur fur IT-Sicherheit entstehen.

2.1.4.7 Russisches Cyber-Sicherheitsgesetz

Russland hat seine Cyber-Security-Doctrine 2018 reformiert.®* Die neuen Regelungen sind
inhaltlich zumindest teilweise vergleichbar mit dem BSIG oder der NIS-RL.

2.2 Zentrale Weichenstellung: Kritische Infrastrukturen / Anbieter digita-
ler Dienste

Die Betrachtung des auf Unternehmen anwendbaren IT-Sicherheitsrechts zeigt, dass zwei
Regelungsregime fiir die IT-Sicherheit in der Wirtschaft vorhanden sind.

83 Vgl. hierzu Kipker/Mdller, DSRITB 2018, 713 (722 f.).
64 Vgl. Kipker/Mdiller, DSRITB 2018, 713 (717 f.).
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Einerseits das Regelungsregime fir Kritische Infrastrukturen und Anbieter digitaler Dienste
sowie Unternehmen im besonderen 6ffentlichen Interesse, das durch das IT-Sicherheitsge-
setz beziehungsweise durch die Umsetzung der NIS-RL eine Normierung erfahren hat und
die NIS-2-RL weiter gescharft wird, und andererseits das IT-Sicherheitsrecht fiir alle sonsti-
gen Unternehmen, das sich verstreut in allgemeinen und besonderen Einzelregelungen fin-
det.

Zentrale Weichenstellung hinsichtlich des auf Unternehmen anwendbaren IT-Sicherheits-
rechts ist damit entweder die Qualifizierung eines Unternehmens als Kritische Infrastruk-
turi.S.v. § 2 Abs. 10 BSIG, als Anbieter digitaler Dienste gem. § 2 Abs. 12 BSIG oder als Un-
ternehmen im besonderen 6ffentlichen Interesse nach § 2 Abs. 14 BSIG.

In § 2 Abs. 10 BSIG findet sich die Legaldefinition der Kritischen Infrastrukturenii. S. d.
BSIG.

§ 2 Abs. 10 BSIG

(10) *Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder

Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen ange-
héren und

2. von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil durch ihren
Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpéasse oder Gefdahrdun-
gen fir die 6ffentliche Sicherheit eintreten wiirden.

2Dje Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverord-
nung nach § 10 Absatz 1 ndher bestimmt.

Die Bestimmung, ob eine Einrichtung, Anlage oder Teile davon eine Kritische Infrastruktur
darstellen, bestimmt sich anhand von zwei Kriterien. Zum einen nach der Zuordnung zu ei-
nem der genannten Sektoren in Nr. 1 (Energie, Informationstechnik und Telekommunika-
tion, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versiche-
rungswesen) und zum anderen nach der hohen Bedeutung fiir das Funktionieren des Ge-
meinwesens, da durch den Ausfall oder die Beeintrachtigung erhebliche Versorgungseng-
passe oder Gefahrdungen fir die 6ffentliche Sicherheit eintreten wiirden (Nr. 2).

Die urspriinglich am 03. Mai 2016 in Kraft getretene Rechtsverordnung zur naheren Be-
stimmung der Kritischen Infrastrukturen nach §§ 2 Abs. 10 S. 2, 10 Abs. 1 BSIG enthielt in
ihrer urspriinglichen Fassung lediglich Bestimmungen zu den Sektoren Energie, Informati-
onstechnik und Telekommunikation sowie Wasser und Ernahrung. Die Bestimmungen zu
den Sektoren Transport, Verkehr, Gesundheit sowie Finanz- und Versicherungswesen wur-
den nachgelagert mit dem ,,2. Korb“ der BSI-KritisV verabschiedet. Das IT-Sicherheitsgesetz
2.0 hat zuletzt die Siedlungsabfallentsorgung aufgenommen.
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Flr Anbieter digitaler Dienste (§ 2 Abs. 11 und 12 BSIG) gilt § 8c BSIG. Diese sind durch das
Gesetz zur Umsetzung der NIS-RL ndher definiert, das am 18. Oktober 2024 auRer Kraft
tritt. Spatestens im Oktober 2024 muss der deutsche Gesetzgeber auch das Gesetz zur
Umsetzung der NIS-2-Richtlinie vorgelegt haben.®°

§ 2 Abs. 11 BSIG

(11) Digitale Dienste im Sinne dieses Gesetzes sind Dienste im Sinne von Artikel 1 Absatz 1
Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates
vom 09. September 2015 lber ein Informationsverfahren auf dem Gebiet der technischen
Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241
vom 17. September 2015, S. 1), und die

1. esVerbrauchern oder Unternehmern im Sinne des Artikels 4 Absatz 1 Buchstabe a be-
ziehungsweise Buchstabe b der Richtlinie 2013/11/EU des Europaischen Parlaments
und des Rates vom 21. Mai 2013 Uber die alternative Beilegung verbraucherrechtlicher
Streitigkeiten und zur Anderung der Verordnung (EG) Nr. 2006/2004 und der Richtlinie
2009/22/EG (Richtlinie tber alternative Streitbeilegung in Verbraucherangelegenhei-
ten) (ABI. L 165 vom 18. Juni 2013, S. 63) ermoglichen, Kaufvertrdage oder Dienstleis-
tungsvertrage mit Unternehmern entweder auf der Webseite dieser Dienste oder auf
der Webseite eines Unternehmers, die von diesen Diensten bereitgestellte Rechen-
dienste verwendet, abzuschlieRen (Online-Marktplatze);

2. es Nutzern ermoglichen, Suchen grundsatzlich auf allen Webseiten oder auf Webseiten
in einer bestimmten Sprache anhand einer Abfrage zu einem beliebigen Thema in
Form eines Stichworts, einer Wortgruppe oder einer anderen Eingabe vorzunehmen,
die daraufhin Links anzeigen, lber die der Abfrage entsprechende Inhalte abgerufen
werden kénnen (Online-Suchmaschinen);

3. den Zugang zu einem skalierbaren und elastischen Pool gemeinsam nutzbarer Rechen-
ressourcen ermdglichen (Cloud-Computing-Dienste),

und nicht zum Schutz grundlegender staatlicher Funktionen eingerichtet worden sind oder
fiir diese genutzt werden.

§ 2 Abs. 12 BSIG

(12) ,, Anbieter digitaler Dienste” im Sinne dieses Gesetzes ist eine juristische Person, die
einen digitalen Dienst anbietet.

% Die bisherigen Referentenentwiirfe kénnen hier abgerufen werden https://ag.kritis.info/2023/07/19/referentenentwurf-des-
bmi-nis-2-umsetzungs-und-cybersicherheitsstaerkungsgesetz-nis2umsucg/. Zum nationalen Referentenentwurf vgl. Kipker/Dit-
trich, MMR 2023, 481.
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2.3 Haftungsrisiken und Folgen bei IT-Unsicherheit

Trotz der teils noch unklaren Rechtslage in Bezug auf das Recht der IT-Sicherheit, der ver-
streuten Regelungspraxis und der vielfach ausfiillungsbedirftigen Vorbehalte der Erforder-
lichkeit und Zumutbarkeit stellen sich bei Verletzungen von IT-sicherheitsrechtlichen Vor-
gaben weitreichende Haftungsfragen.

2.3.1 Sorgfaltspflichten

Zum einen gibt es Standards, die verpflichtend eingehalten werden miissen, z. B. im Be-
reich der Verwaltung (vgl. Art. 43 BayDiG, § 10 EGovG). Auch das BSIG kennt ver-
pflichtende Standards (vgl. § 8 Abs. 1 BSIG). Teilweise wird in Rechtsverordnungen auf
Standards Bezug genommen (§ 5 OZG). Sie kdnnen aber auch zwischen den Parteien ver-
einbart werden und sind so auf eine vertragliche Grundlage gestellt. Die Vorgaben kénnen
auch in einem Vergabeverfahren Bertlicksichtigung finden.

Zum anderen konnen auch vermeintlich ,,unverbindliche” Standards (vor allem die I1SO-
Standards) bei ihrer Missachtung Folgen hervorrufen (,,soft law“). Im Falle einer Cyber-at-
tacke mit Schaden kénnen die Ublichen technischen Standards zusammen mit dem Stand
der Technik als SorgfaltsmaRstab (vertragliche Riicksichtnahmepflicht, Begriindung eines
Sachmangels oder aber auch als deliktische Verkehrssicherungspflicht) herangezogen wer-
den. Auch sind Branchenstandards und technische Normen ein wesentlicher Mal3stab im
Rahmen des Produkthaftungsrechts, sodass bei Missachtung ein Haftungsfall vorliegen
kann. Standards begriinden in der Regel nur Mindestanforderungen, sodass Gerichte an-
dere und vor allem strengere Vorgaben verlangen kdnnen (was in der Praxis aber nur aus-
nahmsweise geschieht). So sind etwa schutzwiirdige Verkehrskreise besonders zu beriick-
sichtigen, was bei Standards nicht immer der Fall ist. Es ist hingegen nicht ausgeschlossen,
dass durch alternative Methoden fir ein gleichartiges Niveau an IT-Sicherheit gesorgt wird.
In diesem Fall scheidet eine Haftung aus, auch wenn die Standards nicht beachtet werden.

Da Zertifizierungen von Standards nur eine Momentaufnahme sind, kann aus diesen nicht
per se die Einhaltung des Sorgfaltsmalstabs folgen. Dariliber hinaus spiegelt sich in diesen
auch nur der genannte ,,Mindeststandard“ wider.

Grundsatzlich Gbernimmt die Leitungsebene die Verantwortung fir die IT-Sicherheit und
muss die allgemeinen Anforderungen zur IT-Sicherheit beachten, vgl. § 43 Abs. 1 GmbHG,
§ 93 Abs. 1 AktG, § 91 Abs. 2 AktG.

Nach § 93 Abs. 1 S. 1 AktG hat der Vorstand bei ihrer Geschaftsfiihrung die Sorgfalt eines
ordentlichen und gewissenhaften Geschaftsleiters anzuwenden. Vorstandsmitglieder, die
ihre Pflichten verletzen, sind gem. § 93 Abs. 2 AktG der Gesellschaft zum Ersatz des daraus
entstehenden Schadens als Gesamtschuldner verpflichtet. Ist streitig, ob sie die Sorgfalt
eines ordentlichen und gewissenhaften Geschaftsleiters angewandt haben, so trifft sie die
Beweislast. An dieser Stelle entfalten Standards die oben genannte Wirkung. Zu beachten
bleibt jedoch, dass der Vorstand die Aufgabe zwar delegieren darf, aber die Leitung und
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regelmiRige Uberwachung gewihrleistet bleiben muss. Streitig ist, ob sich ein weitgehen-
des Informationssicherheitsmanagementsystem aus den §§ 91, 93 AktG herleiten lasst.
Nach dem Wortlaut der Normen sind nur Frilherkennungssysteme fiir bestandsgefahr-
dende Risiken erforderlich. Das kann bei IT-Sicherheitsrisiken nicht immer angenommen
werden.

Flir Geschéftsfiihrer einer GmbH soll sich das aus § 43 Abs. 1 GmbHG, § 347 Abs. 1 HGB er-
geben (,,dort aber weniger explizit geregelt”). Nach § 43 Abs. 1 GmbHG haben die Ge-
schaftsfihrer in den Angelegenheiten der Gesellschaft die Sorgfalt eines ordentlichen Ge-
schaftsmannes (vgl. § 347 Abs. 1 HGB: ,ordentlicher Kaufmann“) anzuwenden. Werden
diese missachtet, haftet der Vorstand als Gesamtschuldner, § 43 Abs. 2 GmbHG.

2.3.2 Schadensersatzpflicht

2.3.2.1 Deliktische Haftung

Die deliktische Haftung fiir IT-sicherheitsrechtliche VerstéRe folgt in erster Linie aus § 823
Abs. 1 BGB oder § 823 Abs. 2 BGB i. V. m. der Verletzung von Schutzgesetzen.

Vielfach wird kein positives Handeln als Verletzungshandlung vorliegen, sondern lediglich
der Verstol’ gegen Verkehrssicherungspflichten. Verkehrssicherungspflichten ergeben sich
zumeist aus der Herrschaft Gber Gefahrenquellen. Derjenige, der eine Gefahrenquelle be-
treibt, ist verpflichtet, die notwendigen und zumutbaren Vorkehrungen zu treffen, um
Schadigungen anderer zu vermeiden. Verkehrssicherungspflichten werden insbesondere
auch durch technische Standards konkretisiert, sie werden also mittelbar im Rahmen des
§ 823 BGB relevant.

Beispiel

Die Kontrolle tGber den Zugang zu IT-Systemen stellt eine Gefahrenquelle dar, die zu Ver-
kehrssicherungspflichten hinsichtlich dieser Gefahrenquelle fiihrt. So kann sich eine Haf-
tung des IT-Verwenders ergeben, wenn dieser seine Gefahrenquelle ,,IT-System” nicht
durch aktuell verfligbare SicherheitsmaBnahmen, etwa Anti-Viren-Programme und Pass-
worter, schiitzt und sich infolgedessen ausgehend von seinen IT-Systemen Malware auf
andere Systeme verbreitet und dadurch Schaden entstehen.

Unabhangig davon ist natiirlich die Haftung des Malware-Schopfers, die sich ebenso aus
Delikt ergibt.

Die verschuldensabhangige deliktische Haftung des § 823 BGB setzt zumindest fahrlassiges
Handeln des Verletzers voraus (vgl. § 823 Abs. 1, 2 S. 2 BGB). Fahrlassig handelt, wer die im
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Verkehr erforderliche Sorgfalt auSer Acht Iasst (vgl. § 276 Abs. 2 BGB). Es handelt sich also
nicht um eine Gefahrdungshaftung.

Die Bestimmung der erforderlichen Sorgfalt kann im Einzelfall erhebliche Schwierigkeiten
bereiten.

Anerkannt ist zumindest, dass Unmaogliches nicht eingefordert werden kann. Damit be-
schrankt sich die Sorgfalt auf vermeidbare Risiken und erfasst nicht auch noch unvermeid-
bare Risiken.

Rickschliisse auf die zu fordernde Sorgfalt konnen sich aus dem Rechtsrahmen des IT-Si-
cherheitsrechts ergeben. Problematisch ist nur, dass die zu fordernden IT-sicherheits-
rechtlichen Anforderungen vielfach den Vorbehalten des technisch Méglichen und wirt-
schaftlich Zumutbaren unterliegen und damit keine allgemeingiltigen Aussagen getroffen
werden kdnnen.

Trotz dieser Unsicherheiten lassen sich einige IT-sicherheitsrechtliche VerstoR3e als fahrlas-
sig, wenn nicht gar grob fahrlassig einordnen.

Beispiele fir fahrlassiges Verhalten

— Fehlen eines hinreichenden IT-Sicherheitskonzepts

— Einsatz veralteter Hardware und Software, die nicht mehr aktualisiert wird
— Versaumen von Sicherheitsupdates

— Nicht-Verwendung handelsiblicher Security-Losungen

— Verwendung unzureichender Zugangshiirden (Passworter etc.)

— Fehlende oder unzureichende Schulung der Mitarbeiter

— Sorgloser Umgang mit mobilen Endgeraten

Aus spezifischen IT-sicherheitsrechtlichen Bestimmungen, etwa den Regelungen des IT-Si-
cherheitsgesetzes, konnen sich erweiterte Anforderungen an die IT-Sicherheit ergeben. So
werden je nach Adressatenkreis des IT-Sicherheitsgesetzes erhéhte Anforderungen an die
im Verkehr erforderliche Sorgfalt gestellt.

Nicht auBBer Acht zu lassen sind etwaige Mithaftungsquoten des in eigenen Rechtsglitern
Verletzten, die zu einer eingeschrankten Liquidierbarkeit von Schaden fiihren kénnen.
Nach § 254 BGB muss sich der Verletzte eigenes Verschulden bei der Entstehung oder Ver-
tiefung des Schadens zurechnen lassen. Soweit also der Verletzte selbst IT-sicherheits-
rechtliche Verpflichtungen verletzt hat, kann dies zu einer lediglich anteiligen Haftung des
Verletzers bis hin zu einem Ausschluss der Haftung fiihren.
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Beispiel: OLG Hamm, MMR 2004, 487

Ein Reisebiiro hatte einen Computer-Reparaturdienst damit beauftragt, die Ursachen fiir
eine Fehlermeldung des IT-Systems zu finden. Bei der Suche kam es zum Serverabsturz,
woraufhin zahlreiche Geschaftsdaten teils unwiederbringlich geldscht wurden, da das Rei-
sebiiro nicht einmal monatlich eine Datensicherung durchfiihrte. Daraufhin machte das
Reisebiiro Schadensersatz gegen den Reparaturdienst geltend, da sich dieser tiber den
Stand der vorgenommenen Datensicherung hatte informieren miissen. Das OLG Hamm
nahm jedoch ein Giberwiegendes Mitverschulden des Reisebiiros i. S. d. § 254 BGB an, da
die Gewahrleistung einer zuverldssigen, zeitnahen und umfassenden Routine zur Datensi-
cherung zu den im gewerblichen Bereich vorauszusetzenden Selbstverstandlichkeiten ge-
hort.

Denkbar sind auch Anspriiche des Unternehmens selbst gegen eigene Mitarbeiter aus De-
likt. Allerdings waren die allgemein geltenden Grundsatze des innerbetrieblichen Scha-
densausgleichs zu beriicksichtigen, die vielfach zu einem Entfallen der Haftung des Mitar-
beiters fihren wirden.

Fir die Hersteller von IT-Produkten und IT-Systemen kann eine Haftung nach den Grunds-
atzen der Produzentenhaftungi. V. m. § 823 Abs. 1 BGB in Frage kommen. Daneben gilt
das Produkthaftungsgesetz, das in § 1 Abs. 1 ProdHaftG einen Anspruch gegen den Her-
steller statuiert und im Unterschied zu den §§ 823 Abs. 1, Abs. 2, 826 BGB verschuldensun-
abhangig ausgestaltet ist.

Zudem konnen in bestimmten Fallen deliktische Haftungstatbestdnde aus Spezialgesetzen
nach § 823 Abs. 2 BGB in Frage kommen.

Beispielsweise kann eine deliktische Haftungsverpflichtung eines Telekommunikations-un-
ternehmers nach §§ 44, 44a TKG gegeniiber Wettbewerbern und Endverbrauchern im
Falle der Missachtung der Benachrichtigungs- und Stérungsbeseitigungsverpflichtung nach
§ 109a Abs. 4 TKG bestehen.

Im datenschutzrechtlichen Bereich kann sich eine Verpflichtung zum Schadensersatz aus
Art. 82 DS-GVO ergeben. Hiernach hat jede Person, der wegen eines Verstolles gegen
diese Verordnung ein materieller oder immaterieller Schaden entstanden ist, grundsatzlich
einen Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auf-
tragsverarbeiter. Kiinftig wird auch das Produkthaftungsgesetz Software unter den Pro-
duktbegriff fassen und mangelnde IT-Sicherheitsvorkehrungen als Produktfehler aufgreifen
(vgl. 2.1.1.3.8.).

2.3.2.2 Vertragliche Haftung

Soweit vertragliche Beziehungen zwischen dem Geschadigten und dem Verletzer beste-
hen, kénnen vertragliche Haftungsanspriiche aufgrund von IT-sicherheitsrechtlichen
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VerstoRen in Betracht kommen. Die vertragliche Haftung unterliegt — wie die deliktische
Haftung — dem Verschuldensprinzip. Demnach muss der haftende Vertragspartner die
Pflichtverletzung zu vertreten haben (vgl. § 280 Abs. 1 S. 2 BGB). Zu vertreten hat der Ver-
tragspartner Fahrldssigkeit und Vorsatz. Die zentrale Fragestellung bei der vertraglichen
Haftung ist damit die Einhaltung der im Verkehr erforderlichen Sorgfalt. Anhaltspunkte fir
die Bestimmung der erforderlichen Sorgfalt finden sich wiederum im Recht der IT-Sicher-
heit. Darliber hinaus kénnen die Vertragsparteien selbstredend zuséatzliche IT-sicherheits-
rechtliche Pflichten vereinbaren.

Das konkrete Haftungsregime richtet sich nach dem zugrundeliegenden Vertragstyp. Denk-
bar ist im Falle einer Verletzung IT-sicherheitsrechtlicher Pflichten im Falle eines Kaufver-
trags das Vorliegen eines Sachmangels nach § 434 BGB, ggfs. (iber § 650 BGB im Falle eines
Werklieferungsvertrags.

Inzwischen ist auch der neue Vertragstypus des Vertrags lGiber digitale Inhalte gem. § 327
ff. BGB zu beachten. Durch das Gesetz zur Umsetzung der Richtlinie Gber bestimmte ver-
tragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen
vom 25. Juni 2021 (BGBI. 12021 S. 2123 ff.) wurde dieser in das BGB aufgenommen. Auch
der Vertrag liber digitale Inhalte hat sein eigenes Haftungsregime erhalten, das es ggfs. zu
beachten gilt. Ein Produktmangel nach § 327e BGB liegt beispielsweise vor, wenn das digi-
tale Produkt nicht den Sicherheitsanforderungen entspricht (§ 327e Abs. 3 Nr. 2 BGB).
Auch eine Updatepflicht ist in § 327f BGB vorgesehen.

Auch im Rahmen der vertraglichen Haftung kénnen sich Beschrankungen aus dem Ge-
sichtspunkt anzurechnenden Mitverschuldens nach § 254 BGB ergeben.

Ein aktuelles Urteil des OLG Karlsruhe (Urteil vom 27. Juli 2023 — Az. 19 U 83/22)°® zeigt
das Risiko, wenn man zu sehr auf elektronische Kommunikation vertraut.

In dem Rechtsstreit ging es um einen Kaufpreisanspruch. Die Beklagte weigerte sich zu
zahlen, da sie eine gefélschte Rechnung erhalten und diese dann beglichen hatte. Sie
wollte nicht ,,erneut” zahlen und warf der Klagerin vor, unzureichende Sicherheitsvorkeh-
rungen getroffen zu haben. Die Klagerin ihrerseits argumentierte, dass ihre E-Mail-Kom-
munikation gehackt worden sei und sie deshalb nicht fiir die gefdlschte Rechnung verant-
wortlich gemacht werden kénne.

Vor diesem Hintergrund war das OLG Karlsruhe mit zwei zentralen Fragestellungen kon-
frontiert. Erstens, inwiefern eine Zahlung an einen unbekannten Dritten gemals § 362 BGB
Erfillungswirkung entfalten konnte. Zweitens, welche angemessenen Sicherheitsvorkeh-
rungen im Kontext geschaftlicher E-Mail-Korrespondenz zu treffen sind und von der Klage-
rin moglicherweise zu treffen gewesen waren.

Das OLG Karlsruhe gab der Klagerin Recht, dass ihr Zahlungsanspruch durch die Zahlung
der gefalschten Rechnung durch die Beklagte nicht erloschen sei. Im Fokus des Urteils

% https://Irbw.juris.de/cgi-bin/laender_rechtsprechung/document.py?Gericht=bw&nr=39004.
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steht die Frage, ob die Klagerin ausreichende SicherheitsmalRnahmen ergriffen hat, um sol-
che Vorfalle zu verhindern, und ob sie deshalb fir den erlittenen Schaden haftbar gemacht
werden kann. Ein mogliches Fehlverhalten der Klagerin, das dazu fiihrte, dass ein Dritter
die gefalschte Rechnung mit verdanderten Kontodaten der Beklagten senden konnte und so
eine Tauschung Uber die Zahlung ausloste, konnte Schadensersatzanspriiche der Beklagten
gemalk § 280 Abs. 1 BGB wegen Verletzung vertraglicher Nebenpflichten begriinden.

Das Gericht analysierte die Pflichten der Klagerin im Zusammenhang mit der E-Mail-Sicher-
heit. Es kommt zu dem Schluss, dass keine konkreten gesetzlichen oder brancheniiblichen
Verpflichtungen fiir die Anwendung bestimmter Verschlisselungsverfahren im Geschafts-
verkehr bestehen. Es existieren keine eindeutigen Vorschriften fiir Sicherheitsmafnahmen
bei E-Mails im geschaftlichen Kontext. Insbesondere sei der sachliche Anwendungsbereich
der Datenschutz-Grundverordnung im Streitfall nicht eréffnet, da diese nur fiir die Verar-
beitung von Informationen gilt, die sich auf eine natirliche Person beziehen (vgl. Art. 2
Abs. 1, Art. 4 Nr. 1 DS-GVO). Auch eine ausdriickliche Vereinbarung zwischen den Parteien
fand nicht statt. Daher konne der Klagerin keine Pflichtverletzung im Zusammenhang mit
der Vernachlassigung spezifischer Sicherheitsverfahren vorgeworfen werden.

Die Beklagte argumentiert weiterhin, dass die Klagerin durch den Verzicht auf bestimmte
SicherheitsmaRnahmen wie das SPF-Verfahren oder die Verschliisselung von PDF-Dateien
fahrlassig gehandelt habe. Das Gericht weist jedoch darauf hin, dass die Beklagte keine
ausreichenden Griinde vorlegt, warum diese MalBnahmen in der spezifischen Geschaftsbe-
ziehung zwischen den Parteien erwartet werden sollten. Das Gericht betont zudem, dass
die Beklagte ihrerseits keine ausreichenden Sicherheitsvorkehrungen getroffen hat. Auffal-
lige Unstimmigkeiten in der gefilschten Rechnung wurden von der Beklagten nicht ausrei-
chend hinterfragt. Das Gericht argumentiert, dass die Klagerin keine ausreichende Kausali-
tat zwischen ihren angeblichen Pflichtverletzungen und dem erlittenen Schaden nachge-
wiesen wurde. Insgesamt zeigt das Urteil, dass im E-Mail-Verkehr zwischen Unternehmen
keine klaren gesetzlichen Anforderungen fiir SicherheitsmaBnahmen gelten. Die Beklagte
wird flir ihre mangelnde Achtsamkeit hinsichtlich verdachtiger Rechnungen kritisiert und
kann keinen ausreichenden Zusammenhang zwischen den behaupteten Pflichtverletzun-
gen der Klagerin und dem erlittenen Schaden herstellen. Dies fiihrt auch zu einer deutli-
chen Reduktion eines moglichen Schadensersatzanspruches der Beklagten nach § 254
BGB. Das Gericht unterstreicht, dass es im vorliegenden Fall nicht Giberzeugend nachgewie-
sen wurde, dass der Angriff in der kontrollierbaren Sphare der Klagerin stattgefunden hat.

2.3.3 Ordnungswidrigkeiten

Die Nichterfillung IT-sicherheitsrechtlicher Vorgaben kann auch zur Verhangung von Bul3-
geldern durch staatliche Stellen fiihren.

Grundvoraussetzung ist ein vorsatzlicher oder fahrlassiger VerstoR gegen die bullgeld-be-
wehrten IT-sicherheitsrechtlichen Vorschriften.
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Uberblick (iber ausgewahlte BuBRgeldtatbestiande®’

Art. 83 Abs. 4 lit. a DS-GVO Bei VerstoRen gegen Art. 25, 32 ff. DS-GVO

Art. 83 Abs. 5 lit. a DS-GVO Bei VerstoRen gegen Art. 5 Abs. 1 lit. f DS-GVO
(, Integritat und Vertraulichkeit”)

§ 228 Abs. 2 Nr. 38 TKG VerstoR gegen die rechtzeitige Erstellung eines
Sicherheitskonzepts

§ 228 Abs. 2 Nr. 39 TKG Unterlassene Meldung eines Sicherheitsvorfalls

§ 64 Abs. 3 Nr. 15 ZAG Unrichtige oder unvollstandige Unterrichtung der

BaFin Uber Vorfalle

Eine fir die Praxis erhebliche Frage wird derzeit vor dem EuGH verhandelt: Muss ein Un-
ternehmen auch dann ein BulRgeld zahlen, wenn ein Verstol3 gegen die DSGVO (zum Bei-
spiel auch ein Verstol3 gegen Pflichten zur Gewahrleistung von Datensicherheit nach Art.
25, 32 DSGVO) vorliegt, dem Unternehmen aber kein Verschulden (Vorsatz oder Fahrlas-
sigkeit) vorgeworfen werden kann (Prinzip der ,strict liability”).

Wahrend zwei Generalanwalte am EuGH in den Vorlageverfahren das Prinzip der verschul-
densunabhingigen Haftung ablehnen®, hat sich die Datenschutzkonferenz der Vertreter
der Aufsichtsbehorden von Bund und Landern in Deutschland (kurz vor der miindlichen
Verhandlung beim EuGH im Fall Deutsche Wohnen) im Januar 2023 dahingehend positio-
niert, dass BulRgelder nach Art. 83 DSGVO auch verschuldensunabhangig verhangt werden
diirften.® Ein Blick in die juristische Literatur zur DSGVO zeigt ein gegeniiber der Rechts-
auffassung der DSK kontrares Bild. Dort wird eine verschuldensunabhangige BufRgeldhaf-
tung nach Art. 83 DSGVO weitgehend abgelehnt.”? Dieser herrschenden Lehre ist im Ergeb-
nis zuzustimmen.

Wenn man ,strict liability” im Kontext des Rechtsstaatsprinzips betrachtet, scheidet eine
verschuldensunabhangige Haftung — zumal im Datenschutzrecht — aus. So ist das Verschul-
densprinzip ein Bestandteil der Rechtsstaatlichkeit (Art. 2 EU-Vertrag), die auch fiir den
DSGVO-Gesetzgeber nicht zur Disposition steht. Es ldsst sich insbesondere als Ausfluss des
VerhaltnismalRigkeitsgrundsatzes begreifen. Dieser wiederum wird in Art. 83 Abs. 1S. 1
DGSVO ausdriicklich genannt, wonach BuBgelder ,,in jedem Einzelfall wirksam, verhaltnis-
maRig und abschreckend” sein miissen. Das wird unterstrichen durch den Grundsatz ,ultra
posse nemo obligatur” — niemand muss etwas Unmogliches leisten. Diesen Grundsatz zu-
grundegelegt, lasst sich die Verhangung eines BuRgeldes trotz fehlenden Verschuldens
nicht rechtfertigen. Bekanntlich ist Fahrlassigkeit das ,AuBerachtlassen der erforderlichen
Sorgfalt”. Wollte man also verschuldensunabhdngige Sanktionen zulassen, misste auch

57 Weitere BuRgeldtatbestande wird der Cyber Resilience Act regeln (siehe Art. 53 CRA-E).

%8 EuGH Gerichtsmitteilung v. 21.12.2021 — C-807/21, BeckEuRS 2021, 750343; BeckRS 2023, 8604; EuGH Gerichtsmitteilung v.
12.11.2021 — C-683/21, BeckEURS 2021, 749200 BeckRS 2023, 8983.

% https://www.datenschutzzentrum.de/uploads/dsk/20230118-Stellungnahme-DSK.pdf.

70Vgl. nur Gola, in: Gola/Heckmann, DSGVO Art. 83 Rn. 3; Paal/Pauly/Frenzel DS-GVO Art. 83 Rn. 8; Klaas/Momsen/Wybitul Daten-
schutzsanktionenR-HdB, § 3 Rn. 38 ff. m.w.N.; Popp, in: Sydow/Marsch DS-GVO/BDSG, Art. 83 DSGVO Rn. 12.
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derjenige ,bestraft” werden kénnen, der in seinem Verhalten (vor dem Hintergrund einer
sehr detailreich regelnden DSGVO) samtliche Sorgfaltsanforderungen erfillt hat. Jede ver-
schuldensunabhangige Verhdangung eines BuRgeldes in dieser Situation eines ,non liquet”
ware zugleich ein Grundrechtseingriff, der nicht nur rechtfertigungsbediirftig ist, sondern
zugleich einer expliziten gesetzlichen Grundlage bedarf: Eingegriffen wird nicht nur in das
Recht zur unternehmerischen Entfaltung, sondern auch in all jene Grundrechte, deren Ge-
wahrleistung ihrerseits der Datenverarbeitung bedarf. Fiir einen solchen Grundrechtsein-
griff findet sich unterdessen keine taugliche Rechtsgrundlage. Eine solche miisste —um
hinreichend bestimmt zu sein — ausdriicklich regeln, dass ein BulRgeld bereits immer dann
verhangt werden darf, wenn das Unternehmen bestimmte datenschutzrechtliche Vor-
schriften nach Auffassung der Aufsichtsbehorde verletzt. Art. 83 DSGVO bildet hierfir ge-
rade keine ausreichende Rechtsgrundlage.

Wie problematisch letztlich eine Haftung nach dem Grundsatz ,,strict liability” ist, sieht
man auch daran, dass eine verschuldensunabhdngige Haftung ein Innovationshemmnis
darstellt. Informationstechnische Innovationen gehen regelmalig mit bestimmten Risiken
einher, die auch aus der Abwagung von Datenschutz und Datennutzung herriihren. Wollte
man ein hohes Haftungsrisiko vermeiden, wird man sich regelmaRig gegen die Innovation
entscheiden.

2.3.4 Straftaten

Haftungsfolgen aus dem StGB kénnen sich fiir die Unternehmensleitung, den IT-Sicher-
heitsbeauftragten oder ggf. Compliance-Beauftragten aus verschiedenen Straftatbestan-
den des StGB ergeben.

2.3.4.1 § 266 Abs. 1 StGB Untreue

Eine Verletzung der Vermogensbetreuungspflicht kann unter bestimmten Umstanden zu
einer strafrechtlichen Haftung fihren. Voraussetzung fiir eine Vermogensbetreuungs-
pflicht ist eine gewisse Selbststdandigkeit in der Aufgabenerfiillung beziehungsweise ein
Handlungsspielraum der betroffenen Person, um die Haftung nicht tiber Gebihr auszudeh-
nen. Die weitrdumigen Entscheidungsbefugnisse und die oftmals fehlende Kontrolle sei-
tens der Unternehmensleitung sprechen fiir das Bestehen einer Vermogensbetreuungs-
pflicht von IT-Sicherheitsbeauftragten beziehungsweise Compliance-Beauftragten neben
der Unternehmensleitung.”*

Die erforderliche Verletzung dieser Pflicht kann sich nicht nur aus einem positiven Tun,
sondern auch aus einem Unterlassen ergeben. Im Bereich der IT-Sicherheit kann damit die
Nichtvornahme IT-sicherheitsrechtlich notwendiger Schutzvorkehrungen zu einer Verlet-
zung der Vermogensbetreuungspflicht fiihren.

71 Vgl. Schmidl, in: Hauschka/Moosmayer/L6sler, Corporate Compliance, 3. Aufl. 2016, § 28 Rn. 151 ff.
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Einer Strafbarkeit wegen Untreue wird aber im Bereich der IT-Sicherheit oftmals der feh-
lende Nachweis des Vorsatzes entgegenstehen.

2.3.4.2 § 203 StGB Verletzung von Privatgeheimnissen

Der Straftatbestand der Verletzung von Privatgeheimnissen kann auch durch das Unterlas-
sen von IT-SicherheitsmalRnahmen begangen werden. Insbesondere die Herstellung siche-
rer Kommunikationswege ist von entscheidender Bedeutung, um eine Haftung nach § 203
StGB zu vermeiden. So sind der Einsatz von Verschliisselungstechnik und Firewalls fiir die
Ubermittlung von Daten i. S. v. § 203 StGB erforderlich.

Ahnlich ist eine mogliche Haftung nach § 17 UWG fiir den Verrat von Geschéfts- und Be-
triebsgeheimnissen zu beurteilen.

2.3.4.3 § 106 UrhG Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

Eine moglicherweise drohende Strafbarkeit nach § 106 UrhG kann durch Speicher-Quotas
(Rationierung von Speichermengen) oder die regelmiRige Uberpriifung der laufenden Ser-
verprogramme und der Netzwerkauslastungen vermieden werden.

2.3.4.4 § 27 JuSchG Jugendgefahrdende Medien

Der Arbeitgeber muss AbwehrmaBBnahmen gegen jugendgefdhrdende Medien ergreifen,
die von den Auszubildenden in den Systemen des Arbeitgebers gespeichert oder dort aus-
getauscht werden. Falls der Arbeitgeber gegen derartige Tatigkeiten der Auszubildenden
keine Malinahmen ergreift sieht er sich gegebenenfalls dem Vorwurf des Zuganglichma-
chens jugendgefahrdender Medien ausgesetzt. Insbesondere droht auch bei bloR fahrlassi-
gem Zuganglichmachen bereits eine Haftung.

2.3.5 Meldepflichten infolge von IT-Unsicherheit

Flr spezifische IT-sicherheitsrechtliche Pannen sieht die Rechtsordnung in verschiedenen
Gesetzen Meldepflichten fir die betroffenen Unternehmen vor. In der Regel enthalten
diese Rechtsnormen eine Pflicht zur Meldung der Sicherheitsvorfalle gegeniiber der zu-
standigen staatlichen Stelle und unter besonderen Umstdanden die verpflichtende Benach-
richtigung der von den Sicherheitsvorfallen Betroffenen (z. B. Kunden).

Art. 33, 34 DS-GVO enthalten fiir datenschutzrechtlich relevante Sicherheitsvorfille eine
Meldepflicht. Eine dhnliche Regelung findet sich in § 168 TKG fir den Telekommunikati-
onsbereich. Auch das IT-Sicherheitsgesetz hat in § 8b Abs. 4 BSIG eine Meldepflicht fiir Be-
treiber Kritischer Infrastrukturen und in § 8c Abs. 3 BSIG fir Anbieter digitaler Dienste ge-
schaffen.
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Auch aus spezialgesetzlichen Grundlagen kdnnen sich weitere Meldepflichten ergeben.
Beispielsweise im Gesundheitssektor besteht eine Meldepflicht im Rahmen der Telema-
tikinfrastruktur nach § 291b Abs. 6 S. 2 SGB V. Zahlungsdienstleister sind nach § 54 Abs. 1
S. 1 ZAG zu einer Meldung an die BaFin verpflichtet.

Bei Verlust von personenbezogenen Daten kdnnen gem. Art 33, 34 DS-GVO datenschutz-
rechtliche Anzeigepflichten gegeniiber der Datenschutzaufsichtsbehorde und den be-
troffenen Datenberechtigten bestehen.

Grundsatzlich muss das verantwortliche Unternehmen der Aufsichtsbehorde jede Daten-
schutzverletzung unverziglich und moéglichst innerhalb von 72 Stunden melden, nachdem
dem Verantwortlichen die Verletzung bekannt wurde. Ausnahmsweise besteht dann keine
Pflicht zur Meldung bei der Datenschutzaufsichtsbehdrde, wenn die Verletzung voraus-
sichtlich nicht zu einem Risiko fiir die personlichen Rechte und Freiheiten der von der Da-
tenschutzverletzung betroffenen Personen fiihrt. Hierfir ist aber das verantwortliche Un-
ternehmen beweispflichtig.

Hat eine Datenschutzverletzung dartber hinaus voraussichtlich ein hohes Risiko fir die
personlichen Rechte und Freiheiten betroffener Personen zur Folge (z. B. Identitatsdieb-
stahl, Rufschadigung, materieller oder immaterieller Schaden), muss das verantwortliche
Unternehmen grundsatzlich die hiervon betroffenen Personen ohne unangemessene Ver-
z6gerung benachrichtigen. Ausnahmsweise kann von der Benachrichtigung abgesehen
werden, wenn das verantwortliche Unternehmen Risiken fiir die betroffenen Personen
durch geeignete technische und organisatorische SchutzmalRnahmen ausgeschlossen hat.

Durch die neue IT-Sicherheitsgesetzgebung kommen neue Meldungspflichten hinzu: So
miussen etwa Hersteller nach Art. 11 Abs. 1 CRA-E aktiv ausgenutzte Schwachstellen inner-
halb 24 Stunden nach Kenntnis an ENISA melden. Art. 23 Abs. 1 NIS-2-RL schreibt vor: we-
sentliche und wichtige Einrichtungen melden unverziiglich jeden Sicherheitsvorfall, der er-
hebliche Auswirkungen auf die Erbringung ihrer Dienste gemaR Absatz 3 (erheblicher Si-
cherheitsvorfall) hat. Aufgrund des gesteigerten Anwendungsbereichs durch NIS-2 hat dies
nun auch grolRere Bedeutung fir die Wirtschaft.

2.3.6 Sonstige Haftungsrisiken

Neben den direkt aus den jeweiligen Gesetzen folgenden Haftungsfragen bestehen noch
weitere — oftmals indirekt wirkende — Haftungsrisiken.

2.3.6.1 Storungen des Betriebs und UmsatzeinbuRen

Die Storungen des Betriebs durch IT-sicherheitsrechtliche Vorfalle stellen nicht nur ein
technisches Argernis dar, das behoben werden muss, sondern fiihren oftmals auch zum
Abfluss beziehungsweise Verlust wichtiger unternehmerischer Daten — oftmals gar von Be-
triebs- und Geschaftsgeheimnissen — und damit letztendlich zu UmsatzeinbulSen und Wett-
bewerbsnachteilen.
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2.3.6.2 Reputationsverlust

Wenn IT-sicherheitsrechtliche VerstoRe publik werden — sei es durch gesetzliche Melde-
verpflichtungen oder durch Whistleblower — drohen dem betroffenen Unternehmen im-
mense Reputationsschaden.

Der konkret eintretende, schwerlich messbare Reputationsverlust wird im Einzelfall von
der Reichweite des IT-sicherheitsrechtlichen Vorfalls und dessen Vermeidbarkeit be-
stimmt. Infolge derartiger Reputationsverluste drohen weitere ideelle Schaden, etwa sin-
kendes Vertrauen der Kunden in die Produkte, aber auch materielle Schaden in Form von
ricklaufigen Umsatzzahlen. Nachdem Vertrauen in die IT-Sicherheit in der digitalen Welt
eine zentrale Rolle einnimmt, kann der Verlust des Vertrauens zu splirbaren bis zu exis-
tenzgefahrdenden UmsatzeinbuRen fiihren.

Die vorstehenden Ausfiihrungen zu den UmsatzeinbulRen gelten nur eingeschrankt fir Mo-
nopole und monopoldhnliche Unternehmen, da deren Dienste haufig nicht ersetzt werden
kénnen.

2.3.6.3 Vergaberecht

Das Vergaberecht weist zwei Anknlpfungspunkte fiir die Vorgaben der IT-Sicherheit auf.
Einerseits kann bereits im Rahmen der Leistungs- und Aufgabenbeschreibung Bezug auf
die Anforderungen an die IT-Sicherheit genommen werden. Dadurch kann bereits bei der
Beschreibung — soweit diese in nichtdiskriminierender Weise erfolgt — Einfluss auf die An-
forderungen an die IT-Sicherheit genommen werden.

Andererseits kdnnen bei der Wertung der eingegangenen Angebote durch den 6ffentli-
chen Auftraggeber IT-sicherheitsrechtliche Anforderungen beriicksichtigt werden.

2.3.6.4 Versicherungsrecht

Im versicherungsrechtlichen Bereich kénnen sich bei IT-sicherheitsrechtlichen VerstoRen
gleich zwei Hiirden fiir IT-unsichere Unternehmen ergeben.

Zum einen sieht § 81 Abs. 2 VVG eine Kiirzung von Versicherungsleistungen fir die Falle
des grob fahrlassigen Herbeifiihrens von Versicherungsfillen vor. Diese Regelung wird ins-
besondere bei auf Cyber-Risiken zugeschnittenen Versicherungsprodukten eine Rolle spie-
len.

Beispiel

Unternehmer A versichert seinen Webshop gegen Cyberrisiken bei Versicherer V. Fiir den
vom Unternehmer A selbst betriebenen Webshop versendet A aus Versehen eine Liste mit
den Zugangsdaten und Kennworter aller Mitarbeiter (iber einen unsicheren
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Kommunikationsweg. Selbst als er auf diesen Fehler aufmerksam gemacht wird, veranlasst
er keine Anderung der Zugangsdaten. Als ihm durch diese Schwachstelle diverse Bestellun-
gen von Kunden verloren gehen, will er den Schaden von der Versicherung ersetzt haben.

Einer Leistung der Versicherung an den Unternehmer A steht im vorliegenden Fall § 81
Abs. 2 VVG entgegen, da der Versicherungsnehmer den Versicherungsfall grob fahrlassig
herbeigefiihrt hat.

Zum anderen sieht Solvency Il vor, dass Versicherungsgeber Kriterien — wie sie auch Basel
Il fUr Kreditgeber vorsieht — vor der Vergabe von Versicherungen zu berlicksichtigen ha-
ben. Damit kann eine Verletzung der IT-sicherheitsrechtlichen Vorgaben eine niedrigere
Einstufung der Versicherungsfahigkeit von Unternehmen und damit eine erschwerte Versi-
cherung unternehmerischer Risiken, zumindest aber schlechteren Konditionen zur Folge
haben.

Von groRer Praxisbedeutung ist das Urteil des LG Tubingen vom 26. Mai 2023 (Az. 4 O
193/21, das als erstes deutsches Urteil zur Cyberversicherung gilt: Es betrifft die vorver-
tragliche Anzeigepflicht bestehender Risiken auf Nachfrage durch Versicherer. Wird hier
»gelogen”, greift § 19 VVG und der Versicherer hat ein Ricktrittsrecht. Das Gericht bejaht
eine Gefahrerhohung nach § 23 VVG, wenn etwa angekiindigte SicherheitsmaRnahmen
nach Vertragsschluss doch nicht durchgefiihrt werden.

Leitsdtze des LG Tubingen, Urteil vom 26. Mai 2023, Az. 4 O 193/21

1. Gelingt es, dass bei einem sog. "Pass-the-Hash"-Cyber-Angriff unter Ausnutzung einer
bekannten Schwachstelle des Betriebssystems von Microsoft Administratorenrechte
fir alle Server des geschadigten Unternehmens erbeutet werden, lasst der Umstand,
dass nicht alle Server mit den aktuellen Sicherheits-Updates ausgestattet waren, einen
Leistungsanspruch gegen den Versicherer unberiihrt, weil eine mogliche Verletzung ei-
ner diesbezlglichen Anzeigeobliegenheit weder fiir den Eintritt oder die Feststellung
des Versicherungsfalles noch fiir Feststellung oder den Umfang der Leistungspflicht ur-
sachlich ist, es sei denn, der Versicherungsnehmer hat arglistig gehandelt.

2. Der Anwendungsbereich von § 81 Abs. 2 VVG ist dann nicht eroffnet, wenn die betref-
fende Gefahrenlage - hier: fehlende SicherheitsmalRnahmen zur Vermeidung eines Cy-
ber-Angriffs, die Gber den Einsatz einer Firewall und eines Anti-Viren-Scanners hinaus-
gehen - bereits bei Vertragsschluss bestand und Grundlage der Risikopriifung des Ver-
sicherers war bzw. hatte sein kénnen.

2.3.6.5 Kreditwirtschaft — Basel Il

Auch im Bereich des Kreditwesens drohen indirekte Haftungsrisiken, wenn die Vorgaben
der IT-Sicherheit nicht eingehalten werden.
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Wie bereits oben dargestellt spielt die IT-Sicherheit nach dem Basel Il-Abkommen eine
zentrale Rolle bei der Bewertung der Bonitat des kreditbegehrenden Unternehmens. Da-
mit kann eine Verletzung der IT-sicherheitsrechtlichen Vorgaben zu einer niedrigeren Ein-
stufung der Bonitdt und damit zu einem geringeren Kreditvolumen oder zu héheren Zinsen
fihren.

2.3.6.6 Aufsichtsrechtliche MalRnahmen, insbesondere Gewerbeaufsicht

Die Vernachlassigung von IT-sicherheitsrechtlichen Anforderungen kann ein Einschreiten
der zustandigen Aufsichtsbehorden nach sich ziehen. Denkbar sind MaBnahmen der Ge-

werbeaufsicht bei IT-Sicherheitsvorfallen. Die zustandigen Aufsichtsbehérden kénnen in

Einzelfdllen die Entziehung der Gewerbeerlaubnis aufgrund von Unzuverlassigkeit anord-
nen.”?

Auch das BSI hat entsprechende Befugnisse, die betroffenen Unternehmen zur Abhilfe zu
Verpflichten vgl. §§ 7c, 7d, 8a Abs. 3S. 5, 8c Abs. 4, 9b BSIG.

Im datenschutzrechtlichen Bereich kénnen die Datenschutzaufsichtsbehorden MalRnah-
men erlassen, um die Beseitigung von technischen oder organisatorischen Mangeln zu er-
reichen und als ultima ratio sogar die Datenverarbeitungen untersagen (vgl. zu privaten
Stellen Art. 58 Abs. 2 DS-GVO).

2.4 Zusammenfassung zum IT-Sicherheitsrecht

Das IT-Sicherheitsrecht zeichnet sich durch ein verstreutes Regelungskonzept aus, das zwei
groRRe Regelungsregime ankniipfend an die Qualifikation als Kritische Infrastruktur/Anbie-
ter digitaler Dienste/Unternehmen im besonderen 6ffentlichen Interesse oder Sonstiges
enthilt. Uberschneidungen von Regelungen sind denkbar (z. B. im Hinblick auf Melde-
pflichten).

Die IT-sicherheitsrechtlichen Vorgaben enthalten vielfach den Vorbehalt des technisch
Moglichen und wirtschaftlich Zumutbaren und er6ffnen dadurch aus VerhaltnismaRigkeits-
gesichtspunkten notwendige Spielrdume, die aber zugleich zu Rechtsunsicherheit auf Sei-
ten der Verpflichteten fithren kdnnen.

Dem nicht konsistenten IT-Sicherheitsrecht steht ein vielfaltiges und umfassendes Haf-
tungsregime gegenliber. Dieses kniipft an altbekannte Regelungen an und eréffnet Gber
deren unbestimmte Rechtsbegriffe ein EinflieBen der Wertungen des IT-Sicherheitsrechts.

72Vgl. Heckmann, MMR 2006, 280, 283.
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3 Gefahrdungsszenarien der IT-Sicherheit in
Unternehmen

Erhohtes Risiko durch fortschreitende Digitalisierung

Die IT-Sicherheitslage in Unternehmen hat sich in den letzten Jahren durch die zuneh-
mende Professionalisierung der Angriffe und die fortschreitende Digitalisierung der Ar-
beitswelt verscharft, wenn auch zugleich der Markt fiir Sicherheitslosungen an Bedeutung
gewonnen hat.

Der BSI Lagebericht fir die IT-Sicherheit im Jahr 2022 sieht die Lage der IT-Sicherheit in
Deutschland im Berichtszeitraum als im Verhaltnis zur bereits zuvor angespannten Lage
weiter zugespitzt: ,Die Bedrohung im Cyber-Raum ist damit so hoch wie nie. Im Berichts-
zeitraum wurde — wie schon im Vorjahr — eine hohe Bedrohung durch Cybercrime beo-
bachtet. Hinzu kamen verschiedene Bedrohungen im Zusammenhang mit dem russischen
Angriffskrieg auf die Ukraine.”

Abbildung 10
Top 3-Bedrohungen je Zielgruppe

Top 3-Bedrohungen je Zielgruppe:
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und Sicherheit

Quelle: BSI

So flihrt das BSI weiter aus: ,,Ransomware blieb die Hauptbedrohung besonders fir Unter-
nehmen. Die im vergangenen Berichtszeitraum beobachtete Ausweitung von Methoden
der Erpressungsmethoden im Cyber-Raum hat sich im aktuellen Berichtszeitraum fortge-
setzt.”® Insbesondere das sogenannte Big Game Hunting, also die Erpressung

73 Vgl. hierzu auch BayWiDlI Briefing 2023/1, S. 2 ff.
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umsatzstarker Unternehmen mit verschlisselten und exfiltrierten Daten, hat weiter zuge-
nommen. Sowohl die von IT-Sicherheitsdienstleistern berichteten Losegeld- und Schweige-
geld-Zahlungen als auch die Anzahl der Opfer, deren Daten etwa wegen ausbleibender
Zahlungen auf Leak-Seiten veroffentlicht wurden, sind weiter gestiegen. Das nicht nur Un-
ternehmen Ziel von Ransomware-Angriffen sind, zeigt eindriicklich der folgenschwere An-
griff auf eine Landkreisverwaltung in Sachsen-Anhalt: Erstmals wurde wegen eines Cyber-
Angriffs der Katastrophenfall ausgerufen. Bilirgernahe Dienstleistungen waren tiber 207
Tage lang nicht oder nur eingeschrankt verfiigbar.”

Im mittlerweile vorherrschenden Spannungsfeld von Innovation, Globalisierung und Kom-
plexitat kommt die IT-Sicherheit oftmals zu kurz. Viel zu oft noch wird die Gewahrleistung

von IT-Sicherheit im Unternehmen lediglich als Kostenfaktor und nicht als Marktvorteil an-
gesehen.

Die Gefdhrdungsszenarien der IT-Sicherheit in Unternehmen lassen sich auf vielfaltige Art
und Weise differenzieren. Im Folgenden wird nach den Schwachstellen, die als ,Einfalls-
tore” fur IT-Sicherheitsvorfalle dienen, unterschieden.

Als Schwachstellen lassen sich die Faktoren Mensch, Technik und Organisation definieren.
Diese Schwachstellen stehen aber keineswegs isoliert nebeneinander, sondern bedingen
sich oftmals gegenseitig und verstarken die IT-Unsicherheit bei Nichteinhaltung IT-sicher-
heitsrechtlicher Vorgaben. Es bestehen mithin vielfach Wechselwirkungen zwischen den
einzelnen Schwachstellen.

So ist es beispielsweise moglich, durch eine restriktive Technikgestaltung, etwa durch die
Sperrung des Internetzugangs auf bestimmten Rechnern, von vornherein die Schwach-
stelle Mensch abzumildern. Ebenso ist es denkbar durch organisatorische MalRnahmen,
etwa die Implementierung eines gestuften Rollen- und Rechtemanagements, wiederum
menschliches Fehlverhalten, das zu IT-Sicherheitsvorfallen fuhren kann, zu reduzieren.

3.1 Schwachstelle Mensch

Die Schwachstelle Mensch zeichnet sich als die am schwierigsten regulierbare und zugleich
in der Regel am starksten ausgepragte Schwachstelle im Unternehmen aus. Der Mensch
fungiert als Schnittstelle zwischen der Unternehmens-IT und den Risiken fir die IT im In-
ternet. Menschliches Verhalten zeichnet sich gerade auch dadurch aus, dass unterschiedli-
che BewertungsmaRstdbe an den Tag gelegt werden und Fehler im alltadglichen Arbeitsall-
tag unterlaufen. Damit bietet der Faktor Mensch im Unternehmen zahlreiche Ankniip-
fungspunkte fir IT-sicherheitsrechtliche Problemstellungen.

IT-Sicherheitsrisiken kénnen sich bei der Schwachstelle Mensch aus ihrem sorglosen Um-
gang mit IT-Systemen ergeben.

Der sorglose Umgang mit IT kann sich darin zeigen, dass Mitarbeiter auf unsicheren Seiten
im World Wide Web surfen oder unsichere Dateien herunterladen und ausfiihren. Damit
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kann Angreifern oder automatisch ausfiihrender Schadsoftware der Zugang zu den IT-Sys-
temen des Unternehmens ermaoglicht werden.

Nicht nur der sorglose Umgang mit Passwortern an sich, das heil3t das Notieren an gut fir
Dritte erkennbaren Stellen, sondern auch die einfache Gestaltung von Passwortern kénnen
fur Cyber-Attacken ausgenutzt werden. Soweit Passworter keinen Mindestanforderungen
— etwa Grof3- und Kleinschreibung, Verwendung von Zahlen, Sonderzeichen — geniigen,
stellen sie kein wirksames Hindernis fir den Zugriff auf die IT-Systeme dar. Besonders
wichtig ist, dass fiir verschiedene Dienste verschiedene Passworter verwendet werden.
Wird namlich eines der Passworter bekannt, beriihrt das nicht die (ibrigen Dienste.

Auch die sorglose Verwendung von mobilen Speichern (Beispiel: USB-Sticks) kann zu IT-Si-
cherheitsproblemen fiihren. Nicht nur manipulierte USB-Sticks, die auf Parkplatzen oder
Messen ausgelegt werden, sondern auch von zu Hause mitgebrachte am eigenen Rechner
verwendete Speichermedien kénnen IT-unsicher sein und damit zu Schaden fihren.

Besonders problematisch ist auch das Konzept ,bring your own device”, also die Nutzung
privater IT (z. B. Laptops oder Smartphones) im Unternehmenskontext. Durch die Einbin-
dung zahlreicher verschiedener Hard- und Software ist eine wirksame Kontrolle der IT-Si-
cherheit kaum mehr moglich.

Der sorglose Umgang mit IT durch den Menschen kann sich im Falle von Manipulationen
dahingehend wandeln, dass es zu einem vorsatzlichen Unterlassen oder Ausschalten von
IT-SicherheitsmaBnahmen kommt und dadurch Liicken in der IT-Sicherheit des Unterneh-
mens entstehen. Die Ursachen hierfiir kénnen stark divergieren. Von Industriespionage bis
hin zur Frustration am Arbeitsplatz oder mangelnder , Usability” sind vielfaltige Beweg-
griinde denkbar.

Besondere Bedeutung im Zusammenhang mit der Schwachstelle Mensch kommt dem zu-
nehmenden Phanomen des sog. Social Engineering zu.

Social Engineering als Methode meint die gezielte und professionelle Manipulation von
Menschen zur Erlangung von Informationen. Damit wird also die Schwachstelle Mensch
bewusst ausgenutzt.

Vielfach geschieht die Kontaktaufnahme in sozialen Netzwerken. Aber nicht nur in den so-
zialen Netzwerken, sondern auch Uber andere Telekommunikationsmedien, wie das Tele-
fon, wird Social Engineering eingeleitet beziehungsweise durchgefiihrt.

Je mehr Informationen im Vorfeld liber den Betroffenen Mitarbeiter und dessen Umfeld
bekannt sind, desto effektiver kann der Angreifer das Vertrauen des Mitarbeiters erlangen.
Diese Angriffsmethode macht sich damit den Mitarbeiter des Unternehmens zu Nutze und
versucht tUber diesen Zugriff auf die IT-Systeme des Unternehmens zu erlangen. Der Zugriff
auf die IT-Systeme kann mit Hilfe der Herausgabe von Passwortern, von Unternehmensda-
ten oder auch Mitteilung interner Schwachstellen erfolgen.
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Social Engineering ist oftmals lediglich BegleitmaBnahme von Angriffen auf die IT-Systeme
von Unternehmen. So kann bei gezielten Angriffen Social Engineering eingesetzt werden,
um mit dem erlangten personlichen Wissen in der Folge Passworter zu erraten (sog. Brute-
Force-Angriff). Im Rahmen von sog. Social Hacking, dem Erlangen vertraulicher Informatio-
nen, kann Social Engineering eine bedeutende Rolle spielen. Social Engineering kann auch
bei spezifizierten Phishing-Angriffen Relevanz zukommen. Indem der Angreifer erst iber
Social Engineering Informationen (iber den Mitarbeiter sammelt, kann er diesem in der
Folge eine spezifizierte Phishing-Mail zusenden (sog. Spear-Phishing-Angriff).

In einem engen Zusammenhang mit der Schwachstelle Mensch steht die elektronische
Kommunikation im Unternehmen, da diese von Menschen betrieben wird. Nachdem die
einfache E-Mail mit Giber 280 Milliarden’# taglich verschickten Nachrichten zu einem welt-
weit verbreiteten, umfassend im privaten wie geschaftlichen Rechtsverkehr genutzten
Kommunikationsmedium avanciert ist, bietet sie auch zahlreiche Angriffsflachen. Der Ein-
satz der E-Mail ohne flankierende Sicherheitsvorkehrungen begegnet durchgreifenden Be-
denken. So wird die E-Mail vielfach mit der Postkarte, die auch von jedermann eingesehen
werden kann, verglichen. Einfache E-Mails kénnen wiahrend des Ubertragungsvorgangs ab-
gefangen, gelesen oder gar verandert werden (sog. ,Sniffing”), so dass die Vertraulichkeit,
Integritat und Authentizitat der E-Mail in Mitleidenschaft gezogen werden. Auflerdem
kann auch die Absenderadresse einer E-Mail verandert werden und damit eine in Wirklich-
keit nicht bestehende Identitat vorgetauscht werden (sog. ,,Phishing”).

Beispiel

Die herkdmmliche Begehungsform des Phishings besteht darin, dass ein Angreifer eine ge-
tarnte E-Mail an den Betroffenen sendet, die ihrer Gestaltung nach von der Bank des Be-
troffenen zu stammen scheint, und den Empfanger dazu veranlasst, einem in der E-Mail
enthaltenem Link zu folgen. Auf einer der Bank des Betroffenen nachgestellten Seite wird
der Betroffene nun aufgefordert seine Zugangsdaten einzugeben. Mit Hilfe dieser Daten
kann der Angreifer vom Konto des Betroffenen Geld abgehen.

Im Unternehmensbereich spielen die Bankdaten der Mitarbeiter keine herausragende
Rolle, dafiir umso mehr die Zugangsdaten zur IT des Unternehmens. Phishing-Attacken
koénnen sich im unternehmerischen Bereich damit auf Zugangsdaten des Mitarbeiters zu
den IT-Systemen des Unternehmens richten.

Im Dezember 2022 lag der Anteil der Spam-Mails am gesamten E-Mail-Verkehr weltweit
bei rund 45,2 Prozent. Mit knapp 30 Prozent kam der GroR3teil der Spam-Mails im Jahr
2022 aus Russland, rund fiinf Prozent stammten aus Deutschland.”

74 https://de.statista.com/statistik/daten/studie/252278/umfrage/prognose-zur-zahl-der-taeglich-versendeter-e-mails-weltweit/.
75 https://de.statista.com/statistik/daten/studie/872986/umfrage/anteil-der-spam-mails-am-gesamten-e-mail-verkehr-weltweit/.
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Ein nicht unerheblicher Anteil dieser Spam-Mails ist an E-Mail-Adressen von Unternehmen
und deren Mitarbeiter gerichtet. Vielfach enthalten Spam-Mails Schadsoftware und kon-
nen bei einem sorglosen Umgang mit den Dateianhdngen oder versandten Links fiir gravie-
rende IT-Sicherheitsvorfalle verantwortlich sein.

3.2 Schwachstelle Technik

Die IT-Systeme selbst sind trotz ihrer hochtechnisierten Grundlagen und Ausgestaltung
selbst auch Anknlpfungspunkt fiir IT-Risiken und damit Schwachstelle fiir die IT-Sicherheit.

Im Rahmen der Schwachstelle Technik kommt dem Einsatz von Schadsoftware eine her-
ausragende Bedeutung zu.

Die Ausgestaltungen von Schadsoftware selbst variieren stark. Neben Viren, Wiirmern
kommen trojanische Pferde, Spyware und Adware zum Einsatz. Insbesondere unter dem
Schlagwort ,,Cybercrime-as-a-Service” hat sich ein regelrechter Markt fiir Schadsoftware
im sog. Darknet gebildet, der es auch unerfahrenen Angreifern erlaubt, sich mit hochwerti-
ger Schadsoftware auszuriisten. So heiRt es im aktuellen Lagebericht des BKA’®:

,Die Underground Economy (UE) ist primarer Umschlagplatz fiir illegale Waren und un-
rechtmalig erlangte Daten, wie kompromittierte Zahlungs- und Zugangsdaten, sowie fir
verschiedenste Cybercrime-as-a-Service-Angebote (Zergliederung und Spezialisierung ein-
zelner ,Teiltatbeitrage” des Phanomenbereichs Cybercrime). Die Angebote der UE besit-
zen auch weiterhin eine hohe Bedeutung fiir den Cyber-Bereich, da sie vielfach Ausgangs-
punkt fiir die Begehung weiterer Cybercrime-Delikte sind. Auch der Ausbau des arbeitstei-
ligen Cybercrime-as-a-Service-Modells setzte sich 2022 weiter fort.”

Aber nicht nur die Ausgestaltung variiert, auch die Verbreitungswege der Schadsoftware
stellen sich als vielfaltig dar. Drive-by-Exploits, Spam-Mail oder Verlinkungen auf Schadpro-
gramme sind nur drei der moglichen Wege der Infizierung mit Schadsoftware.

Ausgehend von diesen Verbreitungswegen der Schadsoftware stellt sich die Frage, wie
diese letztendlich in die unternehmenseigene IT gelangt. Oftmals dient die Schwachstelle
Mensch mit Hilfe von Spam-Mails oder durch Ausnutzen des sorglosen Umgangs der Mit-
arbeiter mit der IT als Angriffspunkt. Diese Attacken lassen sich meist mit Ausnahme derje-
nigen, die Social Engineering als BegleitmalRnahme nutzen, als wenig gezielt und wahllos
charakterisieren.

Es ist aber auch eine Zunahme gezielter Angriffe — sog. Advanced Persistant Threats (ATP)
— zu verzeichnen. Diese sind nicht durch Ziel- und Wahllosigkeit charakterisiert, sondern
durch die Verfolgung langfristiger Ziele. Der Verwender dieser Angriffsmethode verfiigt in
der Regel Giber entsprechende Ressourcen und Informationen. Oftmals kdnnen zwischen
der Infektion des Systems mit der Schadsoftware und der Entdeckung der

76 BKA, Bundeslagebild Cybercrime 2022, S. 11 ff.
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Sicherheitspanne lange Zeitrdume liegen. Social Engineering wird bei diesen gezielten An-
griffen oft als Begleitmalnahme genutzt. Die Folgen dieser Angriffe sind weitreichend und
lassen sich nur schwerlich beseitigen. Der Ausfall gesamter IT-Systeme ist oftmals die Folge
von sog. Distributed Denial-of-Service Angriffen (DDoS-Angriffe). Hier braucht das Unter-
nehmen gar nicht letztendliches Ziel des Angriffs zu sein, sondern wird im Rahmen der At-
tacke als Verstarker fir den Angriff missbraucht. Die Schaden treten damit nicht nur beim
eigentlich betroffenen Unternehmen ein, sondern auch bei den ,benutzten” IT-Systemen
anderer Unternehmen. Die Schadsoftware fiir den spateren DDoS-Angriff gelangt oftmals
durch Spam-Mail auf die Rechner der spater benutzten IT-Systeme.

Infolge von DDoS-Attacken sind Webseiten nicht mehr erreichbar und die IT-Systeme ste-
hen nicht mehr fiir die eigentlichen Arbeitsabldaufe zur Verfligung.

DDoS-Attacken werden oftmals auch genutzt, um andere Angriffe auf die IT-Systeme des

Betroffenen zu verschleiern. Die DDoS-Attacke soll damit lediglich zu einer Bindung der
Ressourcen fihren, um im Schatten des Angriffs weitere Schaden verursachen zu kénnen.

Beispiel

So fanden im Jahr 2020 weltweit 50 Millionen DDoS-Angriffe statt, woraus sich eine Steige-
rung um 98 Prozent wiahrend der Corona-Pandemie errechnet.”” Das BKA restiimiert: , Die
Corona-Pandemie zeigt den opportunistischen Charakter von Cyber-Kriminellen: Es wer-
den jene angegriffen, welche fiir die Gesellschaft einen hohen Stellenwert besitzen.“”®

Der Einsatz veralteter Technik 6ffnet IT-Sicherheitsrisiken Tir und Tor. Nicht mehr dem
Stand der Technik entsprechende Hard- und Software, die nicht mehr mit Sicherheitsup-
dates versorgt wird, stellt ein immenses IT-Sicherheitsrisiko dar.

Veraltete Technik ist nicht nur wirtschaftlich gesehen nachteilhaft wegen der verminder-
ten Leistungsfahigkeit der Systeme, sondern kann vor allem den Zugang von Schadsoft-
ware in die eigene IT erleichtern und deren Ausbreitung begiinstigen.

Der Einsatz veralteter Technik beinhaltet gleichsam den Einsatz veralteter Sicherheitstech-
nik. So kann sich der Unternehmer nicht in Sicherheit wiegen, nur weil er beispielsweise
Anti-Viren-Programme installiert hat, wenn er diese nicht regelmaRig aktualisiert. Aber
selbst dann ist es nicht unwahrscheinlich, dass das Programm die Schadsoftware nicht er-
kennt oder es mehrere Wochen oder gar Monate dauert, bis ein Update fiir das Programm
bereitsteht. Auch kann die fehlende Reaktion auf bekannte Schwachstellen, wie Backdoors
in weit verbreiteter Technik, zu IT-Sicherheitsrisiken fihren. Vor allem im Bereich der loT-
oder mobilen Gerate ist die Hardware-Lebensdauer weit Gber die Updateperiode.

77 BKA, Bundeslagebild Cybercrime 2020, S. 27. Zu den aktuellen Zahlen vgl. BKA, Bundeslagebild Cybercrime 2022, S. 19 ff.
78 BKA, Bundeslagebild Cybercrime 2020, S. 39.
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Beispiele

Die Verwendung des Betriebssystems Windows XP auf IT-Systemen von Unternehmen
stellt seit der Einstellung der Sicherheitsupdates am 08. April 2014 durch Windows eine
nicht tragbare IT-Sicherheitsliicke dar.

Die Sicherheitsliicke , Heartbleed” in OpenSSL-Versionen betraf Millionen von Nutzer. Viel-
fach verwendeten auch E-Mail-Plattformen grofRer Anbieter diese Version der Zugangsver-
schlisselung. Mit Hilfe dieser Schwachstelle konnten Teile des Hauptspeichers eines be-
troffenen Systems ausgelesen werden und vor allem der private Schlissel des Servers
konnte auf diese Art und Weise erlangt werden. Die Beseitigung dieser Schwachstelle er-
forderte die Installation aktueller Sicherheitsupdates.

Vergleichbar problematisch wie das Einsetzen veralteter Hardware ist der Einsatz von
Hardware, die bereits veraltet auf den Markt kommt und erst gar nicht aktualisiert wird.
Bekannt wurde dieses Problem vor allem durch die entsprechenden loT-Gerate.”® Hier
kann auch das Auseinanderfallen von Verantwortung und Schaden beobachtet werden.
Funktioniert das Gerat trotz vorhandener Sicherheitsliicken, bemerkt der Anwender eine
Kompromittierung nicht oder hat kein Interesse, die Benutzung einzustellen.

Zur Schwachstelle Technik kann auch die Missachtung allgemein erforderlicher Sicherheits-
anforderungen gezahlt werden. So miissen die IT-Systeme auch gegen physische, naturbe-
dingte Gefahren in Form von Feuer oder Wasser geschiitzt werden. Daneben sind auch
weitere Aspekte der Gebadudesicherheit, wie das Verschliefen von Serverraumen, zu be-
ricksichtigen.

Beispiele

Die Unterbringung der Serverraume im Keller von Unternehmensgebauden in Hochwasser-
gebieten stellt eine Missachtung allgemein erforderlicher Sicherheitsanforderungen an die
IT-Sicherheit dar.

Auch die fehlende Anbringung von Rauch- und Feuermeldern in Serverrdumen ist als tech-
nische Schwachstelle im Rahmen der IT-Sicherheit anzusehen.

Die IT-Sicherheitsbedrohungslage wird durch den Einsatz von Kinstlicher Intelligenz weiter
verscharft. Entsprechende intelligente selbstlernende Algorithmen kdnnen Sicherheitsli-
cken effizient aufspiliren und in groBem Umfang angreifen. Der Einsatz von

79 BSI, Die Lage der IT-Sicherheit in Deutschland 2018, S. 20 f. Vgl. auch https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/SmartCity/Handlungsempfehlungen_Smart_City.pdf?__blob=publicationFile&v=3
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entsprechenden Tools ermoglicht es Angreifern mit weniger Ressourcen, die IT-Systeme
von Unternehmen anzugreifen. Mithilfe von Kl kdnnen beispielsweise auch adaptive
Schadprogramme entwickelt werden, die sich ihrer Umgebung anpassen und von her-
kommlicher Sicherheitssoftware nicht erkannt werden. Auch Bots, die mithilfe einer Kl ge-
steuert werden, konnen grolRe Schaden anrichten.

Gleichzeitig kdnnen mithilfe von KI-Software-L6sungen realistisch anmutende Audio- und
Video-Deepfakes erstellt werden, die technische Sicherheitsvorkehrungen umgehen bzw.
Mitarbeiter dazu veranlassen konnen, Schritte zu unternehmen, die dem Betrieb scha-
den.% Ferner kdnnen Cyberkriminelle inzwischen mithilfe von ChatGPT immer bessere
Texte verfassen und damit glaubwiirdigere gefalschte Webseite oder Phishing-E-Mails ver-
fassen.®!

Beispiele

Im Rahmen einer Videokonferenz wird ein Video des Geschéftsfiihrers eingespielt, der da-
rum bittet, Gelder vom Unternehmenskonto auf ein anderes Konto zu tGberweisen.

Eine Person ruft im Unternehmen an und sagt mit der Stimme des Geschaftsfiihrers, dass
eine E-Mail sicher sei und man den Link anklicken dirfe.

In Wirklichkeit kann es sich dabei auch um Deep-Fakes, d. h. Videos oder Audioaufnahmen
handeln, die mithilfe einer intelligenten Software erstellt wurden. Es gibt beispielsweise
Softwareprogramme, die eine Stimme oder eine Bildaufnahme aufgrund vorheriger Auf-
nahmen synthetisch nachbilden kénnen. Daneben gibt es Softwareldsungen, die einen sog.
face oder audio swap ermoglichen. Dabei wird die gewiinschte Tonlage bzw. das ge-
winschte Gesicht in einem Video eingeblendet, wahrend vor der Kamera bzw. dem Mikro-
phon in Wirklichkeit eine andere Person diese Aussage tatigt.

Umgekehrt kénnen solche Tools auch zur Verbesserung der eigenen IT-Sicherheit einge-
setzt werden. Durch die groRen Datenmengen, die entsprechende Systeme analysieren
kénnen, kdnnen leichter Anomalien erkannt und Angreifer im System erkannt werden.

3.3 Schwachstelle Organisation

Neben den Schwachstellen Mensch und Technik spielt die Schwachstelle Organisation eine
bedeutende Rolle. IT-Sicherheit ist Pflichtaufgabe der Unternehmensleitung und bedarf
hinreichender organisatorischer Vorkehrungen.

80 Beispiele fiir Deep Fake -Videos kénnen unter dem folgenden Link angesehen werden: https://www.dw.com/de/faktencheck-
wie-erkenne-ich-deepfakes/a-60192155.
81 Zu den IT-Sicherheitsrisiken durch ChatGPT vgl. BayWiDlI Briefing 2023/2, S. 2 ff.
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Die schwerwiegendste organisatorische Verfehlung im Rahmen der IT-Sicherheit kann der
vollig planlose und unstrukturierte Versuch sein, IT-Sicherheit im Unternehmen herzustel-
len. IT-Sicherheit ,,ins Blaue hinein“ — also IT-Sicherheit ohne erforderliches Know-how —
fuhrt zwangslaufig zu immensen Sicherheitsliicken in der unternehmenseigenen IT.

Nicht nur das Fehlen eines IT-Sicherheitskonzepts, sondern auch die wahllose Verwendung
sich ggf. behindernder IT-sicherheitsrechtlicher MaBnahmen kann zu Angriffsflachen fiir
Hacker und Schadsoftware fiihren.

Fehlende klare Aufgabenzuweisungen im Rahmen der IT-Sicherheit, die mangelnde Imple-
mentierung eines Meldesystems fiir IT-Sicherheitsvorfalle im Unternehmen und die unzu-
reichende beziehungsweise nicht stattfindende Schulung der Mitarbeiter kénnen IT-Sicher-
heitsllicken groRen Ausmales erst ermdglichen oder gar hervorrufen.

IT-Sicherheit ,,ins Blaue hinein” ist damit zwar liberwiegend im Bereich der Organisation
anzusiedeln, schlagt sich aber vor allem in der Schwachstelle Mensch nieder.

Ohne klare Meldevorgaben, ohne hinreichende Schulungen der Mitarbeiter wird die
Schwachstelle Mensch nicht reguliert, sondern sogar noch verstarkt. Auch eine fehlende
Aufgabenzuweisung von IT-sicherheitsrechtlich vorzunehmenden Sicherheitsvorkehrungen
schlagt sich sowohl im Faktor Mensch als auch im Faktor Technik nieder, wenn beispiels-
weise keine Updates mehr eingepflegt werden oder auf Sicherheitsliicken im bestehenden
System nicht hingewiesen wird.

Die Schwachstelle des fehlenden Know-hows in Unternehmensleitungen und zustiandigen
Stellen weist damit zwangslaufige Wechselwirkungen mit den anderen beiden Schwach-
stellen Mensch und Technik auf und potenziert damit die IT-Unsicherheit.

Die nachhaltige Datensicherung stellt eine zentrale Aufgabe im Rahmen der IT-Sicherheit
dar. Eine aktive, regelmalige Datensicherung ist unabdingbar. Selbst ein nur temporarer
Verlust von Daten kann zu schwerwiegenden Einschrankungen des Betriebs flihren und da-
mit gravierende wirtschaftliche Schaden verursachen. Der vollstindige Verlust von Daten
kann gegebenenfalls bei datenbasierten Unternehmen die Existenz des Unternehmens be-
drohen.

Die Sicherung unternehmenswichtiger Daten fordert nicht nur isoliert die Schutzkompo-
nente der Verflgbarkeit der Informationen. Vielmehr konnen auch die librigen Schutzziele
— Integritat, Vertraulichkeit und Authentizitdt — keine Wirkung mehr entfalten, wenn die
Daten verloren gehen.

Die Griinde fir Datenverluste konnen vielfaltiger Natur sein. Nicht nur Beschadigungen der
Speichermedien durch Erschiitterungen oder Verschleil}, sondern vor allem durch Schad-
software sind vielfach verantwortlich fir den Verlust unternehmenswichtiger Daten. Aber
auch durch die falsche Bedienung durch Mitarbeiter, Diebstahl der Hardware oder ander-
weitige externe Einfllisse kdnnen Datenverluste auftreten. Die Datensicherung stellt sich
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damit als Querschnittsmaterie aus den Schwachstellen der Organisation, Technik und
Mensch dar; ihr Schwerpunkt ist aber im Bereich der Organisation zu verorten.

Beispiele

Der Verschliisselungstrojaner ,,Locky” schlug im Friihjahr 2016 hohe Wellen, als durch sei-
nen Einsatz vielfach Daten auf den Rechnern der Opfer verschlisselt und erst gegen Zah-
lung eines ,Losegeldes” wieder entschlisselt wurden. Die Erpresser-Software infizierte al-
leine an einem Tag deutschlandweit tiber 17.000 Rechner.

Der Verschliisselungstrojaner gelangte zwar nicht zwangslaufig durch fehlende organisato-
rische MaBnahmen auf die Rechner, denn er verbreitete sich vielfach durch rechnungsahn-
lich gestaltete Dateianhange. Verscharft wurde die Problematik allerdings oftmals durch
fehlende hinreichende Backups der Daten und damit durch Versaumnisse im organisatori-
schen Bereich der IT-Sicherheit.

Eine nicht zu vernachlassigende Schwachstelle in der IT-Sicherheitsinfrastruktur von Unter-
nehmen stellen mobile Endgerdte dar. Insbesondere im Rahmen von Bring Your Own De-
vice (BOYD), dem Einsatz privater IT-Systeme zur dienstlichen Nutzung, als organisatori-
scher Entscheidung spielen mobile Endgerate eine herausragende Rolle. Mobile Endge-
rate, etwa Smartphones, weisen durch ihre leichte Portabilitat ein erhohtes Gefahrdungs-
potenzial auf. Zu den allgemein fiir die IT bestehenden Risiken der Infizierung mit Schad-
software, kommen noch die Probleme des physischen Verlusts der mobilen Endgerate. Der
damit verbundene Datenverlust stellt eine groRe Gefahrdung fiir die IT-Sicherheit dar.
Auch die diversen Schnittstellen mobiler Endgerate — USB, WLAN und Bluetooth — kbnnen
bei Verbindung mit ungesicherten Netzwerken den Verlust von Daten oder die Infizierung
mit Schadsoftware zur Folge haben.

Die Sicherheit von Apps stellt einen maligeblichen Faktor der IT-Unsicherheit mobiler End-
gerate dar. Apps, die mehr als die eigentlich fiir den Betrieb der App erforderlichen
Rechteeinrdumung erfordern, sind keine Seltenheit auf dem Markt. Der ungepriifte Einsatz
von Apps auf den fir Unternehmenszwecken genutzten Smartphones kann damit zu ei-
nem unbemerkten Zugriff auf die mobil gespeicherten Daten fihren.

Die Schwachstelle der mobilen Endgerate stellt sich als klassische Schnittstelle zwischen
Organisation, Technik und Mensch dar. Nicht nur organisatorische Verfehlungen, sondern
gerade auch technische — etwa der Einsatz veralteter Systeme — und menschliche Ver-
saumnisse — etwa die wahllose Installation von Apps — kénnen die Schutzlicke in der IT-
Sicherheitsinfrastruktur vergréRern.
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4 Mallnahmen zur IT-Sicherheitsgewahr-
leistung

Umsetzung im Unternehmen
4.1 IT-Sicherheitskonzept

4.1.1 Gesetzliche oder faktische Verpflichtung

Bevor auf die Bestandteile eines IT-Sicherheitskonzepts eingegangen werden kann, muss
zundchst geklart werden, ob fiir Unternehmen (iberhaupt eine Verpflichtung zur Erstellung
eines IT-Sicherheitskonzepts besteht.

Zwar sehen die Grundsatze der Logik eine — zumindest gedankliche — Durchfiihrung einer
Risikoanalyse und darauffolgend eines IT-Sicherheitskonzepts vor, weil IT-SicherheitsmaR-
nahmen, zu denen ein Unternehmen schon nach Art. 32 DS-GVO verpflichtet ist, sonst
keine Grundlage hatten bzw. nicht rational und planmaRig, sondern eher situativ und zu-
fallig erfolgen. Dennoch ist nicht klar, ob sich aus dem geltenden IT-Sicherheitsrecht eine
allgemeine Verpflichtung ergibt.

Im speziellen Bereich des TKG besteht nach § 166 Abs. 1 Nr. 3, Abs. 2 TKG die Verpflich-
tung zur Erstellung eines IT-Sicherheitskonzepts. Flankiert wird die Regelung im TKG von
der Sanktionierung beim Betreiben eines 6ffentlichen Telekommunikationsnetzes in Form
eines Ordnungswidrigkeitstatbestands nach § 228 Abs. 2 Nr. 38 TKG. Auch im GIGStV 2021
mit Wirkung zum 01. Juli 2021 findet sich nunmehr in § 6f GIUStV eine Verpflichtung zur
Schaffung eines IT-Sicherheitskonzeptes fiir die Betreibung eines Online-Casinos.

Selbst in den IT-sicherheitsrechtlichen Bestrebungen im Hinblick auf den Schutz Kritischer
Infrastrukturen hat die Pflicht zur Erstellung eines IT-Sicherheitskonzepts keinen Eingang in
das Gesetz gefunden. Lediglich in der Gesetzesbegriindung zum IT-Sicherheitsgesetz findet
sich der Hinweis, dass es ,sachgerecht” sei, wenn die Betreiber von Kritischen Infrastruktu-
ren die Umsetzung der Mindestanforderungen nach § 8a Abs. 1 BSIG in entsprechenden
Sicherheits- und Notfallkonzepten dokumentieren.®? Das IT-Sicherheitsgesetz 2.0 schafft
nunmehr besondere Regelungen fiir Unternehmen im besonderen 6ffentlichen Interesse
in Form des § 8f BSIG. Nach § 8f Abs. 1 BSIG mussen diese ihr IT-Sicherheitskonzept beim
Bundesamt vorlegen.

In den allgemeinen Bereichen, in denen etwa das KonTraG die Mallnahmen der IT-Sicher-
heit bedingen, findet sich im Wortlaut der Vorschriften selbst keine Verpflichtung zur

82 BT-Drs. 18/4096, S. 26.
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Erstellung eines IT-Sicherheitskonzepts. Dennoch kann man in das KonTraG, welches im
AktG und im HGB Niederschlag gefunden hat die Grundvoraussetzung der Erstellung eines
IT-Sicherheitskonzepts hineinlesen.

Anders sieht es mittlerweile im Datenschutzrecht aus. So sieht Art. 32 Abs. 1 lit. d DS-GVO
(auch) als MaRnahme der IT-Sicherheit vor, dass ein Verfahren zur regelméaRigen Uberprii-
fung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
Malnahmen zur Gewahrleistung der Sicherheit der Verarbeitung vorgehalten werden.
Hierdurch wird ausdriicklich ein Sicherheitsmanagement gefordert. Daneben verpflichtet
Art 30 Abs. 1 lit g DS-GVO dazu, dass die Verantwortlichen, wenn moglich, eine allgemeine
Beschreibung der technischen und organisatorischen MaRRnahmen gemal Art. 32 Abs. 1 in
das Verarbeitungsverzeichnis aufnehmen. Auch das zwingt die Verantwortlichen zumin-
dest dazu, sich Gedanken Uber den status quo zu machen. Ein weitgehendes , Outsour-
cing” der Verpflichtungen im Rahmen der Auftragsverarbeitung ist moglich (vgl. Art 28
Abs.3 S. 2 lit. e DS-GVO). Gleiches gilt im Rahmen einer gemeinsamen Verantwortlichkeit
(vgl. Art. 26 Abs. 1S. 2 DS-GVO).

AulBerdem kann aus einer Gesamtbetrachtung der allgemeinen wie besonderen Vorgaben
des IT-Sicherheitsrechts und der drohenden Haftungsrisiken eine — wenigstens faktische —

Verpflichtung zur Erstellung eines IT-Sicherheitskonzepts im Sinne einer Obliegenheit zur
Vermeidung von Haftungsrisiken abgeleitet werden.

4.1.2 Vorgehensweise

Vorgehensweise

Risikoanalyse

Beachtung spezieller rechtlicher Anforderungen

Definition der IT-Sicherheitsleitlinie / des IT-Sicherheitsziels
Konkrete Erstellung des IT-Sicherheitskonzepts
Tatsachliche Umsetzung des IT-Sicherheitskonzepts
Kontrolle des IT-Sicherheitskonzepts

ousEwWwNE

Der eigentlichen Erstellung eines IT-Sicherheitskonzepts durch den IT-Sicherheitsbeauf-
tragten sind drei wesentliche Schritte vorgelagert.

4.1.2.1 Risikoanalyse

Zuerst muss das Unternehmen eine Risikoanalyse beziehungsweise sog. SWOT-Analyse
durchfiihren. Das Unternehmen muss seinen individuellen Schutzbedarf ermitteln, um
Uberhaupt die Erforderlichkeit von MalRnahmen einschatzen zu kénnen.
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Dazu muss es analysieren, welche konkreten Gefahrdungen beziehungsweise Risiken fir
das Unternehmen infolge unzuldnglicher IT-Sicherheit bestehen wiirden. Die Analyse der
Risiken kann beispielsweise anhand der Schwachstellen im Unternehmen — Mensch, Orga-
nisation und Technik — vorgenommen werden.

Mogliche Schaden durch die Beeintrachtigung der IT-Sicherheit sind zu identifizieren. Bei
den Schaden sind vor dem Hintergrund des dargestellten Haftungsregimes [B. IT-Sicher-
heitsrecht] nicht nur direkt eintretende Schaden in die Betrachtung mit einzubeziehen,
sondern auch Folgeschaden, etwa die keinesfalls zu vernachldssigenden Reputationsscha-
den, entsprechend zu gewichten.

Letztlich sind auch die potenziellen Auswirkungen auf den ordnungsgemaRen Geschaftsab-
lauf und die Aufgabenerfillung durch Sicherheitsvorfalle zu analysieren und zu bewerten.

Die Risikoanalyse dient dazu, Risiken Gberhaupt zu erkennen, Schwachstellen zu identifi-
zieren und diese einer Gewichtung zuzufiihren. Anhand dieser Analyse kann das Unterneh-
men den konkreten Schutzbedarf fiir bestimmte Bereiche des Unternehmens bestimmen.

4.1.2.2 Beachtung spezieller rechtlicher Anforderungen

Nach der Analyse der drohenden Risiken ist eine Beachtung spezieller rechtlicher Anforde-
rungen an die IT-Sicherheit geboten. Gegebenenfalls unterfallt das Unternehmen besonde-
ren IT-sicherheitsrechtlichen Vorschriften und muss dadurch in bestimmten Bereichen —
unabhangig vom konkret festgestellten Schutzbedarf — erhéhten Sicherheitsanforderun-
gen genigen.

Beispielsweise unterliegen Betreiber Kritischer Infrastrukturen besonderen Mindestanfor-
derungen an die IT-Sicherheit nach § 8a BSIG, die sie einhalten mussen.

4.1.2.3 Definition der IT-Sicherheitsleitlinie / der IT-Sicherheitsziele

Nach der Analyse der drohenden Risiken sowie der damit einhergehenden Einstufung des
Schutzbedarfs der IT-Systeme des Unternehmens und der Betrachtung spezieller rechtli-
cher Anforderungen muss das jeweilige Unternehmen seine individuelle IT-Sicherheitsleit-
linie beziehungsweise IT-Sicherheitsziele definieren.

Diese IT-Sicherheitsleitlinie bestimmt anhand des ermittelten Schutzbedarfs welche kon-
kreten IT-Sicherheitslevels im Unternehmen einzuhalten sind, um den reibungslosen Be-
trieb des Unternehmens zu gewahrleisten.

So wird beispielsweise ein E-Commerce-Unternehmen die dauerhafte Erreichbarkeit der
Homepage hoher einstufen als ein Unternehmen, dessen Vertrieb noch tiberwiegend im
analogen Bereich funktioniert.
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Die Definition der IT-Sicherheitsziele dient als Grundlage fir die Erstellung des Sicherheits-
konzepts, da es eine Wertung bestimmter zu gewahrleistender IT-Sicherheitsbereiche vor-
gibt und damit bestimmte MalRnahmen beziehungsweise Kategorien von Malknahmen
zwingend voraussetzt.

4.1.2.4 Erstellung des IT-Sicherheitskonzepts

Aus den zuvor im Rahmen der Risikoanalyse ermittelten Schutzbedarfsstufen, gesetzlichen
Vorgaben und individualisierten IT-Sicherheitszielen missen sich die konkret zu treffenden
IT-sicherheitsrechtlichen Schutzvorkehrungen ableiten.

4.1.2.5 Tatsachliche Umsetzung des IT-Sicherheitskonzepts

Ohne eine Umsetzung des IT-Sicherheitskonzepts in die Unternehmenswirklichkeit bleibt
es nichts weiter als bloRer Programmsatz. Die tatsachliche Umsetzung und Etablierung der
im IT-Sicherheitskonzept vorgeschriebenen Schutzvorkehrungen ist unabdingbare Voraus-
setzung fir die Erreichung der gesetzten IT-Sicherheitsziele im Unternehmen.

4.1.2.6 Kontrolle des IT-Sicherheitskonzepts

Selbst nach der Umsetzung des IT-Sicherheitskonzepts bedarf dieses sowohl einer Uber-
prifung im Normalbetrieb als auch steter Kontrolle hinsichtlich der Einhaltung der Vorga-
ben. Flankieren kann die Kontrolle die Etablierung eines Sanktionensystems fiir die Nicht-
einhaltung wesentlicher IT-sicherheitsrechtlicher Schutzvorkehrungen.

4.1.3 Bestandteile eines IT-Sicherheitskonzepts

Die drei wesentlichen Schritte der Risikoanalyse, Beachtung spezieller gesetzlicher Bestim-
mungen und Definition individualisierter IT-Sicherheitsziele stellen die Basis des IT-Sicher-
heitskonzepts dar.

Nachdem IT-Sicherheit nicht durch isolierte EinzelmaRnahmen erreicht werden kann, muss
ein spezifisch auf die Bedirfnisse des Unternehmens zugeschnittenes Konzept, das auf ei-
ner Vielzahl von MalRnahmen beruht, erstellt werden. Erforderlich ist demnach eine MaR-
nahmenplanung. Zu beachten ist aber im Rahmen der Planung der einzelnen MaRBnahmen,
dass diese gegebenenfalls nicht kompatibel miteinander sind oder sich gar gegenseitig be-
hindern. Bei der Erstellung des IT-Sicherheitskonzepts miissen mithin die einzelnen Mal3-
nahmen konsolidiert werden.

Orientierungshilfen fiir die einzeln zu ergreifenden und maéglichen Malinahmen finden sich
beispielsweise in den IT-Grundschutz-Kompendium des BSI sowie in ISIS12 fiir kleine und
mittelstdndische Unternehmen (KMU).



Leitfaden | September 2023
Bl i 50 79

IT-Sicherheit als Rechtspflicht

MaRnahmen zur IT-Sicherheitsgewahrleistung

Im Folgenden werden einige unabdingbare Bestandteile eines IT-Sicherheitskonzepts be-
schrieben, die unerlasslich sind, um zu einem angemessenen IT-Sicherheitsniveau zu ge-
langen.

4.1.3.1 Implementierung wesentlicher Schutzvorkehrungen

Wesentliche, geschaftsiibliche Schutzvorkehrungen — etwa Anti-Viren-Programme, Spam-
Filter, Firewalls — miissen Bestandteil jedes IT-Sicherheitskonzepts sein. Ein weiterer zwin-
gender Bestandteil eines IT-Sicherheitskonzepts sind Vorgaben zur Datensicherung im Un-
ternehmen.

4.1.3.2 Festlegung klarer Zustandigkeiten

Die Festlegung klarer Zustandigkeiten im Rahmen der IT-Sicherheit kann die Gefahrdungs-
lagen der IT-Sicherheit ,ins Blaue hinein“ minimieren. Nur wenn im Unternehmen klar ist,
wer flir welche Bereiche der IT-Sicherheit verantwortlich ist, werden die diesbezliglich zu
treffenden Schutzvorkehrungen auch tatsachlich umgesetzt werden.

Es empfiehlt sich, die Zustdandigkeiten nicht nur im IT-Sicherheitskonzept festzulegen, son-
dern auch fiir das gesamte Unternehmen in Form einer Kompetenzmatrix publik zu ma-
chen. Diese muss Angaben lber Verantwortliche und Stellvertreter fiir folgende Stellen
enthalten: IT-Sicherheitsbeauftragter, Datenschutzbeauftragter, Brandschutzbeauftragter
sowie Notfallbeauftragter.

4.1.3.3 Organisatorische MalRnahmen bezliglich der Schwachstelle Mensch

Die Analyse der Bedrohungslagen (C. Gefahrdungsszenarien) hat ergeben, dass der
Mensch eine wesentliche Schwachstelle der IT-Sicherheit darstellt. Um diese Schwach-
stelle zumindest einzugrenzen, muss das IT-Sicherheitskonzept diesbeziiglich organisatori-
sche Vorgaben enthalten.

Das IT-Sicherheitskonzept muss die Vornahme von Schulungen der Mitarbeiter, die Festle-
gung unternehmensinterner Richtlinien flr IT-Anwender sowie ein Rechte- und Rollenma-
nagement vorschreiben.

Von wesentlicher Bedeutung ist auch die Etablierung eines unternehmensinternen Melde-
systems fiir IT-Sicherheitsvorfalle. Dieses ist klar von den gesetzlichen Meldepflichten nach
DS-GVO, TKG und BSIG zu unterscheiden.

4.1.3.4 Dokumentation

Der Dokumentation der getroffenen MaRnahmen kann fiir Haftungsfragen eine maligebli-
che Bedeutung zukommen. Auch im Rahmen von spateren Revisionen kommt der Doku-
mentation der IT-SicherheitsmalRnahmen Relevanz zu.
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4.1.3.5 Etablierung eines Kontrollsystems, Zeitvorgaben

Die Etablierung eines Kontrollsystems zur Einhaltung der Vorgaben des IT-Sicherheitskon-
zepts ist von Noten, um zu verhindern, dass das Konzept zu einem bloBen Programmsatz
verkommt.

Die Festlegung von Zeitplanen zur Umsetzung der IT-Sicherheitsvorkehrungen geht in die-
selbe Richtung und soll die Wirkungslosigkeit des Konzepts verhindern.

4.1.3.6 Notfallkonzept [ggf. auch als eigenes Konzept]

Alle bisher genannten MaBnahmen beschéftigten sich mit der Sicherstellung des zuvor de-
finierten IT-Sicherheitsniveaus. Um aber auch fiir Notfélle, also das Versagen einzelner IT-
sicherheitsrechtlicher Schutzvorkehrungen, gewappnet zu sein, muss das IT-Sicherheits-
konzept entweder ein Notfallkonzept beinhalten oder ein solches muss explizit als eigen-
standiges Konzept erstellt werden.

Ein solches Notfallkonzept muss zunachst den Begriff des Notfalls definieren, um seinen
Anwendungsbereich klar abzustecken. Dieses Konzept muss weiter Vorgaben zur Einschat-
zung des Notfalls und zur Reaktion auf den Notfall enthalten.

Zentrale Bausteine der Reaktion sind eine Zuordnung der Verantwortlichkeiten im Notfall
und die Etablierung eines Alarmierungsplans. Abhangig von der konkreten Einstufung des
Notfalls missen die Vorgehensweisen definiert werden. Die Erstellung von Wiederherstel-
lungsdateien, die redundante Vorhaltung wesentlicher IT-Infrastrukturen und die Priorisie-
rung wichtiger Dienste sind wesentliche Bestandteile des Vorgehens bei Notfillen.

Auch die Erstellung eines Notfallhandbuchs fiir die IT-Sicherheit kann helfen, das Notfall-
konzept bei allen Mitarbeitern prasent zu machen und das Vorgehen im Notfall zu erleich-
tern.

Der Notfallplan muss von der Durchfiihrung von Notfallibungen beziehungsweise der Si-
mulation von Notféillen flankiert werden, um im Ernstfall addquate Ergebnisse erzielen zu
kénnen.

Hinweise zum Vorgehen im Falle eines Notfalls finden Sie im Anhang 3.

4.2 IT-Sicherheitsbeauftragter

Eine gesetzliche Pflicht zur Bestellung eines IT-Sicherheitsbeauftragten findet sich lediglich
in § 166 Abs. 1 Nr. 1 TKG. Die Uibrigen Gesetze — selbst das spezielle IT-Sicherheitsgesetz —
dagegen schweigen sich zur verpflichtenden Bestellung eines IT-Sicherheitsbeauftragten
aus.
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Trotz der fehlenden ausdriicklichen gesetzlichen Verpflichtung ergibt eine Gesamtbetrach-
tung des anwendbaren IT-Sicherheitsrechts und des Haftungsregimes zumindest eine fakti-
sche Pflicht zur Bestellung eines IT-Sicherheitsbeauftragten, um das Haftungsrisiko zu re-
duzieren. Auch eine mittelbare Pflicht aus § 91 Abs. 2 AktG beziehungsweise § 43 Abs. 1
GmbHG im Falle einer AG beziehungsweise GmbH erscheint konstruierbar.?3

Hinsichtlich der Anforderungen, die an die Person des IT-Sicherheitsbeauftragten zu stellen
sind, kann auf die Grundsatze der Bestellung von Datenschutzbeauftragten in Unterneh-
men zurlickgegriffen werden. Demnach werden auch hier Fachkunde und Zuverlassigkeit
wesentliche Kriterien bei der Bestellung darstellen.

4.3 Grundlegende Anforderungen an IT-Sicherheitsmalinahmen

Die Darstellung des IT-sicherheitsrechtlichen Rechtsrahmens hat gezeigt, dass vielfach
keine expliziten Sicherheitsvorkehrungen im Gesetz genannt werden, sondern lediglich auf
technische und organisatorische Schutzvorkehrungen abgestellt wird. Diese stehen aus
VerhaltnismaRigkeitsgesichtspunkten unter dem allgemeinen Vorbehalt des technisch
Moglichen und wirtschaftlich Zumutbaren. Oftmals wird noch ausdriicklich eine Orientie-
rung der Schutzvorkehrungen am Stand der Technik vom Gesetzgeber eingefordert.

Die Gesichtspunkte zur Bestimmung des technisch Moglichen und wirtschaftlich Zumutba-
ren ergeben sich stets aus dem konkreten Einzelfall. MaRgeblich ist hierfiir eine Gliterab-
wagung, in welche die betroffenen Positionen einzustellen sind. Hilfreich ist hierfiir eine
Qualifizierung der IT-Sicherheitsrisiken anhand von Schutzbedarfsstufen, die im Rahmen
der Risikoanalyse vorgenommen wird.

4.4 Konkrete Handlungsempfehlungen

Ausgehend von den oben dargestellten Gefdhrdungsszenarien (C. Gefdhrdungsszenarien)
soll im Rahmen der organisatorischen und technischen Handlungsempfehlungen jeweils
Bezug darauf genommen werden, welche Schwachstellen durch diese Malknahmen ver-
mindert werden.

83 Schmidl/Tannen, in: Kipker, Cybersecurity, 2. Aufl. 2023, Kap. 8 Corporate Governance und Compliance Rn. 38.
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4.4.1 Organisatorische Handlungsempfehlungen

Uberblick

— Schulungen

— IT-Sicherheitsrichtlinien

— Klare Zustandigkeitsverteilung und Rechtemanagement
— Internes Meldesystem

— Passwortschutz

— Schutzvorkehrungen flir mobile Endgerate

— Datensicherungen

— Zugangs- und Zutrittskontrollen

— Qualifizierter Notfallplan

— Gewabhrleistung nachhaltiger IT-Sicherheit

Um die Schwachstelle Mensch mittels organisatorischer Schutzvorkehrungen einzudam-
men, kommen insbesondere Schulungen der Mitarbeiter und Erlass von IT-Sicherheits-
richtlinien im Unternehmen in Frage.

Der sichere Umgang mit IT setzt die Kenntnisse bestimmter Grundlagen der IT voraus, die
den Mitarbeitern durch Schulungen vermittelt werden missen. AuBerdem kann in den
Schulungen auch auf besondere Gefdahrdungslagen eingegangen werden. Die Schulungen
sind in regelmaRigen Zeitabstanden zu wiederholen, um das Sicherheitsbewusstsein der
Mitarbeiter nachhaltig zu férdern und zu sensibilisieren. Durch Newsletter oder andere ak-
tuelle Informationen sind die Mitarbeiter iber aktuell bestehende Bedrohungslagen zu in-
formieren.

Vor dem Hintergrund der aktuellen Bedrohungslagen durch Social Engineering mussen sich

IT-Sicherheitsschulungen auch vermehrt mit dem Thema Vertrauen im World Wide Web
und den sozialen Netzwerken auseinandersetzen.

Beispiel

Im Zeitraum der hochsten Aktivitat des Verschliisselungstrojaners ,,Locky” war es unab-
dingbar, Mitarbeiter durch explizite Warnungen fiir diese Bedrohung zu sensibilisieren.

IT-Sicherheitsrichtlinien stellen unverzichtbare Verhaltensanweisungen und -empfehlun-
gen fir die Mitarbeiter im Umgang mit IT dar. Diese Richtlinien kdnnen vielfaltige Vorga-
ben zur Nutzung der IT durch die Mitarbeiter enthalten. Darin sind etwa das ordnungsge-
maRe Verhalten der Mitarbeiter im World Wide Web und Verbote hinsichtlich des
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Downloads von Software festzuschreiben. So kann auch das Verbot der privaten Nutzung
der IT-Systeme des Unternehmens in den Sicherheitsrichtlinien vorgesehen werden.

AuBerdem sind die Sicherheitsrichtlinien an aktuelle Entwicklungen in der IT anzupassen.
So sind beispielsweise mobile Endgerate aufgrund ihrer zunehmenden Verbreitung im Ar-
beitsalltag mittlerweile zwingender Bestandteil von IT-Sicherheitsrichtlinien.

Die klare Verteilung von Zustandigkeiten und ein eingeschranktes Rechte- und Rollen-ma-
nagement kdnnen dazu beitragen, dass der sorglose Umgang der Einzelnen mit der IT ver-
hindert wird.

Die Veroffentlichung einer Zustandigkeitsmatrix der relevanten Stellen im Unternehmen
kann dazu beitragen, dass die Verteilung der Zustandigkeiten im gesamten Unternehmen
klar hervortritt.

Im Rahmen eines eingeschrankten Rechte- und Rollenmanagements soll dem einzelnen
Mitarbeiter nur insoweit Zugriff auf die IT-Systeme zugestanden werden, wie er auch tat-
sachlich fur seine Aufgabenerfillung im Unternehmen bendétigt. Damit kdnnen sowohl ver-
sehentliche Loschungen von Datenbestanden, das Einschleppen von Schadsoftware in sen-
sible Bereiche als auch die bewusste Manipulation der IT-Systeme vermieden werden.

Sowohl das Verbot der Installation von Software durch die Mitarbeiter als auch die Ver-
pflichtung zu Durchfiihrung von Updates seitens der IT-Verantwortlichen sind organisatori-
sche Mallnahmen, die aber zugleich auf die Schwachstellen Mensch und Technik Einfluss
nehmen und deren Gefdhrdungspotenziale reduzieren.

Die Etablierung eines internen Meldesystems fiir IT-Sicherheitsvorfalle stellt einen wesent-
lichen Baustein im Rahmen der IT-Sicherheitsinfrastruktur dar. Nur wenn einzelne be-
troffene Mitarbeiter wissen, an wen sie sich in IT-Sicherheitsvorfallen oder bei Bedrohun-
gen der IT-Sicherheit wenden kénnen, ist die Gewahrleistung der IT-Sicherheit im gesam-
ten Unternehmen maoglich.

Flr die Passwortsicherheit von Bedeutung ist vor allem, dass unterschiedliche Passworter
fur verschiedene Dienste genutzt werden. Das mildert die Folgen der Offenlegung eines
einzelnen Passworts ab. Dariiber hinaus kann eine Zwei-Faktor-Authentisierung sinnvoll
sein, da dann selbst mit Kenntnis des Passworts kein Zugriff erfolgen kann. Haufige Pass-
wortwechsel sind entgegen einem hiufigen Missverstiandnis kontraproduktiv.?

Flankiert werden muss die Passwortsicherheit durch entsprechende Regelungen in den IT-
Sicherheitsrichtlinien. Die Weitergabe des Passworts an unbefugte Dritte muss klar unter-
sagt werden.

8 https://www.heise.de/newsticker/meldung/Wider-den-Zwang-zur-Passwort-Aenderung-3176493.html;
https://www.heise.de/ix/meldung/Bitkom-Stress-mit-der-Passwort-Flut-3171943.html.
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In Zeiten von BYOD und mobilen Endgeraten ist es von essenzieller Bedeutung, dass Unter-
nehmen ein zwingendes Meldesystem fiir den Verlust von mobilen Endgeraten, auf denen
Daten des Unternehmens gespeichert sind, zu etablieren. Von vornherein sollten mobile
Gerate nur verschlisselt genutzt werden.

Aber nicht nur die Meldung des Verlusts an sich, sondern auch die Fernsperrung oder gar
Fernléschung der Daten miissen organisatorisch sichergestellt werden.

Im Rahmen der Schulungen und der Sicherheitsrichtlinien ist diesem gegenwartigen Pha-
nomen der mobilen Endgerate ebenfalls Bedeutung beizumessen. Um hier Gefahrdungen
auszuschliefen kann von Vornherein die private Nutzung mobiler Endgerate des Unter-
nehmens verboten werden.

Die Installation von Apps auf den mobilen Endgeraten kann anhand von Corporate App
Stores IT-sicherer gestaltet werden. Listen mit zugelassenen Apps (sog. White Lists) kon-
nen ebenfalls wirksame Instrumente sein.

Alternativ zu BYOD kdnnen Unternehmen auf Choose Your Own Device (CYOD) setzen und
damit lediglich IT-sichere mobile Endgerate von Seiten des Unternehmens an die Mitarbei-
ter ausgeben. CYOD kann damit als IT-sicherere Alternative zu BYOD verstanden werden.

Eine aktive, kontinuierliche Datensicherung ist flir Unternehmen unerlasslich. Die Ausfiih-
rung der Datensicherung kann durch verschiedene Konzepte bewerkstelligt werden.

Der bendétigte Backup-Umfang, die Backup-Strategie, der Zeitplan sowie die ortliche Aufbe-
wahrung der Backups bestimmen letztendlich die individuell zu wahlende Backup-Strate-
gie. Keinesfalls diirfen Backups aber auf demselben Medium gesichert werden, auf dem
die zu sichernden Dateien liegen. Vielmehr sind Backups auf externen Laufwerken oder
Unternehmensservern zu verorten.

Die Erstellung qualifizierter Notfallplane ist unabdingbare Voraussetzung, um beim Versa-
gen der IT-Sicherheitsvorkehrungen den Schaden einddammen und moglichst schnell wie-
der in den Normalbetrieb zurlickkehren zu kénnen. Bestandteile eines qualifizierten Not-
fallplans sind die Benennung von Verantwortlichen, die Erstellung von Wiederherstellungs-
dateien, die redundante Vorhaltung wesentlicher IT-Infrastrukturen und die Priorisierung
wichtiger Dienste.

Das Schlagwort der Nachhaltigkeit kann auch in die IT-Sicherheit Eingang finden. Die IT-Si-
cherheitslage zeichnet sich gerade durch ihren innovativen, schnelllebigen Wandel aus.
Daher ist ein standiges Reagieren auf aktuelle Bedrohungslagen, die Anpassung der Sicher-
heitskonzepte und -vorkehrungen von Noten, um zu adaquaten Loésungen zu gelangen.
Nachhaltigkeit kann auch dadurch gewahrleistet werden, dass Kostenaspekte bei der Be-
schaffung von IT-Sicherheitsvorkehrungen nicht in den Vordergrund treten, sondern der
Sicherheit der Vorrang eingerdumt wird. Insbesondere darf nicht auRer Acht gelassen wer-
den, dass bei fehlender IT-Sicherheit vielfaltige Haftungsrisiken drohen. (siehe 2. IT-Sicher-
heitsrecht)
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4.4.2 Technische Handlungsempfehlungen

Uberblick

— Sichere elektronische Kommunikation

— Pravention vor unberechtigten Zugriffen und Malware
— Wartung und Aktualisierung

— Gebdudesicherheit

Der Schutz der elektronischen Kommunikation ist vor dem Hintergrund ihrer weitraumigen
Verbreitung und der bestehenden Risiken eine wesentlich technisch zu bewaltigende Prob-
lematik.

Durch den Einsatz angemessener kryptographischer Verfahren kdnnen die Schutzziele der
Authentizitat, Integritdt und Vertraulichkeit im Rahmen der elektronischen Kommunika-
tion gestarkt werden. Bei der Verschlisselung ist eine sog. Ende-zu-Ende-Verschlisselung
fur besonders vertrauliche Kommunikation vorzuziehen. Das Verschliisselungsniveau kann
natirlich abhangig vom Schutzbedarf der jeweiligen Kommunikation variieren.

Auch die Verwendung digitaler Signaturen im Rahmen der unternehmensinternen Kom-
munikation kann beispielsweise Phishing-Attacken im unternehmerischen Bereich eindam-
men. Fortgeschrittene oder qualifizierte elektronische Signaturen starken hierbei die Au-
thentizitat und Integritat der elektronischen Kommunikation.

Die Pravention vor unberechtigten Zugriffen und vor Malware kann iberwiegend durch
den Einsatz handelstiblicher IT-Schutzvorkehrungen erreicht werden. Die Einrichtung von
Viren-/Malwarescannern und die Einrichtung von Spamfiltern sind wesentliche Bausteine
einer ordnungsgemaRen IT-Infrastruktur. Die Spam-Filter haben wiederum Einfluss auf den
Faktor Mensch, der letztendlich durch die Spam-Filter vor GbermaRigen Spam-Aufkommen
in Schutz genommen wird und damit der sorglose Umgang mit Spam-Mails zumindest in
weiten Bereichen verhindert wird.

Die Einrichtung von Browser Plug-Ins zur Erkennung gefahrlicher Webseiten stellt zwar
eine technische MalRnahme dar, die aber iberwiegend das Gefahrenpotenzial sorglosen
Umgangs mit der IT durch die Mitarbeiter betrifft. Daneben ist zu (iberlegen, ob nicht Ad-
blocker und Scriptblocker im Browser genutzt werden miissen. Das vermindert die An-
griffsflache fur Angriffe liber Browser stark.

Die restriktivere Handhabung der IT kann auch die Sperrung bestimmter Webseiten ab-
hangig von den konkreten Arbeitsplatzen beinhalten. Dadurch werden diesbeziliglich be-
stehende Schwachstellen infolge Fehlverhaltens der Mitarbeiter nahezu komplett ausge-
schlossen.



Leitfaden | September 2023
B vow | sep 86

IT-Sicherheit als Rechtspflicht

MaRnahmen zur IT-Sicherheitsgewahrleistung

Eine bestandige Wartung und Aktualisierung der unternehmenseigenen Hard- und Soft-
ware ist notwendig, um bestehenden IT-Risiken zu begegnen.

Ein nicht zu vernachlassigender Faktor im Rahmen der technischen Schutzvorkehrungen ist
die Sicherstellung der allgemeinen Gebaudesicherheit. Eine raumliche Trennung wichtiger
Speichermedien, die VerschlieRbarkeit von Rdumen mit Serveranlagen sowie Vorkehrun-
gen zum Brandschutz sind nur einige der zu treffenden MaRBnahmen.

Die allgemeine Gebaudesicherheit kann auch Eingang in die IT-Sicherheitsrichtlinien des
Unternehmens finden, indem Mitarbeitern aufgegeben wird, die Arbeitsraume beim Ver-
lassen zu verschlieRen, um damit dem Verlust von unternehmenswichtigen Informationen
und Produktionsmitteln vorzubeugen.

4.5 Zusammenfassung

Sowohl die Erstellung eines IT-Sicherheitskonzepts als auch die Bestellung eines IT-Sicher-
heitsbeauftragten sind faktisch zwingende und wesentliche Elemente zur Gewahrleistung
der IT-Sicherheit.

Die Darstellung der organisatorischen und technischen MaRnahmen, die Bestandteile des
IT-Sicherheitskonzepts sind, hat deutlich gemacht, dass IT-SicherheitsmaRBnahmen niemals
isoliert betrachtet werden diirfen. Selbst wenn die MaBnahmen aus organisatorischen
oder technischen Griinden getroffen werden, so haben sie Auswirkungen auf diverse
Schwachstellen im Unternehmen. Deshalb ist fir jedes Unternehmen ein spezifisch an die
jeweiligen Bediirfnisse angepasstes Konzept erforderlich.

Nur die Einbeziehung aller sog. Schwachstellen im Unternehmen kann dazu beitragen, ein
nachhaltiges und wirksames IT-Sicherheitskonzept zu gestalten, das in seiner tatsachlichen
Umsetzung zur adaquaten Gewahrleistung der IT-Sicherheit beitragt.
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5 IT-Sicherheit in der Praxis

Informationsquellen

5.1 Umfragen, Gutachten, Handlungsempfehlungen

Umfragen zur IT-Sicherheit

IT-Sicherheit: Verfassungsschutz fordert mehr Engagement von Unternehmen
https://www.heise.de/news/IT-Sicherheit-Verfassungsschutz-fordert-mehr-Engage-
ment-von-Unternehmen-9292914.html

Bitkom-Umfrage 2023: Mehr als 200 Milliarden Euro Schaden fir die deutsche Wirt-
schaft in diesem Jahr
https://www.deutschlandfunk.de/bitkom-umfrage-mehr-als-200-milliarden-euro-scha-
den-fuer-die-deutsche-wirtschaft-in-diesem-jahr-100.html

Bitkom und BKA zum Cyberlagebild 2022
https://www.bitkom.org/Presse/Presseinformation/Bitkom-und-BKA-zum-Cyberlage-
bild-2022

BSI Cyber-Sicherheits-Umfragen
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Si-
cherheitslage/Lageberichte/Cyber-Sicherheitsumfrage/cyber-sicherheitsum-

frage node.html

Gutachten/Studien/Handlungsempfehlungen

BSI: Die Lage der IT-Sicherheit in Deutschland 2022
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lagebe-
richte/Lagebericht2022.pdf? blob=publicationFile&v=6

Europol: Internet Organised Crime Threat Assessement 2023
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-
crime-assessment-iocta-2023

BSI: Anforderungskatalog Cloud Computing (C5) 2020
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforde-
rungskatalog/2020/C5 2020.pdf? blob=publicationFile&v=2

Deloitte Future of Cyber Security 2030
https://www?2.deloitte.com/content/dam/Deloitte/de/Documents/risk/Deloitte-Euro-
pean-Cyber-Defense-Report-Part-2.pdf

Teletrust: Handreichung zum ,,Stand der Technik”
https://www.teletrust.de/publikationen/broschueren/stand-der-technik/
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— Bitkom: Spionage, Sabotage und Datendiebstal — Wirtschaftsschutz in der Industrie
https://www.bitkom.org/sites/default/files/2020-02/200211 bitkom studie wirt-
schaftsschutz 2020 final.pdf

— Bundesdruckerei: Digitalisierung und IT-Sicherheit in deutschen Unternehmen
https://www.bundesdruckerei.de/de/loesungen/it-sicherheit

— BSI: Verantwortlichkeiten von IT-Herstellern, Nutzern und Intermediaren
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/ITSi-
cherheitUndRecht/Gutachten pdf.pdf? blob=publicationFile&v=2

— BMWi: Plattform Industrie 4.0 Fortschrittsbericht 2023
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/2023-
fortschrittsbericht.html

— Standard-Datenschutzmodell der Konferenz der unabhangigen Datenschutzbehoérden

https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/

— Das SDM soll eine systematische Planung, Umsetzung und Uberwachung der Daten-
schutzvorgaben ermdglichen

— Es soll ein einheitliches, transparentes, nachvollziehbares Gesamturteil Gber ein Ver-
fahren erlauben

— Die Bausteine sind momentan bruchstlickhaft, sollen aber sukzessive ausgebaut wer-
den

— BayStMI/BayStMFH: Bericht zur Cybersicherheit in Bayern 2022
https://www.stmi.bayern.de/assets/stmi/sus/datensicherheit/broschiire cybersicher-
heit in bayern 2022.pdf

— Bitkom: Wirtschaftsschutz 2022
https://www.bitkom.org/sites/main/files/2022-08/Bitkom-Charts Wirtschafts-
schutz Cybercrime 31.08.2022.pdf

— BSI: Die Lage der IT-Sicherheit in Deutschland 2022
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebe-
richt node.html

— ENISA: NIS Investments 2022
https://www.enisa.europa.eu/publications/nis-investments-2022

— BSI: GroRe Sprachmodelle — Chancen und Risiken fur Industrie und Behorden,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Grosse K| Sprachmo-
delle.html

— BKA: Bundeslagebild Cybercrime 2022
https://www.bka.de/DE/Aktuellelnformationen/StatistikenLagebilder/Lagebilder/Cy-
bercrime/cybercrime node.html
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5.2 Sonstige Vorhaben in der Politik zur IT-Sicherheit

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Modernisierter IT-Grundschutz:
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-

Zertifizierung/IT-Grundschutz/it-grundschutz node.html

Strategie Kiinstliche Intelligenz der Bundesregierung vom November 2018

https://www.ki-strategie-deutschland.de/home.html

,Wir wollen sicherstellen, dass IT-Systeme, die Kl nutzen und zur Anwendung bringen,
ein hohes Niveau an IT-Sicherheit gewahrleisten, damit Manipulation, Missbrauch und
Risiken flr die 6ffentliche Sicherheit dieser sensiblen Technologie bestméglich verhin-
dert werden.” (Seite 8, lit. g)

,»Wir werden die Angriffssicherheit von KI-Systemen steigern und Kl als Grundlage fiir
die allgemeine IT-Sicherheit weiter ausbauen.” (S. 18).

»Aufgrund der zunehmenden Durchdringung von Kl und der damit einhergehenden In-
tensivierung von Mensch-Maschine-Interaktion erfordern die Entwicklung und
Anwendung von Kl die Einhaltung hochster Sicherheitsstandards. Die Gewahrleistung
von IT-Sicherheit ist eine zentrale Voraussetzung fiir die Produktsicherheit von KI-An-
wendungen beziehungsweise von Produkten, die KI nutzen. Die heutige Fokussierung
auf Betreiber kritischer IT-Infrastrukturen etwa im IT-, Gesundheits- oder Energiebe-
reich reicht nicht mehr aus. Daher ist eine addquate Verpflichtung fir Hard- und Soft-
warehersteller anzustreben, die das Prinzip Security by Design fordert.” (S. 38)
Beschluss des Bundeskabinetts zur Fortschreibung der KI-Strategie der Bundesregie-
rung bis 2025:
https://www.bmbf.de/bmbf/shareddocs/pressemitteilungen/de/kabinett-beschliesst-
fortschre--strategie-der-bundesregierung.html#:~:text=Kabinett%20be-
schliel$3t%20Fortschreibung%20der%20K|%20Strategie%20der%20Bundesregie-
rung%2002.12.2020,auf%20finf%20Milliarden%20Euro%20erhdht

KI-Aktionsplan des BMBF 2023:
https://www.bmbf.de/bmbf/de/forschung/digitale-wirtschaft-und-gesellschaft/ku-
enstliche-intelligenz/kuenstliche-intelligenz _node.html

Strategien der Lander:

Cybersicherheitsstrategie des Freistaates Bayern als Teil des 2023 verabschiedeten Di-
gitalplans (https://digitalplan.bayern/bayern/de/flexPrjlList/57903/project/205;{sessio-
nid=4B2CCC8E84F19D2B7CDD4AF1B3B37D9D.liveWorker2)

Zu den Cybersicherheitsstrategien der Bundeslander vgl. https://background.tages-
spiegel.de/cybersecurity/welche-bundeslaender-haben-eine-cybersicherheitsstrategie

Aktionsplane

— FinTech-Aktionsplan der EU-Kommission (https://eur-lex.europa.eu/re-

source.html?uri=cellar:6793c578-22e6-11e8-ac73-01aa75ed71a1.0003.02/DOC 1&for-

mat=PDF)
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https://www.bmbf.de/bmbf/shareddocs/pressemitteilungen/de/kabinett-beschliesst-fortschre--strategie-der-bundesregierung.html#:~:text=Kabinett%20beschließt%20Fortschreibung%20der%20KI%20Strategie%20der%20Bundesregierung%2002.12.2020,auf%20fünf%20Milliarden%20Euro%20erhöht
https://www.bmbf.de/bmbf/shareddocs/pressemitteilungen/de/kabinett-beschliesst-fortschre--strategie-der-bundesregierung.html#:~:text=Kabinett%20beschließt%20Fortschreibung%20der%20KI%20Strategie%20der%20Bundesregierung%2002.12.2020,auf%20fünf%20Milliarden%20Euro%20erhöht
https://www.bmbf.de/bmbf/de/forschung/digitale-wirtschaft-und-gesellschaft/kuenstliche-intelligenz/kuenstliche-intelligenz_node.html
https://www.bmbf.de/bmbf/de/forschung/digitale-wirtschaft-und-gesellschaft/kuenstliche-intelligenz/kuenstliche-intelligenz_node.html
https://digitalplan.bayern/bayern/de/flexPrjList/57903/project/205;jsessionid=4B2CCC8E84F19D2B7CDD4AF1B3B37D9D.liveWorker2
https://digitalplan.bayern/bayern/de/flexPrjList/57903/project/205;jsessionid=4B2CCC8E84F19D2B7CDD4AF1B3B37D9D.liveWorker2
https://background.tagesspiegel.de/cybersecurity/welche-bundeslaender-haben-eine-cybersicherheitsstrategie
https://background.tagesspiegel.de/cybersecurity/welche-bundeslaender-haben-eine-cybersicherheitsstrategie
https://eur-lex.europa.eu/resource.html?uri=cellar:6793c578-22e6-11e8-ac73-01aa75ed71a1.0003.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:6793c578-22e6-11e8-ac73-01aa75ed71a1.0003.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:6793c578-22e6-11e8-ac73-01aa75ed71a1.0003.02/DOC_1&format=PDF
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IT-Sicherheit in der Praxis

— Umsetzung der Leitlinie des IT-Planungsrats zur Informationssicherheit (https://www.it-
planungsrat.de/projekte/umsetzung-der-leitlinie-fuer-informationssicherheit)

— Der Umsetzungsplan zur Leitlinie schreibt die stufenweise Umsetzung der Vorgaben
vor. Flir 2022 ist z. B. die flachendeckende Erstellung der Sicherheitskonzepte fiir ge-
schaftskritische oder fiir OZG-Verfahren als Ziel vorgegeben. Parallel dazu wird jahr-
lich die Fortbildung der Informationssicherheitsbeauftragten und die Durchfiihrung
von Sensibilisierungsveranstaltungen fiir die Beschaftigten durch den IT-Planungsrat
gefordert. Die Forderung wird im Rahmen der standigen Arbeitsgruppe Informati-
onssicherheit des IT-Planungsrates zwischen Bund und Landern abgestimmt.

— BMVI: Digitalisierung und Kiinstliche Intelligenz in der Mobilitat
(https://www.bmvi.de/SharedDocs/DE/Anlage/DG/aktionsplan-ki.pdf? blob=publica-
tionFile)

— ,Die Gewahrleistung von IT-Sicherheit und Datenschutz sind integrale Bestandteile
der ‘digitalen Mobilitat’.”

— BMI: Cybersicherheitsagenda und Cybersicherheitsstrategie der Bundesregierung von
September 2021 https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cy-
bersicherheit/cybersicherheitspolitik/cybersicherheitspolitik-node.html
— Die Cybersicherheitsstrategie 2021 definiert vier libergreifende Leitlinien:

— Cybersicherheit als gemeinsame Aufgabe von Staat, Wirtschaft, Gesellschaft und
Wissenschaft etablieren

— Digitale Souveranitat von Staat, Wirtschaft, Wissenschaft und Gesellschaft star-
ken

— Digitalisierung sicher gestalten und Ziele messbar und transparent ausgestalten

— BMI: Cybersicherheitsagenda des Bundesministeriums des Innern und fir Heimat
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/the-
men/sicherheit/cybersicherheitsagenda-20-legislatur.pdf? blob=publicationFile&v=4)
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A.1  Standards — Uberblick nach Inhalten

B 3.3 Zuordnung der Einzelstandards Informationssicherheits-
Managementsysteme (ISMS)
Im Folgenden werden die grundlegenden Standards zum
IT-5icherheits- und Risikomanagement den oben darge-

W ISO/IEC Infermation security management
stellten Gruppen zugeordnet = salliny Be

2o 5jrstem5 = Requiremenls

Privacy- und Identity Management oy

mentsysteme— Anforderungen
u I50/1EC Privacy framewark W ISOVIEC Code of practice for information
29100 27002 security management

Leitfaden zum Informationssicher-

W ISO/IEC 29101 Privacy architecture framework R e

B 150/1EC A framework for Identity Risikom:
24760 management isikomanagement
W ISO/IEC 295 Entity authentication assurance B ISO/IEC Information security risk
framework 27005 management
Informationssicherheits-Risiko-
management
Biometrie
W SO/IEC Governance of information security
B ISO/EC Biometric application programming 7104 Governance von
19784 interface Infermationssicherheit
Biometrische Anwendungs-
programmier-Schnittstelle{Bioar) i
Vorschriften
B IS0/EC Common Biometric Exchange
19785 e B BDSG Bundesdatenschutzgesetz

Rahmenbedingungen gemeinsamer
biometrischer Austauschformate
Evaluierung von IT-Sicherheit

W IS0/EC Biometric data interchange formats
19794 Blometrische Common Criteria
Datenaustauschformate
| |50/1EC Evaluation criteria for IT security
W 1SO/IEC Presentation attack detection 15408 (CC) (Common Criteria)
o0
39107 Presentation Attack Detection Evaluationskriterien filr IT-Sicherheit

u ISO/IECTR A framewark for IT security
15443 assurance

Rahmenrichtlinien fir Sicherung
von [T-Sicherheit



B |SO/IEC
18045

W |SO/IEC 21827
(SSE-CMM)

B BSI-TR-03125

Schutzprofile

m |SO/IECTR
15446
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Methodology for IT security
evaluation

Methodik zur Evaluation von
IT-Sicherheit

System Security Engineering -
Capability Maturity Model
Modell der Ablaufstauglichkeit
(auch 1SO 21827)

Technische Richtlinie fur Beweis-
werterhaltung kryptographisch
signierter Dokumente

Guide on the production of protec-
tion profiles and security targets

Leitfaden zum Erstellen von Schutz-
profilen und Sicherheitsvorgaben

Spezielle Sicherheitsfunktionen 1
Normen zu kryptographischen und IT-
Sicherheitsverfahren

Verschllsselung

| |SO/IEC
18033

W |SO/IEC 1016

W |SO/IEC 19772

| |SO/IEC
29192

Encryption algorithms
Verschlusselungsalgorithmen

Modes of operation for an n-bit
block cipher

Betriebsarten fiir einen
n-bit-Blockschliissel-Algorithmus

Data encapsulation mechanisms
Daten verkapselnde Mechanismen

Lightweight cryptography
Leichtgewichtige Kryptographie

Digitale Signaturen

W ISO/IEC 9796

W ISO/IEC
14888

| 1SO/IEC
15046

Digital signature schemes giving
message recovery

Digitaler Unterschriftsmechanismus
mit Riickgewinnung der Nachricht

Digital signatures with appendix
Digitale Signaturen mit Anhang

Cryptographic techniques based on
elliptic curves

Auf elliptischen Kurven aufbauende
kryptographische Techniken

Hash-Funktionen und andere Hilfsfunktionen

= SO/IEC 10118

| 1SO/IEC 18031

| ISO/IEC
18032

Hash functions
Hash-Funktionen

Random bit generation
Erzeugung von Zufallszahlen

Prime number generation
Primzahlerzeugung

Authentifizierung

W |SO/IEC 9798

W ISO/IEC 9797

Entity authentication
Authentisierung von Instanzen

Message Authentication Codes
(MACs)

Nachrichten-Authentisierungscodes
(MACs)

95
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PKI-Dienste
W 1SO/IEC Specification of TTP services to
15945 support the application of digital
signatures

Spezifizierung der Dienste eines
vertrauenswiirdigen Drittens zur
Unterstitzung der Anwendung von
digitalen Signaturen

W |SO/IECTR Guidelines for the use and manage-
14516 ment of Trusted Third Party Services

Richtlinien fiir die Nutzung und
das Management eines vertrauens-
wiirdigen Dritten

Schlisselmanagement

W |SO/IECn770 Key management

Schlusselmanagement

Kommunikationsnachweise

| |SO/IEC Non-repudiation
13888 Nicht-Abstreitbarkeit

Zeitstempeldienste

W |SO/IEC18014 Time-stamping services
Zeitstempeldienste

96
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Standards — Uberblick nach Institutionen

A.2
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A3 Notfallplan IT-Sicherheit

Der deutschen Wirtschaft ist im Jahr 2022 ein Schaden von rund 203 Milliarden Euro durch
Diebstahl von IT-Ausriistung und Daten, Spionage und Sabotage entstanden. Nach dem ak-
tuellen Bericht des Bundesamtes fiir Sicherheit in der Informationstechnik ist die Bedro-
hung im Cyber-Raum so hoch wie nie. Im Falle einer Attacke aus dem Internet missen die
Betroffenen unverziiglich handeln.

1 Vorgehen im Notfall

Oft ist das Schadensausmal? eines Datenverlusts davon abhangig, wie schnell und offen
Schwierigkeiten kommuniziert werden. Es ist daher sinnvoll, einen unternehmensinternen
Notfallplan zu erstellen, der im Fall der Falle abgearbeitet werden kann. Der Notfallplan
sollte mindestens Alarmierungsplane, Meldewege, Wiederanlauf-, Wiederherstellungs-
und Geschaftsfortfiihrungsplane, sowie alle wichtigen Informationen und Aufgabenzuord-
nungen der Mitglieder des Notfallteams enthalten. Es sollte ein Notfallbeauftragter be-
nannt werden, der den Notfallmanagement-Prozess steuert und koordiniert.

1.1 Sachverhaltserfassung und Benachrichtigung der zustandigen
Personen

Zunachst muss gepriift werden, ob es sich bei einer Stérungsmeldung tatsachlich um einen
Notfall handelt.

Kénnen gespeicherte Dateien und Dokumente nicht ge6ffnet oder wiedergefunden wer-
den, muss der IT-Sicherheitsbeauftragte des Unternehmens kontaktiert werden, ohne
selbst Datenrettungsversuche zu unternehmen. Sobald der Beauftragte die Situation ana-
lysiert hat, kann er MalRnahmen zur Datenrettung einleiten. Zudem sollten die betroffenen
Mitarbeiter informiert werden.

Wenn starke Indizien darauf hinweisen, dass Wirtschaftsspionage vorliegt, miissen
schnellstmoglich alle Internetverbindungen der im Netzwerk befindlichen PCs gekappt
werden, um einen weiteren Zugriff durch Kriminelle zu verhindern.

1.2 Systemiberprifung

Bevor versucht wird, verlorene oder beschadigte Dateien zu retten, muss zunachst eine
Uberpriifung des gesamten Systems durch ein geeignetes und aktuelles Antiviren-Pro-
gramm durchgefiihrt werden (vor Neustart des PCs!). Schlagt dieses Alarm und werden
Schadprogramme wie Viren oder Trojaner gefunden, muss versucht werden, diese mit
Hilfe des Programms zu beseitigen.
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AnschlieRend missen alle persénlichen und unternehmensinternen Daten auf einem ex-
ternen Medium gesichert werden, um die aktuellen und virengepriiften Dateien spater
wieder zurilckspielen zu kdnnen. Da man nach dem Fund von Schadprogrammen nicht
weil, welcher Schaden am System angerichtet wurde, ist das Einspielen einer kompletten
Datensicherung oder eine Neuinstallation des Systems und die Anderung sdmtlicher Pass-
worter fir diesen PC zwingend erforderlich. Andernfalls Iauft man Gefahr, dass die erkann-
ten Schadprogramme zwar restlos entfernt worden sind, aber zwischenzeitlich das System
so verandert haben, dass Dritte nun unbemerkt Zugang zum System erlangen kénnen.

1.3 Einsatz von Datenrettungssoftware

Ist es nicht moglich, die bendtigten Dateien liber Datensicherungen wieder zu gewinnen,
besteht die Option, spezielle Datenrettungs-Software einzusetzen. Hierbei ist zu beachten,
dass sowohl kostenlose, als auch kostenpflichtige Software generell nur dann eingesetzt
werden darf, wenn sie von einem seridsen Hersteller ssammt und den richtigen Funktions-
umfang aufweist. Zudem ist eine Datenrettungs-Software nicht fir jeden Anwender sinn-
voll.

Bei Auswahl und Einsatz der Software sollte ein IT-Fachmann zu Rate gezogen werden, da
ein groflSes Risiko besteht, die Situation der Festplatte durch Softwareeingriffe dieser Art
weiter zu verschlimmern, so dass spatere professionelle Datenrettungsversuche durch
Dienstleistungsunternehmen nicht weiterhelfen.

Datenrettungsversuche sollten nie auf dem Original-Datentrdger, sondern auf einer Kopie
der Festplatte durchgefiihrt werden.

1.4 Einschalten von Spezialisten

In manchen Fallen hilft nur noch die professionelle Hilfe eines seridsen Datenrettungs-Un-
ternehmens. Wichtig ist, vorher unbedingt ein Abbild des auf der Festplatte enthaltenen
Inhalts zu erstellen. Auch hierbei helfen die auf Datenrettung spezialisierten Unterneh-
men.

Zudem sollte die Einschaltung von IT-Forensikern in Betracht gezogen werden, um die
eventuelle Geltendmachung von Schadensersatzanspriichen gegen den Angreifer und ggf.
den eigenen IT-Sicherheitsdienstleister abzusichern (ohne auf etwaige behordliche Ermitt-
lungen angewiesen zu sein).

2  Fragenkatalog

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat einen Fragenkatalog
entwickelt. Die in den zwolf als Fragen formulierten Punkten implizierten MaBnahmen die-
nen als Impuls und Hilfestellung bei der individuellen Bewaltigung:
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Wurden erste Bewertungen des Vorfalls durchgefiihrt, um festzustellen, ob es sich um
einen Cyber-Angriff oder lediglich um einen technischen Defekt handelt?

Haben Sie kontinuierlich Ihre MaBnahmen abgestimmt, dokumentiert und an alle rele-
vanten Personen und Verantwortlichen kommuniziert?

Wurden System-Protokolle, Log-Dateien, Notizen, Fotos von Bildschirminhalten, Daten-
trager und andere digitale Informationen forensisch gesichert?

Haben Sie stets die besonders zeitkritischen und damit vorrangig zu schiitzenden Ge-
schaftsprozesse im Fokus gehabt?

Wurden betroffene Systeme vom Netzwerk getrennt? Wurden Internetverbindungen
zu den betroffenen Systemen getrennt? Wurden alle unautorisierten Zugriffe unterbun-
den?

Wurden Backups gestoppt und vor moglichen weiteren Einwirkungen geschiitzt?
Wurden MalBnahmen unternommen, um das gesamte Mal} der Ausbreitung festzustel-
len?

Wurden alle angegriffenen Systeme identifiziert?

Wurden die beim Cyber-Angriff ausgenutzten Schwachstellen in Systemen oder (Ge-
schafts-)Prozessen durch relevante MaRnahmen adressiert und behoben?

Wurden, nach Abstimmung, die Polizei oder relevante Behdrden (Datenschutz, Melde-
pflichten, etc.) benachrichtigt?

Wurden die Zugangsberechtigungen und Authentisierungsmethoden fiir betroffene (ge-
schéftliche und ggf. private) Accounts liberpriift (z. B. neue Passworter, 2FA)?

Wird das Netzwerk nach dem Vorfall weiter berwacht, um mogliche erneute Anoma-
lien fest zustellen?

Wurden die betroffenen Daten und Systeme wiederhergestellt oder neu aufgebaut?

Melde- und Anzeigepflichten

Gegebenenfalls muss kurzfristig reagiert werden mit Blick auf folgende Pflichten und Ob-
liegenheiten:

Bei Verlust von personenbezogenen Daten kénnen gem. Art 33, 34 DS-GVO daten-
schutzrechtliche Anzeigepflichten gegeniiber der Datenschutzaufsichtsbehdrde und den
betroffenen Datenberechtigten bestehen.

Grundsatzlich muss das verantwortliche Unternehmen der Aufsichtsbehérde jede Da-
tenschutz-verletzung unverziiglich und moglichst innerhalb von 72 Stunden melden,
nachdem dem Verantwortlichen die Verletzung bekannt wurde. Ausnahmsweise be-
steht dann keine Pflicht zur Meldung bei der Datenschutzaufsichtsbehorde, wenn die
Verletzung voraussichtlich nicht zu einem Risiko fiir die persénlichen Rechte und Frei-
heiten der von der Datenschutzverletzung betroffenen Personen fiihrt. Hierflr ist aber
das verantwortliche Unternehmen beweispflichtig.

Hat eine Datenschutzverletzung dartber hinaus voraussichtlich ein hohes Risiko fir die
personlichen Rechte und Freiheiten betroffener Personen zur Folge (z. B. Identitats-
diebstahl, Rufschadigung, materieller oder immaterieller Schaden), muss das
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verantwortliche Unternehmen grundsatzlich die hiervon betroffenen Personen ohne
unangemessene Verzogerung benachrichtigen. Ausnahmsweise kann von der Benach-
richtigung abgesehen werden, wenn das verantwortliche Unternehmen Risiken fir die
betroffenen Personen durch geeignete technische und organisatorische SchutzmaRnah-
men ausgeschlossen hat.

— Gehort das angegriffene Unternehmen zu einer so genannten kritischen Infrastruktur
(KRITIS-Unternehmen aus den Bereichen Energie, Informationstechnik und Telekommu-
nikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und
Versicherungswesen, die von hoher Bedeutung fiir das Funktionieren des Gemeinwe-
sens sind, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungs-
engpasse oder Gefdhrdungen fiir die 6ffentliche Sicherheit eintreten wiirden), missen
die folgenden Stérungen unverziglich an das BSI gemeldet
werden (BSI — KRITIS-FAQ (bund.de)):

— Stoérungen der Verfligbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer infor-
mationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall
oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen be-
triebenen kritischen Infrastrukturen gefiihrt haben;

— erhebliche Stérungen der Verflgbarkeit, Integritat, Authentizitdt und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem
Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit der von
ihnen betriebenen kritischen Infrastrukturen fihren kénnen.

— Soll fir den eingetretenen Schaden Versicherungsschutz in Anspruch genommen wer-
den, obliegt es dem Unternehmen, eine unverzigliche (erste) Schadensanzeige an die
Versicherung zu richten.

4 Institutionen und Ansprechpartner

Besteht Bedarf an externer Unterstiitzung, kdnnen Sie sich an nachfolgende Institutionen
wenden.

4.1 Bayerisches Landeskriminalamt Zentrale Ansprechstelle Cybercrime
(ZAC)

Wenn Sie Opfer eines Cyberangriffs geworden sind, sollten Sie sich zuerst an die Zentrale
Ansprechstelle Cybercrime beim Bayerischen LKA wenden. Es wird aber nicht nur dann ta-
tig, wenn es zu Betrugsversuchen oder sogar wirtschaftlichen Schaden gekommen ist, son-
dern auch im Bereich der Pravention. Es steht daher bayerischen Unternehmen generell
als Ansprechpartner fir Sicherheits-fragen zur Verfligung. Die ZAC ist verpflichtet, die zur
Kenntnis gelangten Informationen vertraulich zu behandeln. Allerdings ist die ZAC als
Strafverfolgungsbehdrde verpflichtet, bei Verdacht einer Straftat von Amts wegen, somit
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auch ohne einer entsprechenden Anzeige des Betroffenen, ErmittlungsmaRnahmen einzu-
leiten.

Kontakt

Die Zentrale Ansprechstelle Cybercrime erreichen Sie unter
(089) 1212-3300 oder E-Mail: zac@polizei.bayern.de.

Weitergehende Informationen finden Sie unter:
Die Bayerische Polizei - Zentrale Ansprechstelle Cybercrime fiir die Wirtschaft in Bayern

4.2 Das Cyber-Allianz-Zentrum Bayern (CAZ)

Besteht der Verdacht auf Wirtschaftsspionage, sollten Sie sich zunachst an das Cyber-Alli-
anz-Zentrum Bayern des Bayerischen Landesamtes fiir Verfassungsschutz (LfV) wenden.
Neben Ermittlungen im forensischen Bereich unterstiitzt auch das CAZ in Bayern ansassige
Unternehmen bei der Pravention und Abwehr von elektronischen Angriffen. Alle Anfragen
werden absolut vertraulich behandelt.

Im Unterschied zur ZAK ist das Landesamt fiir Verfassungsschutz nicht an das strafpro-
zessuale Verfolgungsprinzip gebunden und somit nicht verpflichtet, im Falle der Kennt-
niserlangung von einem strafrechtlich relevanten Sachverhalt Strafverfolgungsbehdrden
einzuschalten bzw. eine entsprechende Strafanzeige zu erstatten.

Im Schadensfall stehen beim CAZ die drei Sdulen ,,Kommunikation”, ,,Forensik” und ,Be-
wertung” zur Unterstiitzung des betroffenen Unternehmens bereit:

— Kommunikation nimmt die Meldung des Betroffenen auf, kommuniziert nach innen,
gibt ein Feedback der Bewertung an den Betroffenen, flihrt eine Abschlussbesprechung
durch und gibt Handlungsempfehlungen.

— Forensik analysiert den Schadcode.

— Bewertung interpretiert den Angriff im Kontext des aktuellen nachrichtendienstlichen
Lagebildes, reichert das Lagebild mit den bereits vorliegenden Parametern an, anony-
misiert den Sachverhalt vor Veroffentlichung und gibt gegebenenfalls Warnmeldungen
heraus.


mailto:zac@polizei.bayern.de
https://www.polizei.bayern.de/kriminalitaet/internetkriminalitaet/002464/index.html
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Kontakt

Die Erstbewertung des Sachverhalts erfolgt telefonisch. Hierzu hat das CAZ eine Hotline
eingerichtet:

Tel.: (089) 31201-222

E-Mail: caz@lfv.bayern.de

Warnmeldungen des CAZ und weitergehende Informationen finden Sie unter:
http://www.verfassungsschutz.bayern.de/spionageabwehr/cyber allianz zentrum/in-
dex.html

4.3 Bundesamt flr Sicherheit in der Informationstechnik (BSI)

Als zusatzliche weitere Behorde steht das BSI als bundesweit tatige, unabhangige und
neutrale Stelle flr Fragen zur IT-Sicherheit zur Verfiigung. Es schiitzt nicht nur die Netze
des Bundes, sondern unterstiitzt auch gewerbliche und private Anbieter sowie Nutzer von
Informationstechnik. Ein besonderes Augenmerk liegt auf dem Schutz Kritischer Infrastruk-
turen nach dem 2015 verabschiedeten IT-Sicherheitsgesetz, weshalb dem BSI dortige IT-
Sicherheitsvorfalle gemeldet werden missen (s. o. 3.).

Das BSI berat bei der Findung ausgewogener Losungsstrategien in Fragen der Informati-
onssicherheit, koordiniert Beratungsanfragen und fiihrt grundlegende Ausbildungen in die-
sem Umfeld durch. Hierzu gehdren auch Online-Schulungen.

Die Sicherheitsberatung beim BSl ist zentrale Anlaufstelle fiir Unternehmen zur Unterstit-
zung bei Fragen zur Informationssicherheit. Zu beachten ist aber, dass das BSI wegen der
Melde- und Weitergabefunktion keine Vertraulichkeit hinsichtlich der Vorfélle in Unter-
nehmen zusichern kann.

Cyber-Sicherheitsnetzwerk (CSN)

Seit September 2021 gibt es das beim BSI angesiedelte Cyber-Sicherheitsnetzwerk. Dies ist
ein freiwilliger Zusammenschluss von qualifizierten Experten fiir eine Vorfallbearbeitung,
die ihre individuelle Expertise zur Behebung von IT-Sicherheitsvorfillen zur Verfligung stel-
len. Durch die Ubernahme reaktiver Tatigkeiten sollen Vorfille erkannt und analysiert wer-
den, um das Schadensausmalf’ zu begrenzen und weitere Schaden abzuwenden. Dabei er-
folgt die Unterstiitzung vorfall- und zielgruppenspezifisch.

Das Cyber-Sicherheitsnetzwerk bildet die zentrale erste Anlaufstelle sowohl fiir Betroffene
als auch fiir Experten. Die Geschaftsstelle des CSN nimmt die Registrierungen vor und be-
antwortet alle prozessualen und organisatorischen Fragen.
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Kontakt

Die Informationssicherheitsberatung erreichen Sie unter:
Telefon: (0228) 99 9582-333

FAX: (0228) 99 109582-333

E-Mail: Sicherheitsberatung@bsi.bund.de

Weitergehende Informationen finden Sie unter:

BSI — Unternehmen (bund.de)
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-
und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk node.html

4.3 Bundesamt fir Verfassungsschutz (BfV)

Das BfV unterstiitzt Unternehmen bei der Pravention. Unter dem Stichwort Wirtschafts-
schutz sollen deutsche Wirtschaftsunternehmen vor Wirtschaftsspionage, Sabotage und
den damit einhergehenden Wettbewerbsnachteilen bewahrt werden. Das BfV steht den
deutschen Unternehmen als Ansprechpartner fir Sicherheitsfragen zur Verfligung.

Kontakt

Kontakt zum Referat fur Wirtschaftsschutz im BfV:
Telefon: (0221) 792-3322
E-Mail: wirtschaftsschutz@bfv.bund.de

Weitergehende Informationen finden Sie unter:
Bundesamt fiir Verfassungsschutz - Wirtschafts-/ Wissenschaftsschutz

4.5 Allianz fur Cyber-Sicherheit (ACS)

AuRRerhalb des rein behoérdlichen Bereichs gibt es weitere Anlaufstellen, die Unterstlitzung
im Bereich IT-Sicherheit bieten. Die durch BSI und BITKOM initiierte Allianz fiir Cyber-Si-
cherheit hat sich das Ziel gesetzt, die Sicherheit des Standortes Deutschland zu starken.
Dazu stellt die Initiative ein umfang-reiches Informationsangebot mit Empfehlungen fir
die Wirtschaft und andere professionelle Bedarfstrager bereit. Die ACS bietet neben dem
thematisch geordneten Einstieg in die Materie weitergehende Informationen und Ange-
bote. Unter anderem wird ein Cyber-Sicherheitscheck zum Stand der Cyber-Sicherheit im
Unternehmen angeboten sowie eine Liste qualifizierter Dienstleister.


mailto:Sicherheitsberatung@bsi.bund.de
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/unternehmen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html
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Ein weiterer wesentlicher Bestandteil der ACS ist der Erfahrungsaustausch unter den tber
5.000 Teilnehmern. Registrierte Teilnehmer erhalten Zugriff auf ein erweitertes Informati-
onsangebot, insbesondere zur Sicherheitslage durch monatliche Lageberichte, Warnmel-
dungen sowie weitergehenden Hintergrundinformationen. Aufgrund der teilweise vertrau-
lichen Natur dieser Informationen muss die Weitergabe dieser Inhalte restriktiv gehand-
habt werden. Die Teilnahme an der Allianz steht grundsatzlich allen Institutionen mit
Standort in Deutschland offen. Die Teilnahme ist kostenlos und kann jederzeit beendet
werden.

Kontakt

Die Geschéftsstelle Allianz fir Cyber-Sicherheit erreichen Sie unter:
Telefon: (0800) 2741000
E-Mail: info@cyber-allianz.de

Weitergehende Informationen finden Sie unter:
ACS — Allianz fir Cyber-Sicherheit — ACS (allianz-fuer-cybersicherheit.de)

4.6 |nitiative Wirtschaftsschutz

Im April 2016 wurde auf Bundesebene die "Initiative Wirtschaftsschutz" als gemeinsame
Einrichtung von Wirtschaft und Staat gestartet. Sie biindelt die jeweilige Expertise und hat
sich zum Ziel gesetzt, zentrale Unternehmenswerte fir Deutschland und seine Wirtschaft
besser zu schiitzen. Dazu arbeiten mehrere Akteure von Wirtschaft und Staat, koordiniert
vom Bundesministerium des Innern, zusammen:

— Bundesverband der Deutschen Industrie (BDI)

— Deutscher Industrie- und Handelskammertag (DIHK)

— Allianz fur Sicherheit in der Wirtschaft (ASW Bundesverband)
— Bundesverband der Sicherheitswirtschaft (BDSW)

— Bundesamt fiir Verfassungsschutz (BfV)

— Bundeskriminalamt (BKA)

— Bundesnachrichtendienst (BND)

— Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Die Initiative hat u. a. ein umfassendes Schutzkonzept entwickelt, das MaRnahmen und
Projekte fiir einen verbesserten Wirtschaftsschutz enthalt.

Weitere Informationen

Weitergehende Informationen finden Sie unter:
https://www.wirtschaftsschutz.info/DE/Home/home node.html
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